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Seguranca de aplicacBes empresariais em arquitecturas de servicos

Resumo

As organizagdes procuram agilizar os seus sistemas de informagdo para melhor responder ao
permanente desafio de adaptacdo aos requisitos de negocio. As arquitecturas de servicos e os Web
Services s80 uma proposta para estruturar os sistemas com maior flexibilidade, reutilizacdo e
interoperabilidade. No entanto, as importantes normas e implementagdes de seguranca ndo foram ainda

suficientemente avaliadas na prética.

Esta tese avalia a Web Services Security com um caso de estudo real, complexo e com valor: a compra
e venda de imovel. Foi realizado um protétipo que evidenciou insuficiéncias das implementactes

disponiveis.

O contributo mais significativo desta tese € o retrato actual e completo da tecnologia de Web Services,

com uma avaliacéo aprofundada das normas e implementacdes de seguranca.
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Abstract

Organizations want to make their information systems more agile so they can better answer the
challenge of continuous adaptation to business requirements. Service architectures and Web Services
are a proposa to structure systems with greater flexibility, reuse and interoperability. However, the

important security standards and implementations have yet to be sufficiently evaluated in practical uses.

This thesis evaluates Web Services Security with a complex and valuable business case study:

real-estate transactions. A prototype evidenced several insufficiencies in the available implementations.

The most relevant contribution of this thesis is the up-to-date and complete description of Web Services

technology, with an insightful assessment of security standards and implementations.

Keywords:
Service-Oriented Architectures
Web Services
Security
Enterprise Information Systems
Enterprise Applications Integration

Distributed Systems
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“The city central computer told you?

R2-D2, you know better than to trust a strange computer!”

“Star Wars: The Empire Strikes Back”

George Lucas, 1980
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Seguranca de aplicagfes empresariais em arquitecturas de servi¢os

1. Introducao

Neste inicio de século XXI, a Internet assumiu definitivamente o seu lugar como infra-estrutura
principal da “sociedade do conhecimento”. A rede publica de grande escala proporciona um ambiente
de negbcio aberto e dindmico, onde as tecnologias de informacéo e comunicacdo permitem novas e

diferentes formas de trabalhar e criar valor.

As palavras dados, informacgéo e conhecimento sdo por vezes usadas indistintamente, no entanto, cada
uma tem significado proprio. Os dados sdo sequéncias de simbolos que representam factos ou eventos.
A informacdo é um conjunto de dados com um contexto de interpretacdo humano. As pessoas tém
conhecimento quando usam informagdo para realizar tarefas especificas, que implicam aprendizagem e
experiéncia. Os sistemas de informacao, suportados por computadores e redes, facilitam as recolhas de
dados, permitem a apresentacdo e manipulacdo de informacéo e apoiam as pessoas em trabalho de

conhecimento [Laudon02].

Os sistemas de informagdo empresariais sd0 essenciais para as organizagbes na forma como se
relacionam com clientes, fornecedores e parceiros. No mundo digital, o ritmo de mudanca destas
relacdes € mais rdpido, o que significa que os sistemas tém que ser capazes de se adaptar mais depressa
a mudanca de requisitos de negdcio. Os requisitos sdo funcionais, quando ditam o gque o sistema faz, ou

nado funcionais, quando ditam qualidades do sistema, como a seguranca.

Para dar resposta a necessidade de maior agilidade dos sistemas dos seus clientes empresariais, 0s
“vértices’ daindustriainformética— Microsoft, IBM, Sun e Oracle — propdem actualmente a tecnologia
de Web Services (WS) e as arquitecturas orientadas a servigos. Os servi¢os sd0 uma forma de estruturar
os sistemas de informagdo empresariais que tém como objectivo maximizar a flexibilidade, reutilizacéo
e interoperabilidade. A flexibilidade, em particular, traduz-se na facilidade de composi¢éo funcional
dos servigos e na possibilidade de configurag&o de aspectos ndo funcionais em tempo de instalagdo ou

mesmo em tempo de execugao.

As implementacdes da plataforma de Web Services em Microsoft Dot Net e Java, tém tecnologias de
base j& consolidadas, como XML, SOAP, WSDL, UDDI, e extensdes ainda experimentais. Uma das
extensdes consideradas mais prioritérias é a seguranca, designada por WS-Security, pois é uma
condicdo indispensavel para sistemas que manipulam informagdo com valor. Para este fim, foram
propostas normas e implementagbes de servicos seguros que, no entanto, ndo foram ainda
suficientemente avaliadas em utilizacOes reais e complexas. A énfase da seguranca de Web Services

ndo € desenvolver novas técnicas de seguranca mas sim encontrar formas de integrar as tecnologias que
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j& existem e cujo uso esta consolidado na prética, como acontece com certificados digitais X.509,

Kerberos, etc.

Esta dissertacdo centra-se na avaliac@o de servi¢os seguros, ou segja, na avaliacdo das normas propostas
e das implementacBes disponiveis da WS-Security. A abordagem é baseada num caso de estudo, real e

complexo, para permitir uma verdadeira avaliacdo datecnologia.

O caso de estudo é a “compra e venda de imovel” e os resultados foram obtidos com a implementacéo
de um protétipo. O objectivo inicial era escolher uma implementacéo de servicos seguros para realizar
0 protétipo que fosse completa no suporte as normas. No entanto, as diversas limitacbes encontradas
nas implementacdes disponiveis obrigaram a realizar previamente ensaios praticos em todas elas. Estes
ensaios, apesar de ndo terem sido inicialmente planeados, contribuiram significativamente para os
resultados obtidos.

Os principais contributos desta tese s&o:

e O levantamento da tecnologia de Web Services, abrangendo em largura as normas e

implementacbes de toda a plataforma, e em profundidade a seguranca;
e A avaliacdo datecnologia de servigos seguros a partir do caso de estudo;

e A identificacdo dos mecanismos necessarios para permitir aimplementacéo de seguranca em

plataformas de servigos.

1.1. Areadatese

As areas cientificas deste trabalho sdo os sistemas de informag&o no ambito de utilizacdo empresarial e

a seguranca de sistemas distribuidos.
1.2. Objectivo

O objectivo principal foi a avaliacdo das normas e implementacBes de seguranca para Web Services.

Este objectivo foi decomposto nos seguintes objectivos instrumentais:

e Caracterizacdo dos sistemas de informacéo estruturados em servigos e dos desafios para

garantir a sua seguranca;
e Estudo da plataforma tecnol 6gica de Web Services, com énfase nas hormas de seguranca;

e Andise de um caso de estudo real e complexo com desenvolvimento de protétipo para

avaliacdo datecnologia de servicos seguros.
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1.3. Metodologia

A metodologia adoptada para avaliacdo foi a realizacdo de um protétipo de um caso de estudo,

precedido pela redlizacdo de ensaios. O caso de estudo avalia 0 desenvolvimento de servi¢cos como

sistemas de informacdo empresariais flexiveis, e a proteccdo de servicos nos mecanismos de

autenticacdo, autorizacdo, proteccdo de mensagens e configuracao.

1.4. Organizagdo do texto

O documento esta estruturado em oito capitul os.

Capitulo 1 —Introducéo — motivagdo, area cientifica da tese, objectivo e metodologia;

Capitulo 2 — Enquadramento — definicdo de conceitos sobre sistemas de informagéo

empresarials, Servicos, requisitos e seguranca;

Capitulo 3 — Plataforma de servigos — levantamento das normas e implementacfes da

plataforma de Web Services, abrangendo tecnol ogias de base e extensoes;

Capitulo 4 — Seguranca de servigos — andise das normas e implementagdes de seguranca

paraWeb Services e definicdo dos objectivos de avaliacao;

Capitulo 5 — Caso de estudo — contexto organizacional, processo de negécio, cenarios

exemplificativos e protétipo;

Capitulo 6 — Avaliacdo — apreciacdo dos resultados obtidos com o protétipo do caso de

estudo no que respeita a desenvol vimento e proteccéo de servigos;

Capitulo 7 — Conclusdo — apresentacdo das conclusdes, incluindo as contribuicBes, o

trabalho futuro e o comentario final;

Capitulo 8 — Bibliogr afia.
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2. Enquadramento

Neste capitulo apresentam-se 0s conceitos que enquadram a restante dissertacdo, abrangendo os

sistemas de informagdo empresariais, 0s servigos, 0s requisitos de negdcio e a segurancainformética.

2.1. Sistemas deinformagdo empresariais

Os sistemas de informacdo empresariais sao construidos para facilitar a manipulacéo de informagéo de
acordo com as necessidades do negdécio. As aplicacdes enfrentam um conjunto de desafios que tornam a

sua implementacdo tecnicamente relevante.

2.1.1. Negocio

O cliente € o centro do negdcio, pois € ele quem requer produtos ou servicos a um fornecedor, mediante
pagamento ou contracto prévio. O valor € a avaliagdo por parte do cliente da capacidade geral do

produto ou servico para satisfazer as suas necessidades [Kotler99].

O fornecedor encabeca uma cadeia de valor, paraaqual contribuem varias organizagdes. O processo de
negocio € o modo particular como as organizagcdes se coordenam e se organizam em actividades de
trabalho, informac&o e conhecimento para produzir o produto ou servico [Laudon02]. Uma entidade

informacional é um conjunto de informacéo de negdcio utilizada nos processos [Inmon93].

Os sistemas de informacao facilitam a recolha de dados, a apresentacdo de informacdo e apoiam o
trabalho de conhecimento das pessoas. Como tal, acrescentam valor aos processos de negocio, o que

motiva as organizacdes a procurarem ter mais e melhores sistemas [Laudon02].

2.1.2. Sistemas de infor macao

Um sistema de informacdo € formado por varios componentes funcionais interrelacionados que
trabalham em conjunto para recolher, processar, armazenar e disseminar dados e informagdo para

suportar atomada de decisbes, a coordenacdo, o controlo, a andlise e a visualiza¢do [Laudon02].

Uma aplicacdo informatica € um conjunto de componentes de um sistema de informacdo que sdo

executados através de programas de computador com repositérios persistentes de dados.

A Figura 1 mostra algumas das tarefas de uma organizacéo que podem ser realizadas com sistemas de

informacao, nos varios niveis e fungdes da organizacao.
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TYPES OF SYSTEMS Strategic-Leve| Systems
Exac S-year S-year  S-year Frofit Fersonne|
ﬁysllglnhrs (E saJIE:s trend cperating budget planning planning

forecasting plan forecasting

Managemeant-Lavel Systams

Decisi
Systems (088)

Knowledga-Level Systams

4 Engineering Graphics Managerial
Systems (KWS) BULLEETTRE] winrkslations workstations
Office Wisord Crocument Electronic
Systems PrOCassmg Imaging calendars

OCperational-Level Systems

Machine contral  Securities Payrail Compensation
. ~ frading o
Ot =l Order fracking  Plant scheduling Accounts Training &
Processing payable development
&%ﬁ Order processingMaterial Cash Accounts Employes
movament controlmanagemeant  receivable  record keeping
Sales and Manufacturing  Finance Accounting Human
Marketing Resources

Figura 1 — Exemplos de diferentestipos de sistemas de infor magao nos véarios niveis e funcbes da

organizacao [Laudon02].
Os sistemas de informag&o podem ser classificados de acordo com a utilizagéo que permitem:

e Sstemas operacionais (TPS — Transaction Processing Systems) — sistemas do nivel

operacional, que registam as transacgdes el ementares necessarias aos processos de negdcio;

e Sstemas de escritdrio (OWS — Office Work Systems) — sistemas de apoio a trabalho de
escritorio;

e Sstemas de trabalho de conhecimento (KWS — Knowledge Work Systems) — sistemas de
apoio a trabahadores especializados em éareas de conhecimento, na criagdo e integracéo de

novo conhecimento na organizacao;

e Sstemas de apoio a decisdo (DSS — Decision Support Systems) — sistemas ao nivel de gestéo

gue combinam dados e model os analiticos para apoiar decisdes ndo rotineiras;

e Sstemas de informacéo de gestdo (MIS — Management Information Systems) — sistemas ao
nivel de gestédo utilizados para fungbes de planeamento, controlo e decisdo baseados em
relatorios rotineiros de resumo ou de excepcao;
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e Sstemas de apoio executivo (ESS — Executive Support Systems) — sistemas ao nivel
estratégico concebidos para auxiliar em decisdes ndo rotineiras, utilizando técnicas de

comunicagdo e representacdo grafica.

A necessidade de ter diferentes aplicacOes para diferentes utilizacOes, coloca o desafio de gerir
correctamente a informacdo da organizac8o, nomeadamente para evitar problemas graves de
incoeréncia e redundancia. Este problema € dificil de resolver, especiamente se apenas existir uma
visdo local a cada sistema. Uma arquitectura de sistemas de informacdo formula uma visdo global
coerente para 0 conjunto de sistemas de informag8o da organizacdo, com o objectivo de ainhar as
aplicagcbes com o0s processos de negdcio, para melhorar a gestdo dos recursos informacionais
[Spewak93].

2.1.3. Aplicagbes empresariais

As aplicagbes empresariais distinguem-se de outras aplicagBes informdticas nos seguintes aspectos
[Fowler02]:

e Complexidade e quantidade de dados;

e Diversidade e quantidade de utilizadores;

e Complexidade das regras de negocio;

e Necessidades de integracgéo, dentro e fora da organizagéo;

e Variedade e complexidade das ferramentas de desenvol vimento.

Os dados das aplicacbes empresariais sd0 estruturalmente complexos, existem em grandes quantidades
e tém que ser persistentes. Além disso, tém que ser representados de diferentes formas para diferentes
usos, o que normal mente implica replicagdo. Adicionalmente, tém que ser acedidos concorrentemente

por Vé&rios utilizadores, o que implica gestdo de transacgdes para garantir a sua consisténcia.

As interfaces utilizador sdo também vastas, com dezenas de ecrds de interacgdo, com utilizadores

ocasionais ou regulares e com diferentes niveis de qualificagdo técnica.

As regras de negdcio sdo complexas e existem em grande quantidade. Por este motivo, a légica de
negocio pode aparentar “néo ter 10gica nenhuma’, no sentido em que existem muitas condigdes e casos

especiais que se combinam, implicando testes muito extensivos.

As necessidades de integracdo surgem porque as aplicagfes empresariais raramente estéo isoladas,
tendo que se ligar a outras aplicagdes. Para dificultar, as outras aplicagcBes provavelmente foram
construidas em momentos diferentes, com tecnologias diferentes. Também poderdo ja existir

integracOes anteriores, que usam ainda mais tecnologia diversa. Todo este problema agudiza-se em
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integracbes com parceiros de negocio. Mesmo que o0 problema da tecnologia sgja resolvido ou
minorado, continuam a existir problemas na seméantica dos processos de negdcio e das entidades

informacionais.

Como consequéncia dos outros aspectos, as ferramentas necess&rias para o desenvolvimento e
manutengdo das aplicacbes empresariais sdo vérias e potencialmente complexas, exigindo pessoal

técnico devidamente qualificado para as operar.

2.2. Servigos

A implementacdo de aplicacBes empresariais implica véarios desafios técnicos. Os servicos sdo uma

proposta de tecnologia que pretende ser mais adequada a sua construcao.

2.2.1. Caracteristicas

Uma aplicacdo baseada em servicos pretende ser mais agil, ou sgja, com menores custos de adaptacao,
tendo em conta as circunstancias da sua utilizacdo e a constante evolugdo dos requisitos de negdcio ao

longo do tempo [Endrei04].

Um servico € uma unidade basica de disponibilizacdo de recursos funcionais e informacionais para
aplicagbes empresariais. Para dar resposta aos problemas das aplicacbes empresariais, 0S Servicos

pretendem garantir as seguintes caracteristicas: flexibilidade, reutilizacéo e interoperabilidade.

Para aumentar a flexibilidade, deve existir compromisso minimo entre as partes envolvidas,
pretendendo-se que clientes e servidores fiquem fracamente interligados'. Esta fraca dependéncia pode
ser conseguida com comunicacdo exclusivamente por mensagens, com encapsulamento de recursos e
com autonomia em relagdo a outros servigcos. Por exemplo, a utilizagdo de comunicagdo com

mensagens assincronas permite uma maior independéncia de funcionamento entre duas aplicacles.

Para aumentar a reutilizagdo, os servicos devem disponibilizar funcionalidades com granularidade
grossa, bem maior do gque objectos individuais de negécio, de forma a que fagca sempre mais sentido

usar 0 que existe em vez de fazer de novo, devido ao custo associado.

Para garantir a interoperabilidade, os servicos sdo baseados em normas e sd0 independentes de
implementacdes e plataformas computacionais especificas. E também fundamental que a tecnologia

tenha licenciamento aberto.

! oosely coupled.
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2.2.2. Arquitectura orientada a servigos

Uma arquitectura orientada a servigos (SOA — Service-Oriented Architecture) tem objectivos similares
aos de uma arquitectura de sistemas de informac&o “classica’, mas usa 0 servico como unidade basica

do seu model o, definindo interfaces e mensagens para aceder aos recursos.

Para construir uma arquitectura de servigos bem sucedida, é necessério identificar primeiro quais sdo as
entidades informacionais e quem é responsavel pela sua gestdo. Depois deve ser definido e
disponibilizado um servico como Unica forma de acesso a informacdo para garantir a coeréncia
[Sousa04].

Os servicos podem depois ser orquestrados ou coreografados em processos de negécio. A orquestracao
define o fluxo de controlo e de dados na invocacdo de servigos. A coreografia € mais abstracta do que a
orguestracdo, optando por distinguir os fluxos de dados publicos dos privados, especificando as pré e
pés-condi¢Bes para a troca de mensagens. Por esta razdo, a coreografia é mais adequada para efectuar a

colaboracéo de servicos entre organizagOes distintas [ Papazogl ou03].

Na arquitectura de servicos é dada grande énfase a gestdo da meta-informacdo. A componente central
desta gestéo € o registo de servicos que funciona como repositorio de nomes, |ocalizagdes e descricdes
dos servicos. Para usar um servigo publicado, um cliente pesquisa o registo, descobre os contratos,
vincula-se a eles e invoca 0 servico correspondente. Segue-se a sequéncia “ pesquisar-vincul ar-invocar”?

[Baglietto02].

Para suportar uma arquitectura de servicos a escala da organizagdo, existem propostas para uma central
de servigos (ESB — Enterprise Service Bus) °, responsavel pelo controlo, fluxo e eventuais traducdes de
mensagens entre servicos, suportando varios protocolos de comunicacdo. Esta abordagem surge como
uma evolucdo orientada a servigos dos sistemas de filas de mensagens assincronas e persistentes. A
central de servigos agrega as seguintes responsabilidades: registo de servigos, gestdo dos servigos e

gestdo do contexto e fluxo dos processos de negocio em execugdo [Endrei04].

A arquitectura de servicos esta fortemente associada aos Web Services, mas 0s mesmos conceitos

podem ser aplicados a outras tecnol ogias.

2 find-bind-invoke”
3 Apesar da designacgo de “central” de servicos, o ESB pode ser distribuido com vérios servidores para garantir
maior disponibilidade.
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2.2.3. Tecnologia relacionada

A principal tecnologia de servicos sdo os Web Services, que resultam de uma iniciativa da industria de
tecnologias de informagdo e comunicacdo para criar uma plataforma universal de servicos para

aplicacOes empresariais.

O ebXML [Grangard0l] é uma tecnologia paralela aos Web Services com alguma sobreposicéo de
normas e objectivos. O ebXML usa 0 mesmo formato de mensagens que os Web Services, mas tem
registo e orquestracdo proprios. O ebXML esta especializado em aplicacdes negdcio-para-negécio, na
evolucdo de EDI [Guerra05].

Para além dos Web Services e do ebXML, existem outras tecnol ogias orientadas a servicos: JINI e Grid
Computing, que ndo se aplicam directamente a aplicacdes empresariais. Os principais objectivos do
JINI s30 a descoberta automética de servicos e a auto-reparacdo. A concepcdo esta orientada a
utilizacéo de dispositivos méveis em redes ad-hoc [ Tanenbaum03]. Os objectivos do Grid Computing
s30 a descoberta automética e o alistar dindmico de recursos computacionais para resolver um
problema, enquanto que nas aplicacbes empresariais as maguinas sao dimensionadas a partida, a
populacdo de utilizadores é bem definida e o nivel de qualidade de servico é acordado previamente
[Sheil06].

A tecnologia de sistemas distribuidos que antecedeu os Web Services foi a CORBA [OMG91] cuja
formulacdo era orientada a objectos e ndo a servigos. A adopcdo da CORBA néo foi a esperada, devido
sobretudo a falhas técnicas nas normas e implementagdes, a bibliotecas de programagdo excessivamente

complexas e ainsuficiéncias na seguranca [Henning0g].

2.3. Requisitos de sistemas de informagéo

Um sistema de informacéo é definido por requisitos e € avaliado na medida em que os satisfaz ou néo.

2.3.1. Per spectivas

A framework de Zachman [Zachman87], que surge agqui adaptada, define perspectivas para descrever

um sistema de informagéo:
e Negdcio (conceptual );
e Sistema (l6gica);
e Tecnologia (fisica).

A Figura 2 resume as perspectivas, 0s seus principais artefactos, e as relagdes que existem entre as

perspectivas: traduzir e detalhar.
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. Traduzr ] .
Negocio (conceptual) Sstema (10gica)

requisitos especificacdo

Detalhar lv

Tecnoldgica (fisica)

implementagdo

Figura 2 - Per spectivas de um sistema de infor macéo.

A perspectiva de negoécio (conceptual) descreve o sistema com entidades informacionais (ex. Cliente,
Fornecedor) e com processos de negocio (ex. Fazer Encomenda, Aceitar Reclamag&o). Os processos

definem os requisitos.

A perspectiva de sistema (I6gica) descreve o sistema formal ou semi-formal mente, mas ainda de forma

abstracta. Ou sgja, € produzida a especificagéo.

A perspectiva de tecnologia (fisica) descreve a concretizagcdo do sistema em bases de dados e

programas concretos. Ou sgja, € produzida a implementagao.

A perspectiva de negécio é traduzida para a perspectiva de sistema, ou sgja, 0s conceitos de negécio
informais sdo representados com objectos ou com outro formalismo. Isto é feito de forma ndo

automéatica.

A perspectiva de sistema € detalhada na perspectiva de tecnologia, onde a descricdo abstracta é
vinculada a tecnologia concreta. Por exemplo, os objectos abstractos sdo implementados com objectos
Java.

O sistema de informagdo cumpre os objectivos para que foi desenhado, quando as perspectivas estdo
alinhadas, ou seja, os requisitos sfo satisfeitos pelaforma como foi efectuada a especificacdo e depois a
implementacao.

2.3.2. Tiposderequisitos

Os requisitos de um sistema de informacdo podem ser divididos em dois tipos: funcionais ou néo
funcionais. Os requisitos funcionais dizem o que o sistema deve ser capaz de fazer. Por exemplo, o
sistema deverd ser capaz de efectuar encomendas electronicas, validando o inventario de produtos. Os

requisitos ndo funcionais dizem quais as quaidades que o sistema devera apresentar no seu
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funcionamento. Por exemplo, o sistema devera garantir a confidencialidade das encomendas e devera

permitir 0 acesso ao inventario apenas a utilizadores autorizados.

Os requisitos ndo funcionais abrangem:
e Seguranga;
o Fiabilidade e toleréncia afaltas;
e Supervisdo: gestéo e controlo;
e Desempenho;
e Ergonomia e usabilidade.

Os diferentes requisitos ndo funcionais tém que ser equilibrados entre s na especificacdo e
implementacdo do sistema, pois muitas vezes sdo contraditorios. Por exemplo, o sistema de
encomendas seria mais facil de utilizar se ndo precisasse de senhas de acesso, mas seria certamente

menaos seguro.

A flexibilidade pretendida para aimplementacéo dos sistemas com servicos rel aciona-se principa mente
com os requisitos ndo funcionais, pois as qualidades dos servicos devem adaptar-se as circunstancias da
suainvocacdo. Por exemplo, no que respeita & segurancga, deve ser possivel gustar o nivel de proteccdo
a0 vaor dos dados do servigo, bem como ao cliente que o invoca e a infra-estrutura que esté a ser
utilizada. Por exemplo, um sistema de encomendas podera aceitar a autenticagdo de um utilizador com

uma verificagdo de senha ou com uma credencial de um outro dominio de segurancano qual confie.

Esta flexibilidade s6 va ser possivel de garantir se a plataforma de servicos permitir que a
implementac&o da parte funcional do servico sejaindependente da parte ndo funcional [Baligand04]. Os
requisitos funcionais devem ser implementados como componentes, que se podem estruturar e compor
em procedimentos’. Os requisitos ndo funcionais devem ser implementados como aspectos, que
permitem acrescentar comportamento de forma independente dos componentes. A forma de o conseguir
passa pela utilizacdo de padrdes de desenho [Gammad5] que flexibilizam a estrutura do sistema e as
relacdes entre 0s componentes, ou Mesmo por novos paradigmas de programagdo, como as linguagens
orientadas a aspectos (AOP — Aspect Oriented Programming) [Kiczales97].

* Procedimento, método ou funcdo conforme o paradigma de programac3o.

12 Setembro 2006 Miguel Pardal



Seguranca de aplicagfes empresariais em arquitecturas de servi¢os

2.4. Seguranca

A seguranca define-se como a proteccdo de algo que é valioso contra apropriacdo ou utilizagdo

indevida. Nos sistemas de informagdo, a proteccdo incide sobre os dados e a utilizagcdo de recursos

computacionais e comunicacionais [Marques98].

2.4.1. Agente, accao e recurso

Tradiciona mente, a seguranca de uma aplicacdo informatica é representada com os conceitos abstractos
de: agente, accdo e recurso. O agente® pode ser uma pessoa, organizago ou programa informéatico. A
accdo é a funcionalidade. O recurso sdo 0s dados e outros meios necessarios a accdo. A Figura 3

representa visual mente os trés conceitos.

o=@

Agente

Figura 3 — Agente, accao erecurso de uma aplicacdo informatica.

2.4.2. Ataques

A aplicagdo pode sofrer atagues que exploram vulnerabilidades da sua implementagdo ao nivel do
agente, da accdo ou do recurso, tal como representado na Figura 4. Por exemplo, 0 agente pode ser
personificado por alguém que assume a sua identidade; a accdo pode ser manipulada para executar uma
funcionalidade ndo autorizada; o recurso pode ficar indisponivel devido a muitas falsas tentativas de

acesso em simultaneo.

..‘ . ‘o

Agente

Figura 4 — Ataques ao agente, accéo e recur so de uma aplicacdo informatica.

®Doinglés, principal.
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2.4.3. Defesas

A politica de seguranca define o que deve ser defendido e de quem, e os mecanismos que concretizam a
defesa.

Palitica de seguranca

A politica é definida apds uma andlise de riscos da aplicagdo e descreve sucintamente a estratégia de
proteccdo contra um determinado conjunto de ataques, respondendo as questdes:

e O gue devemos proteger?
e Dequem?
e Qual o custo da proteccéo?
Depois de definida a politica de seguranca, € necessario identificar qual a base computacional de

confiangca (TCB — Trusted Computing Base), que define o conjunto de mecanismos e recursos

necessarios paraimplementar a politica [Marques98].

M ecanismos de seguranca

Os mecanismos implementam e verificam a politica dificultando a redlizacd de atagues. As
propriedades que os mecanismos primitivos de seguranca garantem sdo as seguintes (ver Figura 5):

e Autenticacio dos agentes;

e Autorizacdo e ndo-repudio das accles;

e Disponibilidade, integridade e confidencialidade dos recursos.

Disponibilidade

Autorizagéo *, Integridade
., Autenticagao .'._ M&o repadic  *.  Confidencialidade

Agente
Figura 5— Defesas de agente, accao e recur so de uma aplicacdo infor matica.

A autenticacéo € a verificacdo de identidade do agente. A autorizacgéo é verificagdo do direito de um
agente para executar uma ac¢do sobre um recurso. O ndo-repudio é a existéncia de provas de que uma
accdo foi executada por um agente sobre um recurso. As provas tém que garantir a autenticacdo do
agente e a integridade dos dados e das proprias provas. A disponibilidade € definida como a

probabilidade do recurso estar disponivel num instante no tempo, admitindo que ocorreram falhas
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acidentais ou provocadas, mas que foram recuperadas através de manutencéo adequada. A integridade
garante que os dados ndo sdo modificados de forma ndo autorizada. A confidencialidade garante que os

dados ndo sfo lidos de forma néo autorizada [Anderson01].
A base computacional de confianga de um sistema distribuido € constituida por:

e Canais de comunicacdo seguros — baseados em protocolos criptograficos e na necess&ria
gestéo de chaves,

e Autenticacdo dos agentes — baseados na posse de chave, por exemplo, através de uma
assinatura digital;

e Autorizacdo — com listas de controlo de acessos associadas aos recursos ou capacidades

associadas aos agentes.

Criptografia

A criptografia [Smith97] define formas de transformar dados em claro em dados cifrados que séo
dificeis de inverter sem a chave. Um algoritmo criptografico simétrico usa a mesma chave, designada
por chave secreta, para cifrar e decifrar dados. Um algoritmo criptogréfico assimétrico usa pares de

chaves diferentes, designadas por chave publica e por chave privada, para cifrar e decifrar.

Uma assinatura digital € um anexo de um documento ou mensagem que permite garantir a integridade
do contetido e a autenticacdo do produtor desses dados. A assinatura é produzida criptograficamente a
partir do documento ou mensagem usando uma chave privada. A verificagdo de integridade e
autenticacdo usa a chave publica correspondente.

Um certificado digital € um documento digitalmente assinado por uma autoridade de certificagdo para
garantir integridade e autenticidade do seu conteido. Um certificado de chave publica contém uma
chave publica e 0 nome da entidade a que pertence, juntamente com outros atributos da entidade
certificada e do proprio certificado. Uma credencial € um certificado que atesta a autenticacdo de um
agente ou a autorizagdo de utilizagcdo de um recurso. Um comprovativo € um certificado que atesta a

ocorréncia de um facto passado. Uma autoridade de certificacéo realiza as seguintes operacoes.

e Verificagdo de afirmacdes do certificado;

e Codificag8o e assinatura do certificado;

e Armazenamento de certificado em directdrio ou outro repositorio;
e Renovacdo de chave e actualizac&o de certificado;

¢ Revogacéao de certificado.
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2.4.4. Agente, accao e recurso no contexto de um servico

A representac8o com agente, ac¢ao e recurso € adequada para aplicagdes informéticas tradicionais, mas
adistribuicéo, o encapsulamento e a granularidade dos servicos torna-a demasiado simplista.
A Figura 6 apresenta uma representacdo possivel para um servigo. O agente do cliente faz a invocagéo

enviando um pedido pela rede. No servidor, a mensagem é recebida pelo agente do servigo, que vai
executar acgOes sobre recursos. No fim, é enviada a resposta.

.

Agente

: Agent
Cliente .

Servigo

Figura 6 — Agente, ac¢o e recur so no contexto de um servigo.

A interacgdo entre o cliente e 0 servigo € efectuada sobre uma rede de comunicagdo que normalmente
ndo garante a proteccdo dos dados. O principio da suspei¢io mitua® obriga a validaggo cuidadosa de

todas as acgoes.

2.4.5. Confianca

A partir do momento em que as aplicacbes de neg6cio usam recursos em localizagBes remotas ou

pertencentes a outras entidades, a confianca torna-se um bem necessério.

Definicéo

A confianca € uma crenca quantificada de um confiante na competéncia de um confiado para um dado
fim [Essin98]. Por exemplo, um utilizador da Web confia na chave publica de uma empresa contida

num certificado digital. O utilizador é o confiante. A autoridade de certificacdo que emitiu o certificado

é aconfiada. Por intermédio desta, a empresa certificada é também confiada.

Uma entidade em quem se confia € alguém que nos pode prejudicar (trair) sem que se possa fazer nada
contraisso a ndo ser minorar os danos. Uma falha de um confiado pode quebrar a politica de seguranca

definida para o sistema.

A confianca pode ser baseada na verificacdo de factos ou ndo. Existe sempre um limiar em que a

confianca € baseada em experiéncias anteriores. Por exemplo, um utilizador confia no certificado de

® Nunca se deve confiar no interlocutor, quer seja cliente ou servidor.
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uma empresa hdo porgue se tenha deslocado pessoamente a autoridade certificadora para verificar se
0S seus processos sao de facto seguros, mas sim porgue ja utilizou anteriormente o certificado e o

sistema funcionou sempre como esperado. No diaem que ndo funcione, a confianca pode quebrar-se.

M odelos de confianca

Um modelo de confianga [Gaston03] permite representar as relaces de confianga necessérias para a
colaboragdo de diferentes entidades num sistema. O modelo de confianca entre duas entidades
representado na Figura 7 é o mais simples. O cliente envia um pedido ao servidor. O servidor avaliao

pedido e a confianga que tem no cliente e decide aceitar ou rejeitar.

Pedido

Cliente Aceita / rejeita pedido Servidor

Figura 7 —Modelo de confianca entr e duas entidades.

A confianca entre duas entidades pode desenvolver-se por si sd, mas € um processo gradua que demora
tempo. Quando a escala € alargada ou se pretendem tempos mai s reduzidos para estabel ecer confianca é
necessario outro modelo. O modelo de trés entidades representado na Figura 8 inclui uma entidade
terceira confiada, a quem o servidor pede referéncias sobre o cliente. Com base nas referéncias, o
servidor decide aceitar ou rejeitar o pedido.

Entidade
terceira
confiada
E referenciado Pede referéncias
Pedido o
Cliente P Aceita / rejeita pedido Servidor

Figura 8 — Modelo de confianga com trés entidades.

Para que este model o possa ser aplicado, a entidade terceira tera que, pelo menos, ja confiar no cliente e
ser confiada pelo servidor. Adicionalmente poderd também confiar no servidor e ser confiada pelo
cliente. Uma entidade terceira confiada consegue transmitir confianga dentro de um dominio de
seguranga em que a sua autoridade é reconhecida. No entanto, este modelo ndo permite estender
confianca a diferentes dominios. O modelo de quatro entidades representado na Figura 9 inclui duas

entidades terceiras, cada uma associada a um dominio de seguranca.
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Entidade - Entidade
terceira terceira
confiada 1 > confiada 2
E referenciado Pede referéncias
Pedido o
Cliente P Aceita / rejeita pedido Servidor

Figura 9 — M odelo de confianga com quatro entidades.

Para que um cliente e servidor de diferentes dominios possam interagir, € necessario que as entidades
terceiras tenham uma relagdo prévia de confianca. Depois disso o servidor pode pedir referéncias a
entidade terceira do seu dominio, que pede referéncias a entidade terceira do dominio do cliente. O
servidor analisa as referéncias obtidas e decide aceitar ou rejeitar o pedido. Este modelo de quatro
entidades pode ser generalizado, construindo-se uma cadeia de referéncias de confianga com
comprimento arbitrario. No fim, é sempre o servidor que analisa a cadeia produzida e que decide se
aceitaou rejeita o pedido.

2.5. Resumo

Neste capitulo enquadra-se a dissertacdo nos sistemas de informagéo empresariais.

Os sistemas de informagdo sdo importantes para as organizagoes, pois permitem-lhes agilizar os seus
processos de negécio, e desta forma, servir melhor os seus clientes. No entanto, as aplicacdes
empresariais, pela sua natureza, colocam uma série de desafios de implementacdo cuja resolucéo ndo é
trivial. Destacam-se a gestdo da informagdo e a mudanca constante das regras de negécio que tém

impacto nas integractes com outras aplicacoes.

Os servigos foram propostos como elementos estruturantes das aplicagfes empresariais, sendo uma
tecnologia mais flexivel, com maior potencia de reutilizagdo e com interoperabilidade. Os servigos sdo
a unidade de representacdo, quer ao nivel de arquitectura, onde estdo propostas as SOA, quer ao nivel

datecnologia, onde estdo propostos os Web Services.

Para descrever um sistema de informagdo empresarial, € necessario um modelo adequado, que permita
representar requisitos funcionais e ndo funcionais, com implementacdo em componentes e aspectos,

respectivamente.
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As propriedades das aplicagbes seguras sdo a autenticacdo de agentes, a autorizacdo e ndo-repudio de
accles e a proteccao de recursos. Ao usar servicos, estas propriedades devem continuar a ser garantidas,
mas a estrutura do sistema é mais elaborada do que o simples agente, ac¢do e recurso. Os pedidos sao
efectuados por um agente no cliente que envia mensagens por redes ndo necessariamente seguras até ao
servico, onde sdo recebidas por um agente do servico que efectua a validagdo e a execucdo,
decompondo o pedido de maior granularidade em vérias acgdes mais elementares que actuam sobre
diferentes recursos.

No proximo capitul o € apresentada a plataforma de Web Services.
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3. Plataforma de servicos

Neste capitulo descreve-se em detalhe a plataforma de Web Services, através das normas e das
implementacOes existentes. Existem as normas base, que ja est&o consolidadas e que sdo suportadas de
forma praticamente universal, e as extensdes WS-*, que na sua maioria, estdo ainda em estados mais
atrasados de desenvolvimento e de aceitacdo [Hogg04]. As implementagBes existentes sGo agrupadas

em “geracdes’ para analisar as suas capacidades efectivas face as previstas nas normas.

3.1. Web Services

Do ponto de vista técnico, um Web Service define uma interface funcional que pode ser invocada
remotamente para dar acesso arecursos. A designacdo Web deve-se ainspiracéo na World Wide Web e
na forma como os recursos sdo referenciados, por identificadores uniformes de recursos (URIs —
Uniform Resource | dentifiers)’. O cendrio apresentado na Figura 10, resume a viso de funcionamento
dos servicos, tirando partido de todas as suas potencialidades.

#1 Publicar _
Cliente 49 Descobrir Extremidade

do servico

N

Processadores
Mensagens

Dados

#3 Gerar

Interface

#4 Configurar

Politica

i i

#5 Invocar

#6 Executar

Figura 10 — Fases de interaccdo do cliente com o servico.

As fases de interaccdo do cliente com 0 servico sdo a descoberta (#1 publicar, #2 descobrir), a
vinculacdo (#3 gerar, #4 configurar) e ainvocacdo (#5 invocar, #6 executar). A extremidade de servico
€ criada e publicada no registo de servigos. O cliente pesquisa o registo para descobrir alocalizacgo do

" Existem duas variantes, o Uniform Resource Locator (URL) que indica como e onde aceder ao recurso e o

Uniform Resource Name (URN) que € globalmente Unico e independente dalocalizagao.
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servigo e para aceder a toda a meta-informacdo. O contrato de dados descreve os tipos de dados. O
contrato de interface descreve as mensagens e permite ao cliente gerar adaptadores que vao converter
0s seus tipos de dados para a representacdo das mensagens. Adicionalmente, o cliente obtém o contrato
de politica e vai configurar processadores de mensagens e bibliotecas de suporte a requisitos néo
funcionais. O cliente invoca o servico, enviando uma mensagem. A mensagem é recebida e verificada e

0 Servico € executado.

3.1.1. Principiostécnicos fundamentais

Para dar coeréncia global ao desenho da plataforma de Web Services, foram definidos os seguintes
principios técnicos fundamentais [Curbera05] que devem ser respeitados pelas normas e

implementacdes:

e Orientagdo a mensagens — 0S servigos comunicam exclusivamente por mensagens, que tém
um tempo de vida Util que se pode estender para além do acto de transmissdo num dado

transporte;

e Encapsulamento — os servicos sdo descritos em contratos normalizados e publicos, mas a sua

implementac&o é mantida privada;

e Autonomia — cada servico pode ser gerido de forma individua e tem o minimo de

dependéncias para outros servigos;

e Composicdo de protocolos — os protocolos utilizados pelos servicos sdo estruturados em
blocos que podem ser compostos a medida das necessidades efectivas de uma dada aplicacéo;

¢ Interoperabilidade baseada em normas — ndo se assume henhum pressuposto para aém dos

gue sdo explicitados nas normas.

Dentro destes principios, a plataforma de servigos tera que ser capaz de satisfazer requisitos ndo
funcionais — seguranca, mensagens fiaveis, transacgdes, etc. — para poder ser efectivamente utilizada em

processos de negdcio com valor [Kreger03].

3.1.2. Normas

A plataforma de Web Services é definida de forma modular através de normas, que especificam as
regras técnicas que as implementacGes tém que respeitar. A Figura 11 classifica as normas em
categorias. representacdo de dados, interoperabilidade, transporte, mensagem, contrato, descoberta,

seguranga, mensagens fiaveis, transacgdes, processos de negocio e gestéo [Pardal 06].
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Processos de neg6cio

Mensagens =
{Seguranga] [ fiaveis ] [Transacgoes}

( Descoberta )

Mensagem

Transporte

L J
C

Representacao de dados

Interoperabilidade

Figura 11 — Classificagdo das normas de Web Services em categorias [Par dal06].

Existem varios processos de normalizacdo actualmente em curso para cobrir todo o espaco de
requisitos para aplicacbes empresariais com servicos Web [Wahli05]. As normas sdo propostas
inicialmente por empresas, sendo depois discutidas e finalizadas em organizages de normalizacéo
como o IETF, o W3C, a OASIS, o0 WS- ou outras. O Anexo B tem mais informacdo sobre estas
organizagoes.

As principais empresas promotoras até a data tém sido: a Microsoft [Microsoft05], a IBM [IBMO05], a
Sun [Sun05] e a Oracle [Oracle05], acompanhadas pela generalidade da industria de tecnologias de

informacéo e comuni cagao.

3.2. Plataformabase

As normas base da plataforma sdo identificadas na Figura 12 e englobam: a representacdo de dados, a
interoperabilidade, o transporte, a mensagem, o contrato e a descoberta. Com esta base é possivel

satisfazer a generalidade de requisitos funcionais dos servicos.
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Processos de negécio
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HTTP
SMTP UDDI
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Figura 12 — Nor mas base dos Web Services [Pardal06].

Ass secgOes seguintes detalham estas normas base e outras que permitem construir servicos.

3.2.1. Representacdo de dados

O problema da heterogeneidade na representacdo de dados é transversal a todas as outras normas e foi

resolvido com XML [Bray04] como formato canénico e com XML Schema (XSD) [Fallside04] para

especificar formatos de documentos. O XML € uma linguagem textual de etiquetas que permite

representar dados de uma forma estruturada e auto-descritiva. O XML Schema é uma gramética para

definir esqguemas de documentos, incluindo: elementos, atributos, ordem, cardinalidade, tipos de dados

e valores por omissdo. Os documentos que respeitam a sintaxe da XML dizem-se bem-formados e os

que adicionamente respeitam um esguema dizem-se validos. O XML Schema permite especificar e

validar os tipos de dados que sdo transportados em mensagens de servigos. O XPath é uma sintaxe para

referenciar elementos ou atributos dentro de um documento XML.

3.2.2. Interoperabilidade

O problema da interoperabilidade vai para aém da representagdo de dados em XML e centra-se na

compatibilidade de diferentes implementacGes das mesmas hormas.
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A Web Services Interoperability Organization (WS1) [WSIO5] € uma organizacdo que junta os
principais fornecedores de ferramentas e define perfis de interoperabilidade. Cada perfil abrange um
conjunto de normas e fornece: orientacbes a implementacao, aplicacdes de exemplo e testes para aferir
o cumprimento da especificagdo. Actualmente existe um perfil de base (WS'| Basic Profile) [FerrisO4] e
um perfil de seguranca (WS1 Basic Security Profile) [Barbir05]. A Figura 13 representa visuamente o
papel de mediacdo desempenhado pela WS- entre as organizagdes de normalizacdo e aindustria.

W3C onasisa

STANDARDS,
SPEGIFIGATIONS ‘t ‘ REQUIREMENTS
IMPLEMENTATION —
GUIDANGE ' . REQUIREMENTS

1 ETF

BUSINESSES, INDUSTRY CONSORTIA, DEVELOPERS, END USERS

Figura 13 — M ediacao entre organizacGes de nor malizacdo e indUstria desempenhado pela WS-I [WSI05].

O WS-DeviceProfile (Device Profile for Web Services) [Schlimmer05b] néo é definido pela WS-I e tem
um ambito diferente. Neste caso pretende-se orientar a escolha de um subconjunto de normas para
implementacdo em dispositivos com recursos limitados, tentando encontrar um equilibrio entre as

capacidades ricas que estdo disponiveis e aquelas que sdo mais importantes [Cabrera04].
3.2.3. Transporte

As normas de transporte resolvem o problema de estabelecer um canal de comunicagdo entre o cliente e
servidor. A comunicagdo pode ser sincrona ou assincrona. Os transportes mais comuns sdo 0 HTTP
[Fielding99] e 0 SMTP [Klensin01]. Existem também implementagdes que recorrem a sistemas de filas

de mensagens assincronas, sendo no entanto solucdes proprietérias.

Adicionamente, o transporte pode oferecer garantias de fiabilidade ou seguranga. Por exemplo, o
HTTPS [Rescorla00] e HTTPR [Parr02] sdo alternativas para aumentar, respectivamente, a seguranca e
fiabilidade da comunicagdo com HTTP.
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3.2.4. M ensagem

As normas de mensagem definem a estrutura das unidades de comunicag@o e as formas como sdo

trocadas entre servigos.

Os conceitos elementares das mensagens sdo: mensagem, operacdo, interface, vinculo de interface,
extremidade e servico [Schlimmer02]. Uma mensagem € a unidade basica de comunicagdo entre um
cliente e 0 Web Service. Uma operacéo é uma sequéncia de mensagens relacionadas com uma Unica
invocacdo. Uma interface é um agrupamento 16gico de operacdes, que define um tipo abstracto e
independente do protocolo de transporte e do formato dos dados. Um vinculo de interface (interface
binding) associa a interface ao protocolo de transporte concreto e ao formato de dados a usar. Uma
extremidade (endpoint) indica alocalizacéo dainterface de servico vinculada a um dado protocolo e um
dado formato de dados. O endereco na rede € especificado através de um URI. Finalmente, um servico

€ uma coleccdo de extremidades.

SOAP

O SOAP [Gudgin03] é uma das normas mais importantes dos Web Services, pois define o protocolo de
mensagens para 0S Servigos e garante a independéncia do transporte utilizado. As definicbes SOAP
incluem o formato das mensagens, a serializac8o de dados e os varios modos de interacgdo entre cliente

e servidor.

O envelope SOAP é o documento XML da mensagem, que separa o cabecalho com dados de sistema
para serem processados pela plataforma, do corpo com dados de negdcio para serem processados pelas
aplicagbes. O cabecalho permite a composi¢ao de protocolos, pois cada elemento de extensdo indica a
sua versao e a opcionalidade da sua interpretacdo. O corpo contém os dados de negécio da mensagem
ou entdo o elemento SOAP Fault com informag&o de erro.

A seridlizagdo de dados pode ser efectuada com as regras de codificagdo SOAP (encoding rules) ou
com ostipos XML Schema. A segunda alternativa é actualmente a preferida.

Os modelos de interaccdo entre cliente e servidor previstos no SOAP incluem: mensagem

unidireccional, pedido e resposta®, notificacio simples (callback), e notificacio com resposta.

Qualguer agente que envie ou receba mensagens é denominado por né SOAP. O né que envia a
mensagem pela primeira vez € o emissor original. O né final gque consome e processa a mensagem € o

receptor Ultimo. Qualquer nd que processe a mensagem entre ambos € um intermediério. A coleccéo de

8 Corresponde a uma chamada de procedimento remoto (RPC — Remote Procedure Call)
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nés intermédios atravessados pela mensagem é denominada como o caminho da mensagem
[Cabrera04].

A semantica de uma chamada remota de procedimento em SOAP depende do transporte utilizado. Por

exemplo, sefor usado HTTP, o procedimento é executado “no maximo umavez”.
MTOM/XOP

Para transportar dados bindrios em SOAP usa-se MTOM/XOP que substitui as abordagens anteriores
basecadas em anexos aos envelopes. SOAP with Attachments (SwA) [Barton00] e WS
AttachmentDIME  [Nielsen02b] [Cabrera04]. O XOP (XML-binary Optimized Packaging)
[Gudgin05a] é uma codificagdo de dados que permite intercalar dados binarios opacos com XML
tradicional baseado em texto, através de um formato MIME [Freed96] com mutiplas partes, sem
recorrer a codificagcdo de base 64. O SOAP MTOM (Message Transmission Optimization Method)
[Gudgin05b] especifica como usar XOP em mensagens SOAP.

WS-Addressing

O WS-Addressing [Box044] permite fazer o enderecamento e encaminhamento de mensagens SOAP de
forma independente do transporte. O WS-Addressing define elementos de cabecalho para identificar a
mensagem, 0s agentes envolvidos e a accdo de processamento pretendida. O conceito fundamental € a
referéncia de extremidade, que permite um enderecamento mais fino do que o permitido por um Unico

URI, com propriedades e pardmetros adicionais [ Cabrerad4].

WS-Enumeration

O WS-Enumeration [Geller0O4a] permite criar uma sessdo para enumerar sequéncias de dados, de forma
gradual, englobando varios pedidos e respostas.

WS-Eventing / WS-Notification

A notificac8o assincrona de eventos com Web Services permite evitar consultas sucessivas (polling) a
servicos atraves da interacgdo entre subscritores, gestores de subscricdo, produtores e consumidores de
eventos. Existem duas propostas concorrentes para notificagbes assincronas. o WS-Eventing
[GellerO4c] da Microsoft e o WS-Notification [Graham04] da IBM.

WS-Polling

O WS-Polling [Davis05] define mecanismos para fazer consultas sucessivas quando n&o € possivel usar

as notificagdes assincronas, devido as duas extremidades da comunicagdo ndo terem uma ligagdo
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bidirecciona entre ambas, por exemplo, devido a uma firewall. Nestes casos, uma das extremidades

tem gue periodicamente estabel ecer ligacdo para verificar se ha novidades.

3.2.5. Contrato

As normas de contrato entre o cliente e o servidor resolvem o problema da descricgo da interface, da
politica e dos recursos do servico.

WSDL

A Web Services Description Language (WSDL) [BoothO5] especifica a interface do servigo. Os tipos
de dados sdo descritos com XML Schema. A interface define um contrato abstracto com operacdes e
mensagens. O vinculo de interface define um contrato concreto indicando a representacdo das
mensagens e o transporte a usar. Estes contratos sdo usados por ferramentas de desenvolvimento para

gerar adaptadores de invocacgao (stubs).

A versdo 1.1 da WSDL é a mais utilizada e esta centrada na chamada remota de procedimento. A
versdo 2.0 permite explicitar o padrao de troca de mensagens (M EP — Message Exchange Pattern), bem

como 0 mecanismo de correlagdo entre mensagens.

A WSDL é necessaria mas ndo é suficiente para descrever um contrato de servigo. Além dainterface, é
necessario descrever também aspectos operacionais, como a versdo do SOAP a utilizar, aspectos

comerciai's, como 0s custos de utilizac&o, e aspectos ndo funcionais, como a seguranca [Kreger03].

W S-Policy

A WS-Policy [Schlimmer06] é uma linguagem para definir politicas de servigos. A politica define os
requisitos adicionais que tém que ser cumpridos pelo cliente e pelo prestador do servigo para que a
interaccdo entre ambos possa acontecer. O objectivo é que a negociacdo de requisitos e a configuracéo
possa ser feita de forma automética [ Samaranayake06].

A gramdtica de asser¢fes e operadores de politica é especificada na WS-PolicyAssertions. Cada
assercao é satisfeita se e sd se o requisito que especifica foi cumprido pelo cliente e pelo prestador. Os
operadores permitem combinar véarias asser¢cdes. A forma de anexar politicas ao servico, por exemplo,
através daWSDL ou da UDDI, € especificada no WS-PolicyAttachment.

A formanormal de uma WS-Policy tem a estrutura apresentada na Figura 14. Nesta forma, é necessario
escolher exactamente uma das aternativas contidas dentro de “ExactlyOne” e € necessario satisfazer

todas as assercdes dentro de “All”.
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<wsp:Policy ... >
<wsp:ExactlyOne>
( <wsp:All>
( <Assertion ...> ... </Assertion> )*
</wsp:All> ) *
</wsp:ExactlyOne>
</wsp:Policy>

Figura 14 — Forma normal de uma W S-Policy [Schlimmer 06].

Basta ao cliente suportar uma das aternativas, mesmo que desconhega o vocabulério das restantes. Esta
caracteristica € muito importante para permitir a evolucdo das politicas sem comprometer o

funcionamento de versdes anteriores.

As asser¢des de politicas so opacas para 0 motor de processamento, sendo depois necessario definir

significados especificos para elas, em normas externas a WS-Policy.

Os operadores de politicas so: a normalizacdo, a interseccdo e a juncdo. A normalizacao é 0 processo
de converter uma politica para a forma normal. Esta conversdo preserva o significado 6gico da politica
original. A interseccdo é o processo de isolar as alternativas de politica de duas politicas e é Util no
cenario cliente-servidor. Se a intersecgdo for vazia, entdo o cliente ndo consegue interagir com o
servico. A juncéo de politica € o processo de criagdio de uma Unica politica a partir de duas politicas. E
uma operacdo Util no servidor, para juntar a politica do servico a outras existentes em ambitos mais
alargados, obtendo-se assim a politica efectiva do servico [Samaranayake06]. As operacBes com

politicas so detalhadas no Anexo C.

W S-PolicyConstraints

A WS-PoalicyConstraints [Anderson05] est4 a ser desenvolvida pela Sun Microsystems e propde a
interpretagdo de politicas com um motor Unico, em vez de motores especificos para cada dominio ndo

funcional, como a seguranga, por exemplo. Para j, ainda ndo existem implementagdes disponiveis.

WS-Transfer / WS-Resour ceFramewor k

Os recursos dos servigos sdo entidades informacionais, com representacdo em XML, identificadas por
um URI e que podem ser criadas, lidas, actualizadas e apagadas. Para descrever e gerir explicitamente
estes recursos existem duas abordagens concorrentes: WS-Transfer [Geller0O4b] da Microsoft e WS-
ResourceFramework [Czajkowski04] da IBM.
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3.2.6. Descoberta

As normas de descoberta definem formas de publicar e pesquisar servicos.

UDDI

A UDDI (Universal Description, Discovery and Integration) [ClementO4] define um directério, que
permite a publicacéo e a pesquisa de servigos de forma dindmica. O dominio de informagéo da UDDI
permite trés tipos de pesquisa: por tipo de servigo no que respeita a area de negoécio e capacidades
pretendidas (paginas amarelas), por contactos da empresa (péginas brancas), e por pontos de acesso

publicos ao servico (paginas verdes).

WSMEX

O WS- MEX (WS-MetadataExchange) [Curbera04] define um protocol o de acesso aos contratos WSDL

e WS-Policy de um servico e outros eventuais, permitindo assim aos servicos serem auto-descritivos.

WS-Inspection

A WS-Inspection [Ballinger01] define documentos de inspecgdo com referéncias para descrigoes. Os
documentos de inspeccéo podem referenciar registos em directorios UDDI, mas podem também indicar

outros tipos de descrigéo.

WS-Discovery

A WS-Discovery [Schlimmer05a] define protocolos de descoberta de servigos associados a

dispositivos, através de multi-difusdo de mensagens em redes locais.

3.3. Implementacdes da plataforma

Nas secgOes anteriores foram descritas algumas das mais importantes normas de Web Services mas ndo
foram mencionadas implementagdes concretas da plataforma. Nesta seccdo seréo referidas as principais
implementacfes e as suas capacidades, numa perspectiva de evolugéo até a actualidade e fazendo-se

uma breve antevisao das proximas versoes.

3.3.1. Antesdos Web Services

Os Web Services sdo uma tecnologia nova, mas ndo sdo uma tecnologia inovadora. JA antes existia
tecnologia de suporte a distribuicdo com modelos de programagdo idénticos ou até mais sofisticados,
como € o caso do DCE [Lockhart94], CORBA [OMG91], DCOM [Eddon98] e Java RMI [Sun97]. A
diferenca esta na énfase, que no caso dos Web Services, se centra na flexibilidade, reutilizaco e

interoperabilidade.
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O ponto de partida para os Web Services foi, sem davida, o surgimento da linguagem XML em 1998,
como forma de representacdo de dados. As primeiras utilizacbes de XML foram “ilhas de dados’ para
preencher tabelas em paginas HTML. Rapidamente se propuseram formas simples de trocar apenas
XML entre cliente e servidor, cuja mais bem sucedida foi 0 XML-RPC [Dumbill01]. A énfase inicia

deste esforco, muito ligado ao desenvolvimento de péginas Web, foi a simplicidade.

No entanto, a utilizacdo de XML para transporte de dados sofreu uma revolugdo em 2002, quando a
Microsoft lancou a plataforma Dot Net, com uma tecnologia de chamada de procedimento remoto, de
aplicacOes para aplicagdes, baseada em XML, designada por Web Services. Esta entrada “pela porta
grande’ fez dos Web Services uma tecnologia de topo, que ascendeu rapidamente na lista de
prioridades da restante induUstria, concorrente da Microsoft. Teve inicio a primeira geracéo de

implementacdes da plataforma de Web Services.

3.3.2. Primeira geracao (Dot Net, Axis, JAX-RPC)

A primeiraimplementacéo de Web Services foi 0 Microsoft Dot Net [MacDona d03]. Seguiu-se depois
uma implementagdo de codigo aberto na plataforma Java, o Apache Axis [Graham01]. No seguimento
deste primeiro esforco, a Sun Microsystems liderou a implementacéo de referéncia para a plataforma
Java, 0 JAX-RPC [McGovern03], que foi depois implementado em produtos da Sun, IBM, Oracle e
BEA.

Os “tragos genéticos’ desta geragdo sdo: a utilizagdo das normas SOAP 1.0/1.1, WSDL 1.0/1.1, UDDI

1.0/2.0 e o transporte HT TP praticamente em exclusivo.

Os principais defeitos apontados a esta geracéo sdo: a énfase excessiva no modelo de chamada remota
de procedimento sem suporte para invocagdes assincronas, a utilizacdo das regras de codificacdo SOAP
para representar os dados em vez de XML Schemas impossibilitando a partilha de esquemas de dados e
a auséncia de enderecamento independente de HTTP.

As primeiras implementagdes de requisitos ndo funcionais que surgiram eram demasiado limitadas e

ndo se podem considerar suficientemente maduras para uso em producao.

3.3.3. Segunda geracdo (WSE, Axis2, JAX-WYS)

A segunda geracdo, actualmente em vigor, foi mais uma vez iniciada pela Microsoft, com o lancamento
do WSE (Web Services Enhancements) que foi pioneiro na disponibilizacdo de tecnologias de
seguranca e encaminhamento de mensagens independente do transporte. Houve também uma
preocupacdo em tornar o processo de configuracdo declarativo e “amigavel”.

A plataforma Java respondeu com uma melhoria do JAX-RPC, renomeado para JAX-WS 2 e integrado
com a tecnologia JAX-B 2 para vinculaggo de dados Java para XML e vice-versa. Esta versdo suporta
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interaccOes assincronas e outros tipos de transporte. O enderecamento independente do transporte ainda
ndo esta integrado na biblioteca. A implementacdo de referéncia destas novas normas esta disponivel no
pacote WSDP 2.0, da Sun Micraosystems.

Ainda na plataforma Java, surgiu 0 Apache Axis2 em codigo aberto, com algumas propostas
inovadoras, para permitir multiplos transportes e também a configuragdo de multiplos modul os externos
para requisitos ndo funcionais. A implementagdo esté ainda muito instavel, precisando de muitos testes

e de amadurecimento do seu cédigo base.

Os “tragos genéticos’” desta geragdo sdo a utilizagdo das normas. SOAP 1.1/1.2, WSDL 1.1/2.0. A
codificagdo de dados usa XML Schema. A UDDI tem sido substituida por abordagens de auto-
descricdo dos servicos. As novas versdes suportam invocagdo assincrona de servicos e tém
enderecamento independente do transporte, onde se mantém predominante o HTTP. Nesta geragdo
existem também disponiveis implementagdes de requisitos ndo funcionais em bibliotecas isoladas,

principa mente para seguranga.

3.34. Terceirageracado (WCF, WSIT)

A terceira geracdo, ainda em fase de desenvolvimento, ndo esta disponivel mas promete maior
interoperabilidade entre as plataformas concorrentes. Dot Net e Java. A Microsoft val lancar a
Windows Communications Foundation (WCF) e a Sun Microsystems acompanha com o projecto WSIT

(Web Services Interoperability Technology / Project Tango).

O WCF va consolidar a aposta da Microsoft nos Web Services, assistindo-se a uma substituicdo de
outros tipos de tecnologias de distribuicdo, nomeadamente, o Dot Net Remoting, por uma alternativa
bascada em SOAP com codificagcdo binaria mais eficiente. Existe também uma aposta na
auto-configuragdo com politicas, totalmente orientada aos servigos e aos seus principios, sob o lema
enderecos, vinculos e contratos (ABC — Addresses, Bindings and Contracts).

A WSIT é baseada na arquitectura do JAX-WS 2, que esté a ser estendida para encaixar perfeitamente
com a WCF, em resultado de um acordo de cooperacdo entre a Microsoft e a Sun. A IBM e a Oracle,
seguem, mas com maior disténcia mantendo para j& os seus produtos na primeira geracdo. A Oracle tem
uma aposta forte na orquestracdo de processos de negdcio, com a implementacdo lider de orquestracdo

de servicos.

O Apache Axis2 promete seguir com uma implementacdo mais aberta, mas para ja tem ainda um

esforgo de consolidagéo pela frente, antes de se poder aferir as suas capaci dades efectivas.

Os “tracos genéticos” desta geracdo sdo a utilizagdo do SOAP 1.1/1.2, da WSDL 2.0 com suporte para
diversos padrGes de trocas de mensagens (sincronas, assincronas, pedido-resposta, notificagdo, etc),

auto-descricdo dos servigos, independéncia do transporte e suporte para filas de mensagens e
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implementacBes de requisitos ndo funcionais com configuracdo automatica por politica integradas na

plataforma.

3.4. Plataforma estendida

A maior parte das extensdes a plataforma pretendem satisfazer requisitos ndo funcionais dos servicos: a
seguranga, as mensagens fidveis e as transacgdes. O objectivo € depois tirar partido de toda esta
tecnologia para orquestrar processos de negocio, com gestdo integrada dos servigos e das

infra-estruturas.

Cada extens&o é opcional e pode ser composta com outras, a medida das necessidades da aplicacdo. As

condi¢es e obrigagdes adicionais do cliente e do servico sdo descritas na politica.

3.4.1. Seguranca

As normas de seguranca especificam mecanismos de proteccdo para que os servicos Web possam ser
utilizados em aplicacBes que manipulam informacdo com vaor. Existem duas abordagens para a

seguranga: no transporte ou na mensagem.

A principal horma de seguranga ha mensagem para servigos é a WS-Security, a volta da qual se
centram outras normas especializadas, pois € ela que faz a ligagdo entre as tecnologias de seguranca
informatica ja existentes e a tecnologia de Web Services. A WS-Security [Nadalin04] permite a troca
de tokens de segurancga e garantir a integridade, a autenticagdo e a confidencialidade de mensagens
SOAP. A WS-SecurityPolicy [Kaler05] especializaa WS-Policy para politicas de seguranca.

As tecnologias de seguranca para servigcos sdo amplamente detalhadas no Capitulo 4: Seguranca de

SErvigos.

3.4.2. Mensagens fiaveis

Para dar fiabilidade & comunicacgo com SOAP de forma independente do transporte em aspectos como
a entrega garantida, a eliminagcdo de repeticdes e a correcta ordenagdo, existem duas propostas
concorrentes. a WS-Reliability [Ilwasa04] da Oracle, Sun Microsystems e a WS-ReliableM essaging
[Ferris05] da IBM, Microsoft.

3.4.3. Transaccoes

As normas de transaccbes permitem ter seménticas bem definidas para os resultados de vérias
interaccoes entre servicos com recursos informacionais distribuidos. Para isso assumem modelos de

faltas temporérias e recuperaveis para as maquinas e comunicagoes. Existem dois enquadramentos de
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normas concorrentes para transaccbes em servicos Web: a WS-Coordination [Feingold05a] da
Microsoft, IBM e a WS-CompositeApplicationFramework [Little03a] da Oracle, Sun Microsystems.

A WS-Coordination define uma base para a coordenacéo de servigos, que depois é especializada de
formas alternativas entre si. Para situagbes em que os recursos podem ficar cativos durante toda a
duracdo da transacgdo, existe a WS-AtomicTransaction [Feingold05b] que garante as propriedades
ACID — atomicidade, consisténcia, isolamento e durabilidade — através de protocolos de consenso
aternativos. conclusdo e compromisso em duas fases (vol&@il e persistente). Para situagbes mais
demoradas em que os recursos ndo podem ficar trancados, existe a WS-BusinessActivity [Feingold05c]

gue permite relaxar as propriedades transaccionais.

A WS-CompositeApplicationFramework esta estruturada em trés partes. A WS-Context que define
operagcOes de gestdo simplificada de contexto. A WS-CoordinationFramework que especifica o
coordenador para gerir o ciclo de vida do contexto e para garantir a entrega de mensagens aos
participantes. A WS-TransactionManagement que define protocolos de gestdo de transacgdes que
abrangem compromisso em duas fases, transac¢fes de longa duracéo e fluxos de processos de negdcio,
com a preocupacdo de garantir interoperabilidade entre diferentes gestores transaccionais.

3.4.4. Processos de negdcio

As normas de processos de negdcio pretendem cobrir a necessidade de ferramentas de desenvolvimento
cujo nivel de abstraccdo de conceitos sgja menos técnico e mais préximo do negécio e das
preocupagfes das pessoas da organizagdo. Existem abordagens distintas e potencialmente

complementares para este problema. Mendling [Mendling04] apresenta uma discussdo mais alargada.

A WS-BPEL [Thatte03] da Microsoft e IBM é baseada em orquestracéo, sendo o processo representado
por um grafo, em que os nos sdo actividades e os arcos sdo fluxos de controlo e de informagdo,

permitindo a composi¢éo de servicos mais simples.

A WSCDL [Kavantzas04] da Oracle faz a coreografia de processos de forma declarativa,
especificando pré-condicbes e pds-condicles para a execucdo de actividades, podendo a forma concreta

COmO 0 processo € executado variar, desde que as condic¢des continuem a ser satisfeitas.

O ASAP [Fuller05] permite definir processos através do encadeamento de servicos assincronos, com
possibilidade de interven¢do humana. Como 0 servigo assincrono se executa independentemente de
guem o invocou, pode ser consultado vérias vezes durante a sua vida, para ser modificado ou cancelado.

O ASAP prevé formas de pedir informac&o actualizada ao servico e de receber notificages.

A WS-RP (Web Services for Remote Portlets) [Kropp03] especifica formas de integrar servicos Web

nainterface utilizador de um portal, que agrega contelidos de diversas fontes.
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A WS-XL (Web Services Experience Language) [Diaz02] é um modelo de componentes para servicos
Web, que permite construir aplicacdes através da composicdo de outras e com distribuicdo por
multiplos canais de distribuicdo: Internet, redes moveis, etc. Todos 0s servigos componentes WSXL
implementam operagdes base para a gestdo do ciclo de vida, processamento das entradas do utilizador e

apresentacdo de resultados.

3.45. Gestao

A medida que mais processos de negdcio da organizacdo forem sendo suportados por servicos, mais
importante se tornara a gestéo de toda a plataforma que tem duas facetas: a gestdo dos servicosem si e
a gestado das maguinas e redes de dados que os suportam. Neste momento o esfor¢co de normalizacéo
esta concentrado na segunda faceta, existindo duas normas concorrentes. a WS-Management da
Microsoft e a WS-DistributedM anagement da IBM.

A WS-Management [Geller04d] define os requisitos minimos de implementagdo para um conjunto de
operagfes comuns para a gestdo de sistemas, que permitem: descobrir a presenca de recursos, gerir
parémetros de configuracdo dos recursos, enumerar entradas em registos de actividade (logs),

subscrever eventos de notificagdo assincrona e suportar operacoes de gestéo especificas.

A WS-DistributedManagement [Sedukhin05] também especifica operagdes de gestdo dos recursos dos
sistemas. O WS-Provisioning [Woods03] define regras de interoperabilidade entre sistemas de

aprovisionamento para a atribui¢do de recursos e privilégios a utilizadores.
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3.5. Edificio normativo

O edificio normativo dos Web Services é vasto e tem vérias alternativas. A Figura 15 apresenta todas as

normas identificadas em cada categoria. As actuais indefinicbes sdo assindladas com setas e

interrogacdes.
XML Encryption WS-BPEL (BPEL4WS)
XML Signature
SAML WS-CDL
" ASAP WS-Management
WS-Security -
" : WS-RP WS-DistributedManagement
WS-SecurityPolicy WS-XL o
WS-Trust - WS-Provisioning
WS-SecureConversation
WS-Federation
XACML WS-Coordination -
REL 9] <J'WS—ReIiabIeMessaging ~N 2
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T
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I
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Seguranca AP Transacgoes
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WS-Addressing

WS-Enumeration WSDL
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WS-Notification < | * ? <:'W5-Transfer

WS-Polling . WS-Resource Framework

Figura 15— Normas de Web Services. Adaptado de [Pardal06].
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Cada implementacdo da plataforma define o seu préprio edificio com as normas que suporta. Por
exemplo, as normas suportadas pela implementacéo referéncia do JAX-RPC [McGovern03], da

primeira geracao para a plataforma Java, sdo apresentadas na Figura 16.

WS-| Basic Profile

Figura 16 — Nor mas de Web Services suportadas pelo JAX-RPC.

O JAX-RPC suporta apenas servigos com transporte HTTP, mensagens SOAP, contrato WSDL e
publicacdo em registo UDDI. A representagdo de dados usa XML e XML Schema. A implementagéo
respeita o perfil de interoperabilidade WS-1 Basic Profile, 0 que garante que sera capaz de “faar” com
outras implementagdes que também o suportem.
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3.6. Resumo

Este capitulo descreveu a plataforma de Web Services, apresentando normas e implementactes. A
Figura 17 € uma actualizac8o da Figura 10, onde se substituiram os termos genéricos pel os nomes das
tecnol ogias entretanto apresentadas.

#1 Publicar
Cliente Extremidade

#2 Descobrir )
do servico
para SOAP

Processadores
Mensagens
SOAP

XSD
#3 Gerar

WSDL

#4 Configurar WS-Policy

il

#5 Invocar

#6 Executar

Figura 17 — Fases de interac¢éo do cliente com o servico, com indicacdo das tecnologias.

A extremidade de servico é criada e publicada num directdrio UDDI. O cliente pesquisa 0 UDDI para
descobrir a localizagdo do servico. O WSDL descreve o formato das mensagens SOAP e o XSD os
dados, permitindo gerar adaptadores (stubs) que vao converter os tipos de dados. Adicionalmente, o
cliente obtém a WS-Policy que estipula que as mensagens para o servigo devem ser assinadas. O cliente
configura um processador de mensagem SOAP que usa uma biblioteca WS-Security para efectuar a
assinatura digital da mensagem. O cliente faz ainvocagdo do servigo com HTTP, enviando a mensagem
assinada. A mensagem é recebida pelo servico, que utiliza uma biblioteca WS-Security para verificar a

assinatura. De seguida, 0 servico € executado.

O tema do préximo capitulo € a seguranca de servigos, onde as tecnologias de proteccdo sdo analisadas
em detalhe.
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4. Seguranca de servicos

Neste capitulo € discutida a seguranga de servicos, comegando pelos problemas existentes e pelos
mecani Smos necessarios para os resolver. Depois é anadlisada a proposta de seguranca Web Services
Security incluindo o modelo conceptual, as normas e as implementagdes disponiveis. O estado da arte €
apresentado com um resumo de artigos publicados em conferéncias com trabalho relacionado.

Finalmente sdo identificados os objectivos de avaliagéo.

4.1. Problemasaresolver

O perfil de interoperabilidade WS-1 para seguranca [Schwarz05] enumera os ataques que devem ser
considerados sob a responsabilidade da seguranca de servigos. A seguranca de servigcos deve
preocupar-se com os ataques de falsificacgo e repeticdo de mensagens. De fora ficam os ataques as
chaves e algoritmos criptogréficos, a rede e aos servidores, bem como o uso de canais encobertos e 0s
erros de programacao das aplicacoes.

Os principais problemas a resolver pela seguranca de servicos sdo apresentados na Figura 18 e so a
proteccado das mensagens, o controlo de acessos e a flexibilidade de configuracéo.

Protecgao das .'.. Controlo de
mensagens '-_ acessos
A
Insegura
Resposta
Agents
Cliente Agente
Servigo

Flexibilidade de
configuragao

Figura 18 — Problemas a resolver na seguranca de servigos.

Os servigos tém gue ser seguros para que possam de facto ser a unidade estruturante de aplicacfes que
manipulam vaor significativo para as organizages. No entanto, a seguranca ndo pode ser conseguida
comprometendo a flexibilidade, reutilizacéo e interoperabilidade que séo a sua motivacdo originéria dos

Servigos.
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4.2. Mecanismos

Tendo em conta os problemas a resolver, 0s mecanismos de seguranca genericamente necessarios para
servigos sao 0s seguintes [HoggO5]:

e Autenticagdo:
o Directg
o Com intermediario;
e Proteccdo de mensagens:
o Confidenciaidade;
o Origem eintegridade dos dados;
e Autorizagdo de acesso a recursos.
o Baseadaem credencia de autenticacéo:
= Controlo de acesso e capacidades;
»  Personificacdo e delegacéo;
o Baseadaem credencial de autorizagéo;
e Proteccdo de dominios de seguranca:
o Validacdo de mensagens;
o Deteccdo de mensagens repetidas;

o Filtragem de excepcoes.

4.2.1. Autenticacao

A autenticacdo pode ser efectuada directamente ou com intermediério.

Na autenticacdo directa o cliente e 0 servico participam numa relacdo de confianca entre si com um
modelo de duas entidades, que Ihes permite trocar e validar chaves, que sdo vaidas nesse dominio de
seguranca.

5 ;
Service Request )

with Credentials
Client Service

Figura 19 — Autenticacdo directa, quando o cliente e 0 servico tém uma relacdo de confianca [Hogg05].

Na autenticacdo com intermedidrio uma entidade terceira confiada esta entre o cliente e 0 servigo.
Usa-se um modelo de confianga de trés ou mais entidades.
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Authentication
Broker %

by
Authentication Request Validate Credentials

>
Service Request &

- with Security Token
Client Service

Figura 20 — Autenticacdo com intermediario, quando o cliente e 0 servigo ndo tém umarelacdo de
confianca directa entre si [Hogg05].

4.2.2. Proteccao de mensagens

Para garantir a confidencialidade de mensagens, € necessario cifrar os dados, total ou parcialmente.
Para efectuar a cifra pode ser usada criptografia de chave simétrica ou criptografia de chave
assimétrica.

Para garantir a origem e integridade dos dados, é necessario assinar os dados. A técnica mais comum é
a assinatura digital com chaves assimétricas, precisamente pela diferenciacdo entre chave publica e
chave privada, que serve de base ao ndo-repudio de accbes. Se apenas se pretender assegurar a
integridade dos dados, pode utilizar-se uma assinatura com uma chave simétrica partilhada entre as

partes.

4.2.3. Autorizacao de acesso a recur sos

A autorizagdo pode ser baseada em autenticacao prévia, sendo depois verificado se existe permissdo de

aCesso ao recurso.

A autorizacdo com personificacdo consiste em assumir temporariamente uma outra identidade para
conseguir aceder ao recurso. Na autorizacdo com delegacdo, existe também uma personificacdo, mas
para um propdsito bem definido e ndo se perdendo a referéncia da verdadeira identidade do sujeito. Na
personificacdo, a identidade do agente do cliente perde-se e fica sO o registo do agente do servico. Na
delegacéo, aidentidade do agente do cliente fica registada nas acgdes que sdo efectuadas pelo agente do

Servico.

O uso de uma credencial de autorizacdo permite aceder a uma dado recurso, sem que exista uma

autenticagdo prévia
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4.2.4. Proteccéao de dominios de seguranca

Quando existe a necessidade de clientes efectuarem pedidos a servigos que estdo num dominio de
seguranca diferente, € prudente ter algumas proteccdes a nivel aplicacional, que podem ser
implementadas por um né intermediério, colocado na fronteira e que intervém ao nivel das mensagens
SOAP dos servicos.

Perimeter Private Network

o= i

Service A Database

=
—>
E: ] Perimet
SN o
Router \ ’ ‘
"\ iy

Service B Legacy
Applications

Figura 21 — Protec¢ao da fronteira de um dominio de seguranca por um né intermediario [Hogg05].

O intermediario pode efectuar:

e A validagdo de mensagens— confirmando que est&o bem formadas;

e A deteccdo de mensagens repetidas — com validagOes temporais e mantendo um registo
temporario dos pedidos mais recentes, para evitar ataques por repeticdo de mensagens ja
transmitidas. Desta forma, evitase que cada servico individual tenha que ter esta
preocupacao;

e A filtragem de excepgdes — garantindo que, em casos de erro, ndo é devolvida informacéo
interna sensivel do servico. Por exemplo, em vez de ser devolvido: “erro no acesso a tabela
‘CLIENTE’ da base de dados...”, seria devolvido: “de momento ndo € possivel satisfazer o

seu pedido, por favor tente maistarde’.

4.3. Modelo conceptua

O modelo base de servigos seguros foi proposto inicialmente pela IBM e Microsoft [IBM02] e faz
actualmente parte da norma OASIS. O modelo descreve a forma como se processam as invocagdes que

se pretendem seguras.

Cada servico tem uma politica que define as condictes de acesso e os tokens de seguranca exigidos.
Por exemplo, um servigo pode exigir que uma mensagem que recebe sgja cifrada e que contenha um
token com utilizador e senha. Se a mensagem chegar sem provas suficientes, o servi¢o pode ignorar ou
rejeitar amensagem.
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A Figura 22 ilustra o modelo de servicos seguros. As setas representam comunicacdo entre

extremidades de servicos.

Pedicy

Security
Tokan [
Service Saourity Claims

Iy Token
Policy

Requester

.y CacLiriy
Claims  |...... “T‘“;”f
oxen

pr—

Y Palicy

Service -
Securily

Tokan

,,,,,, Claims

—

Figura 22 — Modelo de base para Web Services seguros[IBM02].

Quando o emissor da mensagem ndo cumpre as condicfes exigidas e ndo tem capacidade de as gerar
por s, pode tentar obter tokens contactando Servigos de Tokens de Seguranca (STS). Estes podem, por
sua vez, exigir um outro conjunto de condigdes. Desta forma, os STS podem ser intermediarios de

seguranca entre diferentes dominios, aplicando-se um model o de confianga de trés ou mais entidades.

Este modelo genérico — com politicas, condigdes e tokens — abstrai varios modelos mais especificos,
tais como: seguranca baseada em identidade, listas de controlo de acesso, capacidades, etc. O modelo
permite também o uso conjunto de tecnologias existentes, como certificados de chave publica X.509
[Housley99], hilhetes de chave partilhada K erberos [K ohl93] e resumos criptogréficos de senhas.

4.4. Normas

A tecnologia de seguranca para Web Services esta alinhada com os principios técnicos fundamentais,
nomeadamente, a composi¢cdo de protocolos e a interoperabilidade baseada em normas. As mensagens
SOAP [Gudgin03] sdo extensiveis, permitindo incorporar informagdo de seguranca em cabecalhos
especificos para esse efeito. A Figura 23 apresenta as normas de seguranca, devidamente enquadradas
na plataforma.

Miguel Pardal Setembro 2006 43



Seguranca de aplicagfes empresariais em arquitecturas de servi¢os

Web Service Security
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Messaging: SOAPF, WS-Addressing, MTOM
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Figura 23 — Normas de segur anca para servigcos Web [Hogg05].

Nas seccBes seguintes, sdo descritas as caracteristicas essenciais das normas de base da seguranca:
XML-Signature, XML-Encryption; das normas especificas de servicos. WS- Security,
WS-SecurityPolicy, WS-Trust, WS-SecureConversation e WS-Federation; e de outras normas
complementares. SAML, XACML, REL, XAdES e XKMS.

4.4.1. XML-Signature e XML-Encryption

A XML-Signature [Eastlake02a] e XML-Encryption [Eastlake02b] s&o duas normas que definem como
assinar e cifrar documentos XML, respectivamente. Ambas podem ser aplicadas sel ectivamente a partes
da mensagem ou a contetidos externos referenciados nos documentos. A diferenca mais notoria entre
ambas é gque elemento de assinatura (Signature) referencia 0 que esta a ser assinado enquanto que o

elemento de dados cifrados (EncryptedData) contém o que esta a ser cifrado [Rosenberg04].

4.4.2.\WS-Security

A WS-Security [Nadalin04] permite proteger a mensagem SOAP e transportar tokens de seguranga,
definindo 0 modelo base de seguranca descrito anteriormente.

A WS-Security permite as seguintes operacdes sobre a mensagem SOAP:
e Acrescentar data e identificacdo a mensagem,;
e Enviar tokens de seguranca no cabegal ho;

e Usar XML-Signature para assinar toda ou parte da mensagem e enviar a assinatura no
cabecalho;

e Usar XML-Encryption para cifrar toda ou parte da mensagem;

e Enviar chaves criptogréficas ou referéncias no cabegal ho.
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Existem actualmente duas versdes de Web Services Security: a 1.0 (2004) e a 1.1 (2006). A versdo 1.1
estende a 1.0 ao nivel dos XML Schemas, corrigindo alguns problemas, e acrescentando tokens de

seguranca para Kerberos, SAML e REL.

4.43. WS-Trust

A WS-Trust [Gudgin05d] define um modelo de confianga com operagdes para adquirir, emitir, renovar
e vaidar tokens de seguranca e formas de criar novas relagdes de confianga através de servicos
intermediarios.

Os servicos intermediarios sdo designados por servico de tokens de seguranca (STS). O pedido de token

de seguranca contém credenciais do cliente a ser autenticado, por exemplo, nome de utilizador e senha.

A resposta ao pedido de token de seguranca contém um token, por exemplo, com o formato SAML.

4.4.4. \WS-SecureConver sation

A WS-SecureConversation [Gudgin05¢] permite que dois servicos estabel ecam uma sessdo segura entre
S paratrocarem vérias mensagens. Assim, € possivel tirar partido de segredos partilhados para derivar
chaves simétricas de sessao e ter seguranca de forma mais eficiente e robusta.

O contexto de seguranca da sesséo é representado como um token de seguranca designado por Security
Context Token (SCT).

4.45. \WS-Feder ation

A WS-Federation [Kaler03] define federacbes de servigos para partilhar informagao sobre identidade,
atributos, autenticacao e autorizacdo entre diferentes dominios de confianca.

4.4.6. WS-SecurityPolicy

A WS-SecurityPolicy [Kaer05] é uma especializagdo da WS-Policy para definir politicas de seguranca
que descrevem a forma como as mensagens devem ser tornadas seguras. A politica pode aplicar-se a

mensagens individuais, a operacdes ou a toda a extremidade do servico.

As assergbes WS-SecurityPolicy referem-se as funcionalidades de seguranga de WS-Security,
WS-Trust e WS-SecureConversation. Podem também referir seguranca no transporte, como HTTPS.

As asser¢des descrevem os agoritmos de cifra suportados, as partes das mensagens a assinar ou cifrar,
os tokens de seguranca que sdo aceites pelo servico e outros. Por exemplo, uma politica pode
especificar que a mensagem segja assinada com uma chave de certificado digital, e outra pode ditar que a
autenticacdo sgja feita com a chave de um bilhete Kerberos.
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O Exemplo 1 € a WS-SecurityPolicy de um servigo. Esta politica descreve apenas uma configuracéo,

mas poderia conter diferentes alternativas.

Exemplo 1 — WS-SecurityPolicy [Kaler 05].

(01) <wsp:Policy>

(02) <sp:SymmetricBinding>

(03) <wsp:Policy>

(04) <sp:ProtectionTokenx>

(05) <wsp:Policy>

(06) <sp:KerberosV5APREQToken
sp:IncludeToken=".../IncludeToken/Once" />

(07 </wsp:Policy>

(08 </sp:ProtectionToken>

(09 <sp:SignBeforeEncrypting />

(10 <sp:EncryptSignature />

)
)
)
)
(11) </wsp:Policy>
)
)
)
)

(12 </sp:SymmetricBinding>

(13 <sp:SignedPartss>

(14 <sp:Body/>

(15 <sp:Header
Namespace="http://schemas.xmlsoap.org/ws/2004/08/addressing" />

(16 </sp:SignedParts>

(17 <sp:EncryptedParts>

</sp:EncryptedParts>
</wsp:Policy>

)
)
(18) <sp:Body/>
)
)

A linha (01) indica que se trata de uma politica e que todas as asser¢fes nela contidas tém que ser
satisfeitas. A linha (02) indica um vinculo de seguranca de criptografia simétrica. A linha (04) indica o
token de seguranca a usar para proteccao e na linha (06) é especificado o token Kerberos V5 APREQ,
gue deve ser usado por ambas as entidades para a protec¢do da troca de mensagens. A linha (09) indica
gue as assinaturas devem ser geradas a partir dos dados em claro em vez do texto cifrado. A linha (10)
indica que a assinatura deve ser cifrada. As linhas (13) a (16) indicam gue partes da mensagem devem
ser abrangidas pela assinatura principal, neste caso 0 soap:Body indicado pela linha (14) e todos os
cabecalhos SOAP dentro do espaco de nomes do WS-Addressing, indicado pela linha (15). As linhas
(17) a (19) indicam que partes da mensagem devem ser cifradas; neste caso apenas 0 soap:Body,
indicado pelalinha (18).

Ta como o exemplo ilustra, existem duas sec¢Bes principais na definicdo da politica: o vinculo de

seguranga e a protecgao.

A seccdo da politica que define o vinculo de seguranga (security binding) pode ser: criptografia
simétrica (SymmetricBinding), criptografia assimétrica (AsymmetricBinding) e seguranga no transporte
(TransportBinding). Cada vinculo condiciona os tokens de seguranca que podem ser utilizados, a

transferéncia de chaves e a estrutura dos cabegal hos de seguranca.
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A assercdo SymmetricBinding assume interaccdo segura baseada em criptografia simétrica entre o
emissor e o receptor com WS-Security. Pode ter uma das seguintes combinacdes de tokens de

seguranca, mutuamente exclusivas:

e EncryptionToken (cifra) e SignatureToken (assinatura);

e ProtectionToken (cifra e assinatura em simultaneo).

Se existir mensagem de resposta, seguem-se as mesmas indicacdes. As sub-assercdes disponivels para
detalhar a configurac@o sdo: AlgorithmSuite (algoritmos criptogréficos a utilizar), Layout (ordenacéo
dos elementos de seguranca), IncludeTimestamp (incluir marca temporal na mensagem),
EncryptBeforeSign (cifrar antes de assinar), EncryptSignature (cifrar assinatura), ProtectTokens (incluir
os tokens de seguranca na assinatura) e OnlySignEntireHeadersAndBody (assinar apenas corpo e
cabegalhos que n&o os de seguranca).

A assercdo AsymmetricBinding assume interaccdo baseada em criptografia assimétrica com
WS-Security. O InitiatorToken é usado para assinar do emissor para o receptor e para cifrar do receptor
para 0 emissor. O RecipientToken é usado para cifrar do emissor para o receptor e para assinar do

receptor para o emissor. As sub-assercdes disponiveis so idénticas as da asser¢do SymmetricBinding.

A assercéo TransportBinding indica que a seguranca é garantida pelo transporte e que a correlacdo de

seguranga € assegurada por meios externos a WS-Security.

As asser¢Oes de tokens de seguranca identificam quais sd0 os tokens aceites e qual 0 processamento
gue lhes deve ser dado. Os tokens podem ser: HttpsToken, UsernameToken, X509Token,
KerberosToken, SamlToken e RelToken. Por exemplo, o token HttpsToken indica o uso de HTTPS,
podendo também especificar se o certificado cliente é obrigatério. Existem também tokens relacionados
com emissdo de credenciais WS- Trust e sessbes de seguranca WS-SecureConversation, que sdo:
IssuedToken, SpnegoContextToken, SecurityContextToken e SecureConversationToken.

A propriedade de processamento dos tokens mais importante € a Tokenlnclusion, que indica como o

token de seguranca deve ser usado:

e Never (nunca) — o token nunca pode ser transportado em mensagens, podendo apenas ser
referenciado;

¢ Once (umavez) — o token deve ser transportado uma vez na primeira mensagem, mas depois
nao mais. Esta opcdo é usada parainiciar sessdes seguras,

o AlwaysToRecipient (sempre para o receptor) — 0 token deve ser enviado sempre que o
emissor enviar uma mensagem para o receptor. O mesmo ja ndo deve acontecer na resposta;

e Always (sempre) — o token deve ser sempre enviado nas mensagens.
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A seccdo da politica que define a proteccéo inclui:
¢ Integridade —indica o que deve ser assinado;
e Confidencialidade —indica o que deve ser cifrado;
e Elementos obrigatérios — que partes da mensagem tém que existir.

A granularidade da proteccdo pode ser especificada para todo o corpo ou cabecalho SOAP, ou para
elementos especificados com X Path.

4.4.7. SAML (Security Assertion Markup L anguage)

A SAML (Security Assertion Markup Language) [Cantor04] permite representar factos de seguranca
em formato XML. A especificacdo define um protocolo de comunicacdo e um formato de assercdes,
gue sdo independentes um do outro. O protocolo de comunicacao permite obter e validar assercfes. As
assercles permitem expressar autenticacdo, atributos e autorizacdo de agentes com identidade num
dominio de seguranca. Os exemplos seguintes ilustram a estrutura das assercbes SAML para uma

autenticacdo, atributos e autorizacdo, respectivamente.

Exemplo 2 — Assercdo SAML de autenticacéo.

<Assertion>
<Conditions NotBefore="2006-07-22T12:02:00Z" NotOnOrAfter="2006-07-22T13:02:00Z2">
<AudienceRestrictionCondition>
<Audiences>http:/www.example.com/Members</Audience>
</AudienceRestrictionCondition>
</Conditions>
<Advices>
<AssertionIDReference>id</AssertionIDReferences>
<Assertion>...</Assertion>
</Advice>
<AuthenticationStatement AuthenticationMethod="urn:ietf:rfc:2246"
AuthenticationInstant="2006-07-22T12:02:00Z">
<Subject>
<NameIdentifier
Format="urn:oasis:names:tc:SAML:1.0:assertion#emailAddress">
user@example.com
</NameIdentifiers>
</Subject>
</AuthenticationStatements>
<ds:Signatures>...</ds:Signature>
</Assertion>
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Esta asser¢do comunica que o utilizador com o enderego de correio electronico user@example.com foi

autenticado com sucesso.

A linha (01) indica que se trata de uma asser¢do. As linhas (02) a (06) indicam as condigdes, que
definem limites temporais e os destinatérios da asser¢éo. As linhas (07) a (10) contém informagéo
adicional, podendo referir outras assercoes, etc. As linhas (11) a (18) indicam que se trata de uma
autenticagcdo, que neste caso foi realizada com um certificado cliente SSL. Finalmente, a linha (19)
contém a assinatura da entidade emissora da asser¢éo de autenticacdo, para garantir a autenticidade e

integridade.
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Exemplo 3 - Asser¢cdo SAML deatributos de utilizador.

(01) <Assertion>

(02) <AttributeStatement>

(03) <Subject>

(04) <NameIdentifier
Format="urn:oasis:names:tc:SAML:1.0:assertion#emailAddress" >

(05) user@example.com

(06) </NameIdentifiers>

(07) </Subject>

(08) <Attribute AttributeName="PaidStatus"

(09) AttributeNamespace="http://company.com" >

(10) <AttributeValue>PaidUp</AttributevValue>

(11) </Attributes>

(12) <Attribute AttributeName="CreditLimit"

(13) AttributeNamespace="http://company.com" >

(14) <AttributeValue xsi:type="my:type">

(15) <my:amount currency="EUR">500.00<my:amount>

(16) </Attributevalue>

(17) </Attributes>

(18) </AttributeStatement>

(19) <ds:Signatures>...</ds:Signature>

(20) </Assertion>

Esta assercdo informa que o utilizador user@example.com tem as contas em dia e diz qual o limite de
crédito que tem disponivel. Os atributos sdo especificos a cada aplicacdo, que os qualifica num espaco

de nomes proprio.

A linha (01) indica que se trata de uma asser¢do. A linha (02) indica que se trata da asser¢éo de
atributos. As linhas (03) a (07) especificam o sujeito a que se referem os atributos. As linhas (08) a (11)
indicam o valor do atributo ‘PaidStatus. As linhas (12) a (17) indicam o vaor do atributo

‘CreditLimit’. A linha (19) é a assinatura da entidade emissora da asser¢éo.

Exemplo 4 — Asser¢éo SAML deautorizagéo.

(01) <Assertion>

(02) <Conditions NotBefore="2006-07-22T12:02:00Z" NotOnOrAfter="2006-07-22T13:02:00Z2">
(03) </Conditions>

(04) <AuthorizationDecisionStatement Resource="http://www.company.com/info"

(05) Decision="Permit">

(06) <Subject>

(07) <NameIdentifier

Format="urn:oasis:names:tc:SAML:1.0:assertion#femailAddress">
user@example.com
</NameIdentifier>
</Subject>
<Action Namespace="urn:oasis:names:tc:SAML:1.0:action:rwedc">Read</Action>
</AuthorizationDecisionStatement>
<AuthorizationStatement Resource="http://www.company.com/register.cgi"
Decision="Permit">
<Subjects>...</Subject>
<Action Namespace="urn:oasis:names:tc:SAML:1.0:action:rwedc">Execute</Action>
</AuthorizationStatements>
<ds:Signatures>...</ds:Signature>
</Assertion>
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Esta assercdo afirma que o utilizador user@example.com est4 autorizado a consultar a péagina
http://www.company.com/info e que pode submeter o formulario http://www.company.com/
register.cgi. Ambas as decisdes foram permitir (Permit), mas poderiam ter sido negar (Deny) ou
indeterminadas (Indeterminate).
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A linha (01) indica que se trata de uma assercdo. A linha (02) indica a validade temporal da assercao.
As linhas (04) a (12) autorizam a leitura do recurso. As linhas (13) a (17) autorizam a execucdo do
programa que processa o formulario. A linha (18) contém a assinatura da entidade emissora da assercao

de autorizac&o.

As asser¢cbes podem ser anexadas a mensagens e podem ser aceites em diferentes dominios de
seguranga, desde que, directa ou indirectamente, se confie no emissor. Qualquer entidade pode emitir
assergOes. Cabe depois ao receptor da assercao, verificdla e decidir se confia no seu contetido ou néo.

O mecanismo mais usual para atribuir confianca a asser¢fes € a assinatura digital.

4.4.8. XAdES (XML Advanced Electronic Signatures)

As assinaturas XAdES (XML Advanced Electronic Signatures) [CruellasO3] estendem as assinaturas
XML-Signature para permitir 0 ndo-repudio e 0 armazenamento de longo prazo. Existem diferentes

niveis de seguranca em assinaturas digitais XML, que sdo sucintamente descritos na Tabela 1.

Tabela 1 — Niveisde seguranca em assinaturasdigitaisXML.

Nivel Conteudo
XML-Signature Documento + assinatura
XAdES ... + Data da assinatura + Referéncia do certificado de chave publica

correspondente a chave privada usada para assinar + referéncia para o
dominio / politica de assinatura + (opcionalmente: local de assinatura +
papel desempenhado pelo assinante + meta-dados + marcas temporais dos

dados)
XAdES-T ... + Carimbo temporal da assinatura, emitido por uma autoridade de
(Time-stamped) certificacdo de data
XAdES-C (Complete) ... + Referéncias para a cadeia de certificagdo e revogacdo
XAdES-X (eXtended) ... + Carimbo temporal da assinatura e das referéncias para validagdo da

assinatura, emitido por uma autoridade de certificacdo de data

XAdES-X-L (eXtended | ... + Copiada cadeiade certificagdo e revogacéo
L ong-term)

XAdES-A (Archival) ... + Assinatura de toda a informag&o, efectuada pela autoridade de arquivo

A utilizacdo de carimbos temporais emitidos por autoridades de certificaco de data é essencia para
permitir 0 ndo-repudio. A autoridade ndo precisa de ter acesso aos dados, pois o carimbo é feito sobre a
assinatura, que por sua vez ja contém o resumo do documento. Para manter a propriedade do
ndo-repudio é necessario efectuar novos carimbos temporais, sempre que se renovarem as chaves da

autoridade de certificacdo de data [Epifanio05].
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4.4.9. XACML (Extensible Access Control Markup Language)

A XACML (eXtensible Access Control Markup Language) [Moses05] especifica regras de acesso a
informacdo que permitem: o controlo fino de actividades autorizadas, a andlise de caracteristicas do
cliente, a autorizacéo baseada em classes de actividades e aintrospeccao de contelidos.

4.4.10. REL (Rights Expression Language)
A REL (Rights Expression Language) [DeMartini04] especifica formas de proteger os direitos de autor
de contelidos acessiveis através de servicos.

44.11. XKMS (XML Key Management Specification)

A XKMS (XML Key Management Specification) [HallamBaker05] define protocol os para distribuir e
registar chaves publicas, adequadas a0 uso na XML-Signature e na XML-Encryption. A XKMS da

acesso a autoridade de certificagdo, o que possibilita operactes de confirmacéo e revogagéo de chaves.

4.5. Implementagdes disponiveis
As principais implementagdes disponiveis de seguranga para servicos sao:
e WSE 3 (Web Services Enhancements 3) para Microsoft Dot Net 2 [Microsoft05c];
o WSSAJ (Web Services Security for Java), sobre Apache Axis2, para Java[Apache06b];

e XWSS (XML and Web Services Security), sobre JAX-WS 2, disponivel no pacote IWSDP
2.0, para Java [Sun06].

A Tabela 2 indica quais as normas suportadas por cada implementagéo.

Tabela 2 — Normas suportadas nas implementagdes disponiveis de servicos segur os.

Fornecedor | Implementacéo Nor mas suportadas

Microsoft WSE 3: Dot Net Framework 2.0, Visual | WS-Security: Username, X.509, Kerberos
Studio 2005, Web Services WS-Secure Conversation, WS-Trust
Enhancements 3.0 SAML®

Apache WSSAJ: Apache Axis2, Rampart module | WS-Security: Username, X.509

(codigo of Web Services Security for Java WS-Policy

aberto) (WSS4) SAML

Sun XWSS: Java Web Services Devel oper WS-Security: Username, X.509

Microsystems | Pack 2.0, XML and Web Services SAML
Security 2.0

° O ambiente Microsoft suporta experimental mente as assercdes SAML, mas ndo o protocol o de comunicaco.
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4.6. Trabaho relacionado

Os servicos tém demonstrado ser um tépico de interesse para a comunidade cientifica, existindo

actualmente trés conferéncias internacionais anuais:
e |CWS(IEEE International Conference on Web Services), que se realiza desde 2004;
e ECOWS (IEEE European Conference on Web Services), que se realiza desde 2005;

e NWeSP (International Conference on Next Generation Web Services Practices), que se
realiza também desde 2005.

A nivel de modelo de aplicacOes seguras estruturadas em servigos, Gutierrez [Gutierrez05] deparou-se
com o problema de existirem diversas normas de servicos mas ndo existir uma metodologia de
desenvolvimento para aplicilas. No seu artigo propde um processo que acompanha todo o ciclo de
desenvolvimento, com possibilidade de seguir o mapeamento dos requisitos na arquitectura e depois na
tecnologia utilizada. A Figura 24 resume a abordagem proposta.

Business goals, Organizational -
Systern constraints, etc... Seaurity Goals and Policies WS Security Resourcas Repository
w "
' Seaurity

ﬂ e W + SEE':!:RW Architectal 8

sy s i Requirernenty .

<< =
reusabllity Recard Resources RES%SL'E?ES
WSSecReq

— <<tra eabihty>>
SASSec
WSSecTech
Specification <<tradeability = >
£ Mapping

WS Security Products

< <tra4eabi|ity> >
msg,RsSégS,mng ! R s "'@reusability>>
o WSSecArch = +—

< <reusability > >

Consumer

discovery

binding

invocanon

WS
Discovery |

\ Service / s
i Secure Web Services-based System

Figura 24 — Processo de desenvolvimento para servigos segur os [Gutierrez05].

A delegacdo em servigos, ou sgja, a nogdo que a identidade do agente cliente deve ser usada para
autorizagdo e mantida no contexto de execucdo de servicos no &mbito de um processo de negocio, € um
problema reconhecido para 0 qual estdo a ser efectuadas varias propostas. Bengtsson [Bengtsson05]
propde que a orquestracdo segura de servicos sgja baseada no registo, acompanhamento e autenticacdo
das identidades assumidas pelos servigos ao longo da sua execucdo. Mello [Mello05] propde uma

abordagem de federac@o entre dominios para a troca de informacdo de seguranca para autenticagéo e
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autorizacao. Vecchio [Vecchio05] propbe um sistema de gestdo de credenciais para servigos centradas
no utilizador, tendo realizado uma implementacdo multi-plataforma com WS-Security e WS-Trust que
permite a emissdo e troca de credenciais, sendo a delegacdo apontada como trabalho futuro relevante.
Wang [Wang05] propde uma extensdo a SAML, definindo asser¢des de delegacdo, cuja seguranca é
baseada em assinaturas XML com certificados X.509.

Finamente, no que respeita a validagdo de configuragdes de seguranca, Bhargavan [BhargavanO5]
apresenta o verificador de configuracéo — ‘Policy advisor’ — disponibilizado no “WSE 3/ Dot Net 27,

discutindo o modelo formal da ferramenta e de outras similares.

4.7. Objectivos de avaliagéo

O modelo, normas e implementacdes apresentados constituem uma proposta concreta para dar resposta
aos problemas de seguranca dos servicos. O principal objecto da avaliacdo dos servigos seguros a

apresentar nos capitul os seguintes sdo as normas na forma como especificam 0s seguintes mecani smos:

e Autenticacdo (AUTN);

e Autorizagdo (AUTR);

e Proteccdo das mensagens (PROT);
e Configuracdo (CONF).

Para além das normas, vao também avaliar-se as implementacBes e respectivas ferramentas de
desenvolvimento. A Tabela 3 relaciona as normas com 0S mecanismos de seguranca. Apenas s30

referidas as normas suportadas nas implementacdes disponiveis.

Tabela 3 — Relacéo entre mecanismos e nor mas de servigo segur os.

S o Protecgéo das . ~
. Autenticacéo Autorizacéo Configuragéo
Tecnologia mensagens
(AUTN) (AUTR) (PROT) (CONF)
WS-Security X X
SAML X X
WS-SecurityPolicy X
4.8. Resumo

Neste capitulo enumeraram-se 0s problemas a resolver na seguranca de servigos e descreveram-se em
detalhe as normas e implementagdes disponivels. A seguranca de servicos incide sobre a protecgéo das
mensagens, 0 controlo de acessos e a configuragdo automatica. Foi analisado o trabalho cientifico

relacionado e concluiu-se com aidentificacdo de objectivos de avaliagdo dos servicos seguros.

O tema do préximo capitulo é o caso de estudo.
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5. Casodeestudo

Este capitulo descreve o0 caso de estudo “compra e venda de imovel”. Sdo apresentadas a motivagéo
inicial para o caso, a descricéo do problema, o desenho da solugdo para cenérios exemplificativos e a

implementac&o do prototipo de um dos cenérios.

5.1. Motivagao

O caso de estudo tem como objectivo efectuar uma avaliagdo do desenvolvimento de servigos, como
sistemas de informacdo empresariais flexivels, e da proteccdo de servigos, nos mecanismos de
autenticacdo, autorizagdo, proteccdo de mensagens e configuragdo especificados nas normas. A
metodologia adoptada foi a realizagdo de um protétipo com ensaios prévios das implementagdes
disponiveis.

Os critérios definidos para a escolha do caso foram:

e Ter valor —paraevidenciar as necessidades de seguranca de forma inequivoca;

e Ser real — para que os requisitos fossem ditados por necessidades efectivas do negécio de

forma néo enviesada pela tecnologia;

e Ser familiar — para que o contexto aplicacional fosse facilmente perceptivel e para que as

conclusdes pudessem ser transpostas para outros dominios.

Tendo em conta os critérios enunciados, o caso escolhido foi a“compra e venda de imével”. O valor a
proteger esta na informacdo de registo dos imdveis e nos montantes que estdo a ser negociados. A
redidade do caso reflecte-se no levantamento de requisitos a partir do processo de negécio. A
familiaridade deve-se ao facto de muitas pessoas conhecerem ou ja terem participado em processos para
aquisicaéo de habitacéo prépria.

No futuro as transaccfes de compra e venda de imdveis no mercado imobili&rio seréo suportadas de
forma mais eficaz com meios electronicos. Para que a confianga das partes interessadas seja preservada
serd necesséria uma correcta implementagéo e gestdo dos mecanismos de seguranga para protecgdo dos
valores envolvidos em todo o processo. O caso € rico em situagdes que permitem explorar as

potencialidades da tecnologia de servigos seguros.
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5.2. Descricéo

A descricdo do caso inclui 0 contexto organizacional, 0 processo de negdécio, o sistema de informagado
estruturado em servicos para um conjunto de cendrios exemplificativos e a especificacdo completa do

cenario do protétipo.

5.2.1. Contexto organizacional

O contexto organizaciona da compra e venda de iméveis é descrito com 0 modelo da cadeia de valor e
com o0 modelo das forgas competitivas.

Cadeiadevalor

A cadeia de valor [Laudon02] € formada pelas actividades que produzem produtos ou servigos e que
sdo realizadas por diferentes organizacdes. A cadeia de valor para o imobiliério € apresentada na Figura
25.

Actividades
principais

( Mediagao

Actividades {

- Financiamento
de apoio

\ Registo legal

Figura 25— Cadeia de valor do mercado imobiliério.

As actividades principais da cadeia — construgdo e manutengdo, promogdo, compra e venda —
acrescentam valor directamente. As actividades de apoio — mediagdo, financiamento e registo legal —

tornam as actividades principais possiveis ou facilitam-nas, acrescentando valor indirectamente.
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For cas competitivas

O modelo das forgas competitivas, proposto por Porter [Porter04], permite descrever a influéncia de
forcas externas na estratégia e competitividade de uma industria. A Figura 26 ilustra o modelo aplicado

as organizagOes que actuam no mercado imobiliario nacional.

Novos servigos:

[l Compras e vendas
electrénicas

Novas \ Clientes:
entradas:

[ Comprador
[ Vendedor

0 Cadeiade Mercado imobiliario

mediacao
imobiliaria

Fornecedores:

[l Mediador imobiliario
[l Banca

[l Notéario
[l Estado

Figura 26 — For ¢cas competitivas do mer cado imobiliario portugués.

Consideraram-se como clientes o comprador e o vendedor do imével, pois sdo eles que justificam a
existéncia do mercado. Os fornecedores séo o mediador imobilidrio, a banca, o notario e o estado. O
mediador da apoio ao vendedor e a0 comprador. A banca financia, em muitos casos, a operacéo. O
noté&rio efectua as escrituras publicas. Os organismos do estado como: a conservatéria de registo
predial, a cdmara municipal, as finangas e os tribunais, prestam informac&o oficial e permitem que a
venda seja legalmente aceite. Uma nova entrada no mercado sdo as cadeias de mediagdo imobiliéria,
gue agregam mais informagdo e que executam as actividades de apoio de forma mais moderna e
optimizada. A sua entrada criou uma forga para novos servicos, no sentido de agilizar os processos de

comprae venda.

5.2.2. Processo de negécio

O processo de negoécio da compra e venda de iméveis é descrito pelos actores envolvidos, peos sub-
processos e pelas entidades informacionais. A abordagem seguida é adaptada de Spewak [Spewak93],
tratando-se de uma descricéo de alto nivel que, propositadamente, omite muitos detalhes para se focar
no que € essencial. Os resultados sd0 apresentados resumidamente nas subsecgBes seguintes e
detalhadamente no Anexo D.
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Actores

Foram identificados os seguintes actores relevantes para 0 processo de compra e venda de imével:
Vendedor, Comprador, Mediador Imobiliario, Notéario, Conservatéria do Registo Predial, Financas,
Municipio, Tribunal, Banco e Seguradora.

Pr ocessos

Foram identificados os processos de negdcio (PN) para o processo de compra e venda de imével

apresentados na Figura 27.

PN.1 - Comprar e
vender imovel

PN.1.1 -
Colocar imével avenda

PN.1.2 — Verificar estado PN.1.3 — Pedir crédito a0 PN.1.4 — Fazer contrato

AN promessa de compra e
legal do imével avenda Banco venda

PN.1.6 — Pagar o Imposto
sobre Transmissdes
Onerosas de Iméveis (IMT)

PN.1.7 — Efectuar seguro PN.1.8 — Efectuar seguro
do imével pessoa devida

PN.1.5 — Proceder aos
registos provisorios

PN.1.9 — Celebrar a
escriturade comprae
venda e de hipoteca

PN.1.10 - Pedir aisencéo
de Imposto Municipal
sobre Iméveis (IM1)

PN.1.11 - Converter em
definitivo os registos
provisorios

PN.1.12 - Cancéelar a
hipoteca

Figura 27 — Resumo do processo de negécio da compra e venda de imével.
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Entidades infor macionais

Foram identificadas as entidades informacionais (El) usadas no processo de compra e venda de imével
apresentadas na Figura 28.

El 1 - Imével El 2 - Vendedor El 3 - Comprador
1 1 —‘
El1l.1- El2.1- EI3.1-

Cederneta predial Situagéo legal Patriménio e rendimentos

— I N —
El 1.2 - Certiddo deteor F122 - Situagio El 3.2 - Testes médicos

Inanceira
I
El 1.3 - Licengade
utilizagéo
El 4 - Notario El 5 - Mediador El 6 - Banco El 7 - Seguradora
Imobiliério

El 8 - Mediacgo El 9 - Empréstimo EI 10 - Promessa de El 11 - Escriturade

. e o comprae vendade .y

imobilidria paravenda para compra de imovel S imovel
imovel
- Hi El 13- to d . 5 .
El 12 - Hipoteca de | Zagaquo ¢ El 14 - 1sencéo de El 15 - Seguro de vida
comprae vendade MpOsto sobre Imposto Municipal sobre e deimével
imovel Transnms,;oejs Onerosas de Iméveis (IM1)
Imoveis (IMT)

Figura 28 — Resumo das entidades infor macionais da compra e venda deimoével.
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5.2.3. Cenarios

Os cenérios sdo excertos do processo de negécio de compra e venda de imével que exemplificam as

interaccOes entre os varios actores. A Figura 29 apresenta 0s cenérios e 0s actores envolvidos.

Consulta de licenca
de habitagao

Comprador Céamara
Municipal

Assinatura do

contrato-promessa
Mediador

imobiliario Notario

Validagdo de

documentos exigidos

para escritura

Vendedor Financas

Figura 29 — Cenarios exemplificativos da compra e venda de imével.
Cada cenério corresponde a um caso de uso UML [Fowler99], com:

e Objectivo — o fim que se pretende atingir no cendrio;

e Actores— entidades envolvidas,

e Pré-condigdes — condigdes que se assumem como verdadeiras a partida;
e Cenario principa — descri¢do do cenario principal;

e Extensdes— descricdo de variantes do cendrio principal.

Cenério da“Consulta delicenca de habitacao”

Objectivo | O Comprador contacta 0 Municipio para consultar alicenca de habitacgo do
imovel.

Actores Comprador, Municipio

Pré- Os servicos electronicos do Municipio sdo acedidos através de uma Associagao
condi¢bes | de Municipios.

Cenério O Comprador contacta a Associagdo de Municipios.

principal A Associagao encaminha o pedido para o Municipio competente, acessivel
dentro da rede da Associagdo. O pedido é devidamente credenciado.

O Municipio verificaa credencial, processa o pedido e responde a Associagéo,
gue encaminha a resposta ao Comprador.
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Extensbes | A autorizacdo pode ser concedida num dominio de seguranca externo a
Associacdo de Municipios.

O cenério principal de “Consulta de licenga de habitac&o” permite avaliar:

e A autorizagéo dos acessos (AUTR);
e A utilizag&o de politicas para suportar, por configuracéo (CONF):
o O atravessamento de uma fronteira organizacional (o pedido externo é validado a
entrada e convertido para um pedido interno);

o A adaptagdo tendo em conta os dados de instancia do pedido.
A extensfo permite avaliar:

e A portabilidade de credenciais de autorizacgo (AUTR).

Cenério da “Assinatura de contrato-promessa de compra e venda”

Objectivo | O Vendedor e o Comprador querem assinar um contrato-promessa de compra e
venda com reconhecimento por Notario.

Actores Vendedor, Comprador, Notério, Mediador Imobiliario

Pré- O Vendedor e o Comprador tém umaidentidade digital certificada e séo capazes

condi¢Bes | de assinar documentos digital mente.

O Notério € capaz de reconhecer as assinaturas do Vendedor e do Comprador de
dominios de seguranca diferentes.

Cenario O Vendedor e Comprador negociam o contrato.
principal O Vendedor submete 0 contrato-promessa e a sua assinatura do mesmo.
O Comprador submete o contrato-promessa e a sua assinatura do mesmo.
O Notério compara os contratos submetidos e confirma que sdo iguais.

O Notério valida a assinatura do Vendedor e a assinatura do Comprador.

O Notério assina o contrato e devolve uma cdpia ao Vendedor e ao Comprador.

Extensbes | O contrato pode ser mantido confidencial em transito.
A proteccdo pode abranger apenas parte do contrato.

A assinaturado Vendedor pode ser apresentada por um Mediador Imobiliario,
gue receba delegacdo para o efeito.

O cenério principa de “Assinatura de contrato-promessa de compra e venda’ permite avaliar:

e A autenticacdo (AUTN) eintegridade (PROT);
e A portabilidade de credenciais de autenticacdo (AUTN);

e A negociagdo dindmica de uma politica aceitavel por todas as partes (CONF).
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As extensdes permitem avaliar:

e A confidenciaidade (PROT);
e A granularidade da proteccéo de confidencialidade e integridade (PROT);
e A delegacdo como forma especial de autorizagdo (AUTR).

Cenério da “Validacdo de documentos exigidos para escritura”

Objectivo | O Notério verifica a autenticidade de a guns dos documentos necessarios paraa
celebracdo de uma escritura de compra e venda de imovel.

Actores Notério, Financas, Municipio

Pré Os documentos a validar sdo a Caderneta Predial das Financas e a Licencade
condi¢bes | Habitagdo do Municipio, que sdo emitidos por entidades em dominios de
confianca diferentes.

Cenario O Notario analisa as credenciais associadas ao documento para as validar. No
principal decorrer do processo, se necessario, podera contactar o emissor de cada
credencial para obter mais informacdo relevante para a validagéo.

O cen&rio de “Validacdo de documentos exigidos para escritura’ permite avaliar:

e A autenticagdo (AUTN) e integridade dos documentos (PROT);

e A portabilidade das credenciais de autenticacdo do documento, gque atestam a sua origem

(AUTN);

e A expressividade das politicas para definir a configuracéo (CONF).

Resumo dos cenérios

A Tabela4 resume 0s cenarios e 0 que cada um deles permite avaliar relativamente a seguranca.

Tabela 4 — Relacdo entre os cenérios e a avaliagdo da seguranca.

L N Proteccéo das , x
Cendrio Autenticacao Autorizacéo mensagens Configuracéo
(AUTN) (AUTR) (PROT) (CONF)
Consultade licencade
habitago X X
Assinaturado
contrato-promessa de X X X X
compra e venda
Vaidacéo de
documentos exigidos X X
paraescritura
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5.2.4. Sistema de infor macé&o estruturado em servigos

O sistema de informag&o é descrito pel os servigos que o constituem e pela forma como sdo combinados

pararealizar partes do processo de negécio.

De seguida apresentase 0 procedimento usado para especificar 0S Servicos nos cenarios
exemplificativos do processo de negécio. A metodologia foi estendida a partir da proposta de Guerra e
Pardal [Guerrad4], baseada na arquitectura empresaria de sistemas de informagao.

Procedimento de especificacdo dos servicos

A especificacdo dos servicos tem duas fases. A primeira fase consiste na definicdo abstracta dos
servigos, tendo apenas em conta as hecessidades do processo de negécio. A segunda fase consiste na
definicdo concreta dos servicos, ajustando 0 modelo proposto a realidade dos recursos disponiveis para
aimplementaco.

A primeira fase da especificacéo de servigos inicia-se a partir da descrigdo do processo de negocio com
actores, processos e entidades informacionais:

e |dentificar o actor responsavel pela criag@o e actualizacdo de cada entidade informacional;

e Definir uma vista de cada entidade informacional no contexto do processo de negécio,

reutilizando ou produzindo esguemas de dados (XML Schemas);

e Decompor 0 processo em partes, e para cada parte detalhar e identificar as acgdes de negocio

gue se realizam, indicando: emissor, destinatério, ac¢éo e dados trocados;

e Definir interfaces do servico (WSDL) de cada actor, tirando partido dos esguemas de dados
definidos (XML Schemas) na especificacdo das entradas, saidas e excepcoes;

e Definir requisitos ndo funcionais do servico (WS-Policy) de cada actor.

A segunda fase da especificagdo dos servigos usa os esquemas de dados, as interfaces e as politicas
definidas:

e |dentificar a realidade dos sistemas de informag&o envolvidos: ambientes de execucéo,
bibliotecas, aplicacbes, ficheiros, bases de dados, distribuicdo fisica e as interfaces
disponiveis paraintegracéo aos diferentes niveis: utilizador, programagéo e dados;

e Seleccionar a plataforma de servigos ausar paraimplementar os servicos,

e Disponibilizar a meta-informacdo — esguemas, interfaces e politicas — locamente nos

servicos (auto-descricdo) ou através de um directério de servigos;
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e Implementar a funcionalidade do servico, tirando partido das interfaces de integracéo

disponiveis, especificando:

o Componentes — para implementar as funcionalidades dos servigos, usando aplicagtes

existentes e novos desenvolvimentos;

o Fontes de dados — para construir as vistas das entidades informacionais, a disponibilizar
NoS servicos,

o Transportes para as mensagens — para suportar a comunicagao;

e Implementar os aspectos ndo funcionais do servico (ex. seguranca), usando as capacidades
disponiveis na plataforma de servicgos seleccionada.

Servicos dos cenarios

Para cada cenario exemplificativo foram identificados os servigos necessarios a sua implementagéo.
Nas figuras seguintes sdo apresentados os diagramas UML de colaboracdo e as definigdes abstractas

das interfaces com entradas, saidas e excepgoes.

A Figura 30 descreve os servicos da “Consulta de licenga de habitacdo”. O Comprador pede para

consultar alicenga de habitag&o. Existem servicos paraa Associagdo de Municipios e para o Municipio.

1: consultaLicenca() 2: consultaLicenca()
" Associacdo de " I
Comprador (C) Municipios (AM) Municipio (M)
1: consultalicenca() 2: consultalicencaf()
-> Imbvel (Morada, Localidade) -> Imbével (Morada, Localidade)
-> Tipo Licencga -> Tipo Licenca
<- Liceng¢a (Documento, <- Licenca (Documento,
Assinatura) Assinatura)
* Imével Ndo Existente * Imével N3o Existente
* Erro Interno * Erro Interno
* Erro Autorizacio

Figura 30 — Servicos da “ consulta de licenca de habitacao” .
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A Figura 31 apresenta 0s servicos da “Assinatura de contrato-promessa de compra e venda’. O
Vendedor e Comprador negoceiam 0 contrato, que depois submetem, assinado, no Notario. Existem

servigos para Vendedor e Notério.

—
Vendedor (V) Notério (N) L 4: firmarContrato()
1*: negociarContrato() T v
3: submeterContrato()

Figura 31 — Servicos da “ assinatur a de contrato-promessa de compra e venda” .

2: submeterContrato()

5: obterContrato()

Comprador (C)

6: obterContrato()

1*: negociarContrato ()
-> Proposta Contrato
<- Aceitagdo Proposta
<- ID Contrato
<- Contra-proposta
A

Erro Interno

2,3: submeterContrato ()
-> ID Contrato

-> Contrato

-> Agssinatura

* ContratoNaoAceite

* Erro Interno

4: firmarContrato()
-> ID Contrato

-> Contrato

-> Assinaturas/|[ ]
<- Contrato

<- Assinatura

* Erro Interno

5,6: obterContrato()

-> ID Contrato

<- Contrato

<- Assinatura

* ContratoAindaNaoFirmado
* ErroFirmarContrato

* Erro Interno
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A Figura 32 descreve os servicos da “Validacdo de documentos exigidos para escritura’. O Comprador
submete documentos cuja autenticidade é verificada pelo Notério, contactando as Finangas e o

Municipio, se hecessario. Existem servicos para 0 Notario, para as Finangas e para 0 Municipio.

3[se necessario]:
obterAtributoCredencial()

1: submeterDocumento() > Financas (F)
/
Comprador (C) Notario (N) N

4[se necessario]:

obterAtributoCredencial()
- \

2*: validarCredencial()

Municipio (M)

1: submeterDocumento () 2*: validarCredencial ()
-> Documento -> Credencial
-> Credencial <- Resultado Validagdo
* Erro Interno * Erro Interno

3,4 [se necessario]:
obterAtributoCredencial ()
-> ID Credencial

<- Atributo

* Credencial Invalida

* Erro Interno

Figura 32 — Servicos da “ validacéo de documentos exigidos para escritura”.

5.2.5. Protétipo

O cenério escolhido para o protétipo foi a“assinatura de contrato-promessa de compra e venda”, por ser

0 mais interessante e abrangente do ponto de vista da avaliacgo, como se pode observar na Tabela 4.
No protétipo, cada actor é representado por um servigo. Os servigos existentes sdo: 0 Comprador (C), o
Vendedor (V), o Notério (N), as Finangas (F) e o Registo Civil (RC).

V e C negoceiam o contrato de compra e venda entre si, que depois submetem, assinado
individualmente, a N. N verifica os contratos submetidos, autenticando V através de RC e C através de
F.
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Cada servico define uma extremidade para vinculagdo , que permite obter meta-informacdo sobre o
servigo, e uma extremidade para invocacdo, que permite executar o servico. A vinculagdo é
representada na Figura 33 e ainvocagéo na Figura 34.

(?; XSD Contrato Compra-Venda

(EE WSDL (EEB wsnL
— 3: 2wsdl =

—

Ven r Notario (N)
-
3.1: ?xsd
1: ?xsd
2: 2wsdl T -
4: 2wsdl

Comprador (C)

Figura 33 — Diagrama de colabor agdo entre servigos no cenario “ assinatura de contrato de comprae

venda’ durante a vinculagéo.

Registo Civil (RC

2.1: autenticagcdo T

2: submeterContrato()
5: obterContrato()

—
Vendedor (V) Notéario (N) i 4: firmarContrato()
1*: negociarContrato() T Pl

3: submeterContrato()
6: obterContrato()

i 3.1: autenticacdo

Financas (F)

Figura 34 — Diagrama de colabor agéo entre servicos no cenario “assinatura de contrato de compra e

venda’ durante a invocacao.

A execucdo do protétipo, com vinculagdo e invocacdo dindmicas, seria a seguinte, se ndo existissem
limitacBes na tecnologia:

e VinculagcdoentreCeV:

o 'V édisponibilizado;
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o ClocdizaV;

o Cestabelece confiancaem V;

o 'V disponibiliza o esquemado contrato de compra e venda (X SD);

o V disponibiliza ainterface funcional (WSDL) queinclui o esqguema das mensagens,

o C geraadaptadores parainvocagdo do servigo;

o 'V disponihiliza politica (WS-Palicy);

o C configura processadores de mensagens para sati sfazerem requisitos de seguranca.
e Invocacdo deV por C paranegociar contrato:

o Cpropbe contratoaV;

o V aceitaou contra-propde;

o CeV geram identificador para contrato.
e Vinculago entreC e N:

o N édisponibilizado;

o ClocdizaN;

o C estabelece confiangaem N;

o 'V propde esquema do contrato de compra e venda (XSD);

o N estabelece confiancaem V;

o N disponibilizaainterface funcional (WSDL) que inclui o esquema das mensagens;

o C geraadaptadores parainvocagéo;

o N disponibiliza politica (WS-Policy);

o C configura processadores de mensagens para satisfazerem requisitos de seguranca.
e Vinculagdo entreV e N (idéntica a anterior, substituindo C por V).
e Invocagdo de N por C para submeter contrato:

o C submete copiado contrato.
e Invocacdo de N por V para submeter contrato (idéntica a anterior, substituindo C por V).
e Validacdo do contrato por N:

o N usaesguemado contrato de compra e venda (XSD) proposto por V;
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o N ingtanciavalidador adequado ao tipo de contrato;
o N validacopiado contrato submetida por C;
o N validacopiado contrato submetida por V;
o N firmacontrato.
e Invocacdo de N por C para obter contrato firmado:
o C pede contrato fornecendo o identificador;
o N devolve contrato.
e Invocacdo de N por V paraaobter contrato firmado (idéntica a anterior, substituindo C por V).

O estabelecimento de confiangca entre servicos € efectuado com base na distribuicdo de chaves,

simétricas e assimétricas, apresentada na Figura 35.

KprivRC

x Kv | Redisto Civil (RC)

ﬁ KpUbRC
T Kv Vendedor (V. Notario (N) KprivN

KpubN KpubF

T Kc Comprador (C)

KpubN

! Kc Einancas (F)

KprivF

Figura 35— Chaves do cenério “assinatura de contrato de compra e venda” .

C tem uma chave secreta, que F consegue verificar. V tem uma chave secreta, que RC consegue
verificar. N tem um par de chaves, cuja chave publica foi distribuidaa C e V de forma segura. F tem
um par de chaves, cuja chave publica foi distribuida a N de forma segura. RC tem um par de chaves,
cujachave publicafoi distribuidaaN de forma segura.
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Em termos de relagdes de confianca, V e C confiam em N para firmar o contrato e N confiaem RC e F

paraidentificar e autenticar V e C, respectivamente.

5.3. Implementacao

A metodol ogia de avaliacdo adoptada foi aimplementacdo de um protétipo. O planoinicial era escolher
a implementagdo disponivel com suporte para todas as normas, no entanto, verificou-se que nenhuma
satisfazia esta condi¢do. Foram necess&rios ensaios prévios para testar quais 0s mecanismos de
seguranga efectivamente disponiveis. Durante esta fase foram registados diversos apontamentos
técnicos sobre as capacidades e limitagbes de cada implementagdo, que fundamentaram depois a

escolha de uma delas para arealizacéo do prototipo.

5.3.1. Ensaios

Paratestar atecnologia de servicos seguros foram realizados ensaios nas i mplementacdes:

e “WSE 3 sobreDot Net 2”;

e “WSSA4J sobre Axis2 sobre Java’;

o “XWSS sobre JAX-WS 2 sobre Java’.

Os ensaios foram realizados primeiro no “WSE 3/ Dot Net 27, depois no “WSS4J/ Axis2 / Java’ e por
dltimo no “XWSS/ JAX-WS 2/ Java’.

WSE 3/ Dot Net 2
Os ensaios realizados no “WSE 3/ Dot Net 2" foram os seguintes:
e Utilizacdo da biblioteca System.Security.Cryptography para cifra e decifra de dados;
e Cliente e servidor Web Services simples, tipo HelloWorld;
e Cliente e servidor Web Service assincronos;
e Cliente e servidor Web Service com invocagdo de método unidireccional;
e Cliente de Web Service Java;
e Utilizag&o do registo de mensagens SOAP;
e Utilizacdo de MTOM para optimizar a transmissao de mensagens com dados binarios;
e Utilizacdo de configuracdo declarativa de seguranca WS-Security:

o Autenticacdo de servidor com certificado digital X.509;
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o Autenticacdo de cliente com nome e senha;
o Autenticacdo de cliente com certificado digital X.509;

o Utilizacdo de WS-SecureConversation para que o certificado do cliente s6 fosse

enviado na primeira mensagem da sessao;
o Autorizagdo com base em conta de utilizador Windows;
e Selecgdo programética da configuracdo WS-Security a usar;
e Desenvolvimento de elemento de configuracdo a medida;
e |nstalacdo do pacote de extensdo SAML Security Token Service QuickStart.
Os ensai os concluiram que ndo eram suportadas as seguintes funcionalidades:

e WS-Policy, WS-SecurityPolicy;
e Autorizacdo independente do sistema operativo;
o Assergdes SAML.

Asreferéncias utilizadas nestes ensaios foram: [MacDona d03] e [Microsoft05c].

WSS4J /| Axis2 / Java

Os ensaios realizados no “WSS4J/ Axis2 / Java’ foram os seguintes:

Programas de manipulagdo XML com a biblioteca AXIOM 1.0:
o Criagdo de novos documentos;
o Leiturae validacdo de documentos existentes;
e Desenvolvimento de servicos com a biblioteca Axis2 1.0:
o Com manipulagdo directade XML,;
o Com classes Java vincul adas aos dados;
e Desenvolvimento de clientes com a biblioteca Axis2 1.0:
o Com manipulacdo directade XML;
o Com classes de invocagao geradas por ferramenta a partir da definicdo WSDL ;
e InvocagOes sincronas e assincronas de servicos,
e Operagdes com politicas WS-Policy usando a biblioteca Commons Policy 1.0:

o Normalizagdo;
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o Juncéo;
o Interseccéo.
e |nstalacdo do modulo de seguranga WSS4J.

Os ensaios concluiram que o Axis2 &, actualmente, muito instavel no desenvolvimento de servigos
simples, mesmo sem seguranga. Por exemplo, ndo é possivel desenvolver servicos que usem vectores
ou excepgoes.

As referéncias utilizadas nestes ensaios foram: [Apache06] e [ Samaranayake06].

XWSS/JAX-WS 2/ Java
Os ensaios realizados no “XWSS/ JAX-WS 2 / Java’ foram os seguintes:
e Vinculagdo de dados Javacom XML através da biblioteca JAX-B 2:
o Geragao de cddigo Java apartir de XML Schema, paraleitura e escrita de documentos,
o Utilizagdo do elemento de extensdo Any do XML Schema;

e Assinatura digital XML com a biblioteca Java XML Digital Signature APl (xmldsig), nas

variantes:
o ‘Detached’, que assina dados que s80 externos a assinatura;
o ‘Enveloping’, que assina dados contidos na estrutura da assinatura;
o ‘Enveloped’, onde a assinatura esta contida na estrutura que esté a ser assinada;
e Desenvolvimento de clientes e servigos JAX-WS 2:
o A partirde WSDL,;
o A partir de classes Java;

o Em ambas as situages anteriores, utilizacdo de JAX-WS Handlers para interceptar as

mensagens SOAP;

e Desenvolvimento de clientes e servicos JAX-WS 2 com seguranca XWSS, nas seguintes
configuracoes:

o Autenticac8o e autorizagdo com utilizador e senhg;
o Colocagdo e verificacdo de marcas temporais,

o Assinatura de mensagens com chave privada e verificagdo com certificado digital de
chave publica X.509;
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o Cifra de mensagens com chave privada e decifra com certificado digital de chave
publica X.509;

o Cifrae decifrade mensagem com chave simétrica partilhada;

o Configuragdo de seguranca diferenciada por operagdo do servigo (cada operagdo do

servico tem uma configuragdo de segurancga propria);
o Utilizagdo e verificagdo de asser¢des SAML de autenticagéo;
o CombinagBes das configuragbes anteriores,

e Invocagdo de servigo com seguranca no transporte usando HTTPS com certificado digital do
servidor Tomcat:

o Autenticagdo do cliente com utilizador e senha;
o Autenticagdo do cliente com certificado digital.
Os ensaios concluiram que ndo eram suportadas as seguintes funcionalidades:
e WS-Policy, WS-SecurityPolicy.

A referéncia utilizada nestes ensaios foi: [Sun06].

antlnclude: extenses para a ferramenta de constr ucdo
Para os ensaios sobre Java, foram desenvolvidas extensdes para a ferramenta de construcéo Ant.

O antInclude [Pardal04] é uma biblioteca de extensdes para a ferramenta Apache Ant [Apache05]. O
seu objectivo é normalizar os processos de construgdo — configuracéo, compilagdo, instalacéo, etc. — de

projectos, permitindo reutilizagdo e simplificacéo.

O antinclude foi origindmente desenvolvido para apoiar projectos das disciplinas de “Sistemas
Distribuidos’, “Engenharia de Software” e “Integracéo de Sistemas de Informacdo” do Instituto
Superior Técnico, estando disponivel gratuitamente sob licenca GNU LGPL.

No decorrer dos ensaios, foi desenvolvida uma nova versdo do antinclude, com suporte para Axis2 e
para JAX-WS 2 com XWSS.

5.3.2. Protétipo

Apos arealizacdo dos ensaios, a tecnologia escolhida para concretizar o prototipo foi a“XWSS/ JAX-
WS 2 / Java’ em conjunto com a biblioteca de processamento de politicas proveniente de “Axis2 /
Java’. Esta combinacdo foi utilizada por cobrir 0 maior nimero de normas de seguranga para Servigos.
O “WSE 3/ Dot Net” ndo suporta WS-Policy cuja avaliagdo era fundamental. Uma vantagem adicional
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do “XWSS / JAX-WS 2 / Java’ é ter o cddigo fonte disponivel, o que permitiu andlises mais

aprofundadas, sempre que necessario.

O ambiente de desenvolvimento utilizado incluiu as seguintes ferramentas. Sun Microsystems Java
Developer Kit 1.5.0 06, Apache Ant 1.6.5, Eclipse Web Tools Platform 1.0 e Altova XML Spy 2006.

O ambiente de execugdo foi composto por: Sun Microsystems Java Runtime Environment 1.5.0_06,
Sun Microsystems Java Web Services Developer Pack 2.0 (actualizado com as versbes finais de
JAX-WS 2, JAX-B 2 e XWSS), Apache Tomcat 5, Sun Microsystems UDDI Registry e Apache
Commons Policy 1.0.

O protétipo foi desenvolvido por etapas que sdo descritas sucintamente de seguida.

12 etapa — servicos de negdcio sem seguranca

A primeira etapa consistiu na implementagdo das funcionalidades de negdcio sem preocupagdes de

seguranga. Foram realizadas as seguintes tarefas:

e Definicdo de esquema X SD para 0 contrato promessa de compra e venda e contratos exemplo

parateste;

e Definicdo das interfaces WSDL com esquemas XSD para as mensagens, directamente em

XML. O esguemado contrato promessa foi reutilizado por cépia;

e Implementacdo de esqueleto das aplicagbes a partir de WSDL: ServicoVendedor,
TesteServicoVendedor, ServicoNotario, TesteServicoNotario e Comprador;

e Implementacdo das funcionalidades. negociacdo de contrato de compra e venda, submissdo

a0 notario e obtengdo de contrato firmado.

Para apoio a edicdo e validacdo de XSD e WSDL foi usada aferramenta XML Spy.

22 etapa — gestdo da meta-informacgédo

Durante o desenvolvimento do codigo de negdcio foram identificados vérios aspectos a melhorar, que
implicavam uma gestdo auténoma da meta-informagdo dos servigos, com uma abordagem semelhante a

proposta na norma WS-M etadataExchange. Foram efectuadas as seguintes tarefas:

e Definicdo de nomes de rede 16gicos para os varios actores: financas.gov, registocivil.gov,

vendedor.org, comprador.org e notario.org;

e |Implementacdo de aplicacbes Web para disponibilizagdo de XSD e WSDL:
VendedorM etal nfo e NotarioM etal nfo;

e Actualizag8o dos servicos para uso da meta-informagao por referéncia;
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o Utilizag8o partilhada do esquema do contrato promessa, 0 que permitiu a partilha de tipos de

dados entre 0s servicos, sem a necessidade de conversoes,

e Actuaizacdo do esquema do contrato promessa para permitir incorporar dados adicionais ndo
especificados através do elemento de extensibilidade xsd:any. Esta alteracdo permitiu a
inclusdo de uma assinatura digital XML de forma opaca para o restante cédigo da aplicagéo;

¢ Revisdo daimplementacéo dos servicos para reforcar a separacéo entre o codigo de interface
e 0 codigo com alogica da aplicagéo.
3 etapa — distribuicédo de chaves de seguranca
Antes deiniciar aimplementacdo da seguranca foi necessario gerar e distribuir chaves:
e Definicdo de utilizadores e senhas para Comprador e ServicoV endedor;
e Geracdo de par de chaves assimétricas RSA para ServicoNotario, Financas e Registo Civil;
e Geracdo de certificados digitais de chave publica para ServicoNotario, Finangas e Registo
Civil;
e Criacdo de repositérios de chaves e repositérios de certificados confiados para Comprador,
ServicoVendedor e ServicoNotario.

Para gerar as chaves e certificados foi utilizada a ferramenta keytool do Java.

42 etapa — autenticacdo directa

Nesta etapa iniciou-se a utilizacdo dos mecanismos de seguranca X\WSS para proteger os servicos. Foi

efectuada a autenticacéo directa de Comprador e ServicoVendedor pelo ServicoNotario:
e Envio evalidagdo de utilizador e resumo da senhg;
e Proteccdo do resumo da senha com cifra usando a chave publica do servidor;

e Envio evalidacdo de marcatemporal.

5% etapa — autenticagdo com intermediério

O objectivo nesta etapa foi substituir a autenticag@o directa com utilizador e senha por autenticagdo
SAML, com asser¢Bes emitidas por servigos externos. Foi conseguido o envio e validagéo da asser¢éo
SAML de autenticagdo preenchida com os dados necessé&rios. No entanto, a implementacdo SAML do

XWSS né&o permitiu a verificagdo automética da assinatura da asser¢ao.
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62 etapa — proteccdo da integridade da mensagem

Feita a autenticacdo, 0 objectivo seguinte foi a proteccdo da integridade das mensagens que
transportavam o contrato. Partindo da autenticacdo directa, 0 mecanismo de seguranca pretendido era a
proteccdo da mensagem com um resumo cifrado com chave simétrica (MAC — Message Authentication
Code) usando a senha partilhada. No entanto, este mecanismo ndo existe no XWSS, apesar de estar
previsto na norma WS-Security. Como implementagdo alternativa, foram gerados pares de chaves
assimétricas para o Comprador e Vendedor, que permitiram o envio das mensagens com assinatura e a

verificacdo baseada em certificado digital de chave pablica X.509.

72 e Ultima etapa — negociacao da configuracédo de seguranca
A configuragdo XWSS ndo usa WS-Policy, mas sim um formato proprio.

Para o prot6tipo foram usados exemplos de politicas de teste de um ‘workshop’ de interoperabilidade
[MicrosoftO6b], tendo sido realizada a operagdo de interseccdo de duas politicas: cliente e servidor. As
politicas usadas descreviam apenas um subconjunto dos requisitos de seguranca necessarios. No fim
faltou usar a politica negociada para gerar a configuragdo XWSS. Para aplicar a nova configuragéo
seria necessario reinstalar 0 servigo no servidor Tomcat.

5.4. Resumo

Neste capitulo foi apresentado o caso de estudo para a avaliagdo da tecnologia de servigos seguros. O
caso da “compra e venda de imével” foi escolhido por ter requisitos de seguranca reais e exigentes. A
descricéo do caso foi enquadrada no contexto organizacional e usou um modelo orientado a processos.
Foram detalhados trés cenarios exemplificativos da complexidade do caso, dos quais foi seleccionado o

mai s abrangente para se realizar o protétipo.

O desenvolvimento do protdtipo foi antecedido por ensaios nas principais implementactes disponiveis,

tendo depois sido escolhida a combinagdo que abrangia o maior nimero de normas de Sservigos seguros.

No capitulo seguinte € apresentada a avaliagdo da tecnologia de servigos seguros com base nos

resultados dos ensaios e do protétipo do caso de estudo.
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6. Avaliacao

Este capitulo apresenta a avaliagdo efectuada a partir dos resultados do caso de estudo. A avaliacdo

incide sobre o desenvolvimento e protecgdo de servigos.

6.1. Desenvolvimento de servicos

Nas primeiras etapas do prototipo foram implementados os servigos de negdcio sem seguranga, 0 que

permitiu avaliar as ferramentas de desenvolvimento de servicos.

6.1.1. Ferramentas

Para a especificacdo dos esquemas de dados em XML Schema utilizou-se o editor Altova XML Spy que
facilitou a edicéo, visualizacdo e validacdo dos documentos. A mesma ferramenta foi utilizada para a

especificagdo das interfaces dos servigos em WSDL e das politicas WS-Policy.

Os contratos foram definidos com um editor de texto para permitir a manipulagdo directa de XML
Schema, WSDL e WS-Poalicy e desse modo garantir o respeito pela independéncia de plataforma na
avaliagdo. A definicdo directa dos contratos ndo é facil, porque a sua estrutura tem vérios niveis de
indireccdo, que resultam de estar optimizada para processamento automatico e ndo para utilizacdo

humana.

As ferramentas utilizadas para o desenvolvimento dos servicos foram 0 JAX-B 2 e 0 JAX-WS 2. O
JAX-B 2 permitiu 0o mapeamento de dados entre XML e Java O JAX-WS 2 permitiu o
desenvolvimento dos clientes e servidores de servigos. Ambas as ferramentas estdo interligadas, pois o
JAX-WS 2 usao JAX-B 2 para converter os dados do servigo para mensagens XML.

A configuragdo do JAX-B 2 e JAX-WS 2 € baseada em anotacOes acrescentadas ao cédigo e em
ficheiros de configuragdo, 0 que obriga a algum esforco de manter as definicbes coerentes. A
ferramenta de construcdo Ant com as extensdes desenvolvidas para o antinclude simplificou estas

tarefas.

6.1.2. Vinculacéo dinamica

A vinculagdo dindmica (dynamic binding) € uma das promessas da tecnologia de servigos. Para permitir
a sua avaliacdo, as fases de vinculagdo entre servicos foram descritas explicitamente na especificacio
do protétipo. A vinculagdo entre cliente e servigco pode decompor-se em trés partes:

e A vinculacéo de dados, que usa o contrato XML Schema para mapear tipos de dados;
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e A vinculagéo funcional, que usa o contrato WSDL para mapear as operagdes disponiveis e as

formas de invocagéo;

e A vinculagdo ndo funcional, que usa o contrato WS-Policy para configurar a invocacéo de
servigo para satisfazer requisitos adicionais.

A vinculaggo diz-se estatica se for efectuada em tempo de desenvolvimento ou de instalacdo, e
dinamica se efectuada em tempo de execugéo.

Os ensaios e o protétipo permitiram concluir que o JAX-B 2 permite a vinculagdo de dados estética e
dindmica, e que o JAX-WS 2 permite a vinculacgo funciona estética e dindmica. A vinculagdo ndo

funcional é apenas efectuada de forma estética, e usa um formato proprio, diferente de WS-Policy.

No protdtipo todas as vinculagdes foram efectuadas de forma estética. A vinculacgo dinamica de dados
e funcional foi considerada pouco interessante, porque apesar do JAX-WS 2 permitir a inspecgdo de
extremidades de servicos, seria depois necessario um contexto de interpretacdo para atribuir significado
as operacOes disponibilizadas, o que tornava o programa dependente de um utilizador humano ou com
I6gica de invocacdo demasiado complexa para o protétipo e para a maior parte das aplicagbes
empresariais. A vinculagdo ndo funciona dindmica seria mais interessante, porque permitiria adequar
0s requisitos de invocagdo do servigo as circunstancias, mantendo-se a funcionaidade. Este caso €
diferente da vinculag&o funcional, porque enquanto que o dominio funcional da aplicacéo é aberto a
diferentes areas de negécio, o dominio ndo funciona € mais fechado com um conjunto restrito de

alternativas suportadas pela plataforma, que poderiam ser escol hidas de forma automética.

6.1.3. Separacao de vinculagdo de dados e funcional

O JAX-WS 2 permite a separagdo da vinculagdo de dados (XSD) e da vinculag&o funcional (WSDL),

com cada contrato num documento auténomo.

Durante o desenvolvimento do protétipo foi detectada uma situacdo que ilustra a importancia da boa
gestdo da meta-informacdo dos servigos. O esquema de dados do contrato promessa de compra e venda
era partilhado pelos trés servicos principais. Comprador, Vendedor e Not&io. Na primeira
implementacdo dos servicos a partilha foi efectuada por cdpia do XSD do contrato promessa para cada
servico, sendo cada copia referenciada no WSDL respectivo. Ao gerar os adaptadores de invocagéo
JAX-WS 2, eram criadas classes Java para o contrato idénticas mas com tipos diferentes e
incompativeis. Sendo assim, para passar 0 contrato recebido do Comprador para o Notario, era
necessario efectuar a traducdo de Java para XML e novamente para Java para obter o contrato na
representacdo certa. Este procedimento ineficiente e deselegante complicava significativamente a
implementacdo da aplicagdo. Na segunda implementagcdo o problema foi resolvido tirando partido da

vinculagdo configurdvel (custom binding) do JAX-WS 2, eliminando as cdpias e passando o XSD do
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contrato promessa a ser referenciado directamente e mapeado para 0 mesmo pacote Java. Esta
modificacdo teve também a vantagem de ter obrigado a explicitar que o Vendedor era o dono do

esquema do contrato promessa.

O mecanismo da vinculagdo configuravel € muito Util, pois a partilha de esquema de dados é uma
situagdo recorrente em aplicagdes de negocio. O “WSE 3/ Dot Net 2" e 0 “WSSAJ / Axis2 / Java’ ndo

suportam este mapeamento flexivel.

6.1.4. Esquemas de dados abertos

Os esguemas de dados podem ser abertos, o que significa que contém elementos xsd:any que permitem
aos documentos ter dados adicionais. Desta forma € possivel estender esquemas sem forcar a
actualizacdo de aplicacbes que usem versdes anteriores. Outra utilidade do elemento de extensibilidade

xsd:any é o transporte de itens de informagéo opacos para a aplicacao.

No protétipo o esquema do contrato foi definido com um elemento de extensibilidade que permitia
acrescentar XML no fim. Desta forma foi possivel acrescentar os elementos de uma assinatura digital

sem afectar o funcionamento anterior da aplicacéo de negdcio.

O JAX-B 2 trata os elementos de extensibilidade dos esquemas — xsd:any — apresentando-os a aplicagdo
como documentos XML ou convertendo-os para classes Java, caso exista mapeamento para o espago de

nomes dos elementos adicionais.

6.1.5. LimitagOes da conver sdo de dados

O JAX-WS 2 e JAX-B 2 permitiram a conversao dos esquemas de dados XML para tipos de dados Java
de forma muito satisfatéria, abrangendo: tipos simples, tipos complexos (estruturas), vectores e
excepcbes. No entanto, durante a redlizacdo do protétipo, foram detectadas algumas limitagdes

inerentes ao model o de conversido de dados.

No protétipo pretendia-se que o contrato tivesse uma assinatura digital independente da proteccéo
aplicada as mensagens SOAP. Neste caso teria sido Util dispor da flexibilidade de usar objectos Java
para a l6gica de negdcio ou XML para a criagdo e verificagdo de assinatura, sem ter o custo das vérias

conversdes de XML para objectos e vice-versa.

Uma dternativa a conversdo seria 0 embrulho (wrapping) do documento XML. Em vez de serem
geradas classes Java que copiam o contelido do documento, como faz 0 JAX-B 2, seriam geradas
interfaces Java para navegacd0 no documento XML por referéncia Esta dternativa ndo esta
actualmente disponivel. A abordagem mais semelhante existente é a utilizagdo de expressdes X Path
para navegar no documento XML.
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Outro problema da conversdo € implicar que o documento XML sgja lido integralmente e construido
em memoria. Neste aspecto, 0 AXIOM do “WSSAJ / Axis2 / Java' faz um processamento gradua do
XML, que permite optimizar o desempenho no processamento de grandes mensagens, apenas com um
pequeno aumento de complexidade do cddigo da aplicacdo, que passa a ter que se preocupar com 0

estado de leitura do documento. O JAX-B 2 ndo segue esta abordagem.

6.2. Proteccao de servicos

Os ensaios realizados e as restantes etapas de desenvolvimento do protétipo permitiram avaliar as

normas e implementagdes de seguranca.

Em primeiro lugar foram avaliadas as vantagens e desvantagens de usar seguranca no transporte ou
seguranga na mensagem. Depois a avaliagdo incidiu sobre os mecanismos de autenticagdo, autorizagao,

proteccdo de mensagens e configuragéo.

Nas tabelas de avaiacdo sdo usados os seguintes simbolos:
. @ — “Suporta totalmente”;
o Q — “Suporta parcialmente”;
° ® —“N&o suporta’.

6.2.1. Seguranca no transporte e segur anca na mensagem

Em muitos casos, 0 transporte seguro de mensagens pode ser suficiente para dar proteccéo adequada
aos servigos. Esta abordagem é também designada por seguranca ponto-a-ponto (point-to-point) porgue
0 ambito de proteccdo cobre apenas a ligacdo entre dois pontos na rede. O exemplo mais comum de

proteccdo no transporte é a utilizacdo de HTTPS.

No entanto, se as mensagens dos servigos passarem por intermedidrios ou exigirem confidencialidade
persistente, entdo é necessario tornar seguras as proprias mensagens ou partes delas. Esta abordagem é
também designada por seguranca extremo-a-extremo (end-to-end) porque o &mbito de proteccdo vai
desde o emissor original até ao receptor Ultimo, com partes que podem ser destinadas a intermediérios

a0 longo do caminho da mensagem. A tecnologia para protecgdo de mensagens SOAP é a WS-Security.

O protétipo do caso de estudo usou apenas seguranca na mensagem com WS-Security, mas foram
também realizados ensaios com seguranga no transporte com HTTPS. Deste modo, foram avaliadas

ambas as abordagens.
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A principal vantagem da seguranca no transporte é a simplicidade, pois o servico limita-se a tirar
partido de uma capacidade oferecida pelo servidor aplicacional®. Uma desvantagem é a granularidade
da autenticagdo, porgue existe um unico certificado digital paratodo o servidor e um Unico conjunto de
certificados clientes confiados, 0 que significa que estas defini¢cBes ndo podem ser diferenciadas para
cada servigo. Outra desvantagem é a proteccao igual para todos os dados, o que significa que pode ser
fraca demais para alguns e forte demais para outros. Além disso, ndo é possivel expor apenas parte da

informagdo a intermediérios de auditoria.

A principal vantagem da seguranca na mensagem € permitir proteger individualmente partes da
mensagem. Além disso, os tokens de seguranca permitem transportar chaves, certificados e credenciais
diversas. Por exemplo, no prototipo, usa-se WS-Security com credenciais SAML. Outra vantagem €
permitir a independéncia de servidor e de transporte. A principal desvantagem é o menor desempenho,
com processamento mais lento e com maior utilizacdo de memoria, e o aumento significativo da

dimensdo das mensagens.

A Tabela 5 resume as vantagens e desvantagens da seguranca no transporte e da seguranca na
mensagem.

Tabela 5 — Vantagens e desvantagens da seguranca no transporte e da seguranca na mensagem.

Seguranca No transporte Na mensagem
Vantagens e Simplicidade ¢ Proteccdo individual de elementos da
mensagem
¢ Permite o transporte de tokens de
seguranca
¢ Independéncia de servidor
aplicacional
e Independéncia de transporte
Desvantagens e Granularidade de autenticagdo | e Pior desempenho
demasiado grossa ¢ Mensagens maiores e com
e Proteccdo igual paratodos os legibilidade reduzida
dados
¢ Expde tudo ou nada aos
intermediérios

E possivel combinar ambas as abordagens para tentar obter as vantagens de cada uma. Uma prética
comum € assinar a mensagem para garantir integridade e autenticidade e usar HTTPS para garantir a
confidencialidade. Esta solucdo é mais flexivel que a seguranca no transporte simples, e tem um

desempenho melhor que a cifraao nivel de mensagem [Adams04].

19 Neste caso, o servidor Apache Tomcat.
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6.2.2. Autenticacao

A autenticagdo responde a questéo: qual a verdadeira identidade do cliente ou do servi¢o?

As duas normas mais relevantes para a autenticacdo sdo a WS-Security, que permite transportar o token
de autenticacdo, e a SAML, que define o formato da credencial.

Normalmente, 0 mecanismo de autenticacdo € a primeira escolha de seguranca, porque depois facilita a
autorizacdo e a proteccao das mensagens. Foi esta a abordagem seguida no prot6tipo, tendo-se testado

duas configuracBes alternativas de autenticacao.

A primeiraimplementacdo foi baseada em autenticacdo directa. O Comprador e o Vendedor tinham um
utilizador com senha no Notario. O Notério autenticava-se perante o Comprador e o Vendedor com um
certificado digital. O token de autenticacdo utilizado neste caso continha o nome do utilizador e o
resumo da senha. Esta solucdo por si SO hdo era segura, porque era possivel capturar o token e repeti-lo
em mensagens diferentes. Para proteger o token de autenticagdo, foi acrescentada uma marca temporal
e foi efectuada a cifra com a chave publica do Notario, para garantir que apenas ele conseguia ler o
token. A resposta do Notario foi depois assinada com a chave privada correspondente ao certificado

digital. Estaimplementagéo foi efectuada com sucesso no prototipo usando o XWSS.

A segunda implementacdo foi baseada em autenticagdo com intermedidrio. O Comprador
autenticava-se nas Financas que depois emitiam uma asser¢do SAML de autenticacdo. O Vendedor
fazia 0 mesmo, mas no Registo Civil. Ambas as asser¢fes eram assinadas, para garantir a sua
autenticidade. Cabia depois ao Notario verificar a assinatura das credenciais e decidir se as aceitava
como forma de autenticacdo. Esta segunda implementacéo foi efectuada parcialmente com o XWSS. As
credenciais ndo eram assinadas, mas eram emitidas e 0 seu conteldo era lido. Na prética, esta
implementac&o ndo garante seguranca alguma.

A Tabela 6 resume os resultados da avaliagéo dos mecanismos de autenticagéo.

Tabela 6 — Resultados da avaliacdo dos mecanismos de autenticacdo.

Autenticacdo XWSS WS4J WSE 3

Utilizador-senha @ @ @

Certificados X.509 @ @ @

Assercdo SAML Q Q Q

Kerberos ® ® @

Podemos concluir que o utilizador-senha e os certificados X.509 sd0 0s mecanismos de autenticagdo

mais suportados, com implementagdes no XWSS, WSSAJ e WSE 3. A SAML permite a autenticacdo
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entre dominios, mas ainda ndo tem implementacdes disponiveis que sgjam seguras. A autenticacdo com

K erberos é suportada apenas pelo WSE 3.

As assercfes SAML sdo interessantes, pois permitem diferentes formas de identificagdo do dominio e
do utilizador. A seguranca € baseada em certificados, mas em vez de cada cliente ter um certificado
préprio, basta confiar no certificado da autoridade de autenticagdo do dominio e depois verificar a

assercdo emitida
6.2.3. Autorizacao

A autorizac8o responde a questdo: a accdo sobre o recurso pode ser efectuada? O principal desafio da
autorizacdo é a granularidade, pois quanto mais fina for a distingdo de recursos mais complexo é

expressar a autorizacao.

A avaliacdo aqui apresentada foi baseada nos resultados dos ensaios, pois a extensdo do cenario do
protétipo para avaliar a autorizagdo ndo foi concretizada por ndo existirem mecanismos de autorizagdo
disponiveisno “XWSS/ JAX-WS 2/ Java’.

Os mecanismos de autorizagdo propostos para servigos sdo praticamente todos baseados em

autenticagdo prévia, podendo ser vistos como confirmagéo de atributos associados a identidade.

A Unicaimplementacdo disponivel de autorizacgo € o WSE 3, que permite inclusivamente a delegagéo.
As verificagOes sdo efectuadas através dos mecanismos de autorizagdo do sistema Windows, tirando

partido do directério ActiveDirectory de utilizadores da organizacéo.
A Tabela 7 resume os resultados da avaliagdo dos mecanismos de autorizagéo.

Tabela 7 — Resultados da avaliacéo dos mecanismos de autor izago.

Autorizacdo XWSS WS4 WSE 3
Baseadaem
autenticacdo @ @ @

Usando mecanismos do ® ® @

sistema operativo

Assercdo SAML ® ® ®

Apesar de ndo existirem implementacdes disponiveis, foram identificadas duas abordagens para
autorizacdo baseada em SAML. A primeira abordagem usaria uma asser¢do de autorizacdo, onde a
accdo de negocio seria identificada por um URI. A segunda abordagem usaria uma assercéo de
atributos, definidos pela aplicagdo e associados a uma identidade, para expressar factos de negécio

relevantes para a decisdo de autorizacéo.
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6.2.4. Proteccéo de mensagens

A proteccdo de mensagens responde a questdo: como proteger o contelido das mensagens dos servicos?

A protecgdo pode garantir aintegridade, a confidencialidade e a origem dos dados.
No prot6tipo, a proteccdo de mensagens foi efectuada com certificados digitais.

O XWSS utilizado no protétipo permite a assinatura digital, para garantir integridade e origem dos
dados, e a cifra, para garantir a confidencialidade. A assinatura é efectuada com chave privada
associada a um certificado digital, mas ndo sdo suportados resumos cifrados com chave simétrica
(MAC). A cifra pode ser efectuada com chave publica de certificado digital ou entdo com chave
simétrica. A granularidade da proteccdo pode incidir sobre: toda a mensagem, sobre o corpo ou
cabecalho, ou sobre conjuntos de elementos XML especificados por XPath ou por espaco de nomes.
Uma faha do XWSS é ndo permitir verificar mensagens repetidas, através de uma opcdo de
configuracdo, obrigando a desenvolvimento & medida que poderd, em muitos casos, ndo ser efectuado.

Outrafalha é ndo proteger as mensagens de erro.
As capacidades do WSSAJ sdo equivalentes as do XWSS.

Os ensaios realizados com o0 WSE 3 permitiram confirmar que séo suportados todos os casos da XWSS
e adicionamente também sessbes seguras com WS-SecureConversation. Adicionalmente, o WSE 3
suporta a validacéo de mensagens, a verificagcdo de repeticdes e a filtragem de excepgdes através de um

intermediario de proteccdo de dominio de seguranca, que pode ser modificado se necessério.
A Tabela 8 resume os resultados da avaliagdo dos mecanismos de proteccdo de mensagens.

Tabela 8 — Resultados da avaliacdo dos mecanismos de proteccdo de mensagens.

Proteccao de mensagens XWSS WSS4J WSE 3
Assinatura digital @ @ @
Cifra @ @ @
Deteccéo de repeticdes Q O @
SessAo de seguranca ® ® @
(WS-SecureConversation)

6.2.5. Configuracéo

A configuracdo responde a questdo: como configurar o cliente e servigo para a interacgdo segura? A
configuracdo é definida pela vinculacdo de seguranca entre cliente e servigo e esta condicionada a

expressividade do contrato. Actualmente nenhuma das implementagbes suporta a vinculagdo de
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seguranca e existem diferentes e interessantes abordagens a configuracdo ainda em fase de

experimentacao.

Vinculagdo de seguranca

A vinculagdo ndo funciona entre cliente e servigo define a configuragdo de seguranca, descrita por um
contrato WS-Policy com vocabulério WS-SecurityPolicy. O cliente e 0 servico negoceiam, por
interseccdo das suas politicas, uma aternativa suportada pelos dois, que depois dita a configuracéo da

plataforma de cada um durante a invocagao.

A politica descreve os requisitos de forma declarativa. A configuracdo escolhe e parametriza os

mecani Smos necessari0s para cumprir a politica.

Nenhuma das implementacBes actual mente disponiveis — XWSS, WSS4J e WSE 3 — permite redizar a
negociacao de politicas de forma integrada. No prot6tipo, a negociacdo de politicas foi efectuada para

exemplos simples, de forma auténoma usando a biblioteca Apache Commons Policy 1.0.

A configuracéo de seguranca pode ser definida em tempo de desenvolvimento, instalagdo ou execucao.
As implementactes disponiveis apenas permitem a configuragdo no desenvolvimento e nainstalacéo. O
XWSS e 0 WSE 3 permitem a obtencdo de alguns parémetros de seguranga na execucado, mas ndo a
definic&o do tipo de configuraco.

No protétipo, a configuracdo de seguranca foi definida de forma est&tica, usando o formato de
configuracdo proprio do XWSS.

Confianca na meta-informacéo

A politica do servico é muito importante pois determina a configuracéo de seguranca utilizada.

Um problema muitas vezes ignorado € a integridade e autenticidade da meta-informacdo. Se em
vinculagBes estéticas esta abordagem pode ser aceitédvel, jA em vinculagdes dindmicas é uma
vulnerabilidade de seguranca significativa.

No prot6tipo o problema foi ignorado, por se usar apenas vinculagdo estética, mas foram identificadas
duas formas de proteger a meta-informacdo. Uma hip6tese seria usar seguranca no transporte dos
contratos. Outra hip6tese seria acrescentar uma assinatura digital a cada contrato, que depois seria
verificada.

Expressividade da W S-SecurityPolicy

A WS-SecurityPolicy permite descrever os parémetros da configuracdo de seguranca, como 0S

algoritmos criptogréficos a usar, as dimensdes de chaves, etc. e quais as partes das mensagens a

proteger.
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A politica define o tipo dos parémetros mas ndo define instancias concretas. Por exemplo, a politica
consegue estipular que a autenticacdo é feita com certificado digital, mas ndo consegue indicar

exactamente que certificado deve ser usado.

A especificacdo de proteccdo pode englobar toda a mensagem SOAP, ou entdo apenas partes
especificadas por XPath ou por espago de nomes. A WS-PolicyAttachment permite definir politicas a

aplicar atodo o servico ou aoperagdes individuais.

Uma das vantagens de ter uma politica descrita em formato normalizado e interpretavel por maguina é a
possibilidade de usar analisadores para detectar erros frequentes de configurago de seguranca. O WSE

3 disponibilizaaferramenta ‘ Policy advisor’ que analisa a configuracdo e detecta problemas tipicos.

Ambito da politica de seguranca

Finalmente, importa perceber onde termina a politica e onde comega a coreografia de negécio. Os
limites da politica sdo os limites da configuraco de seguranca, que tem um objectivo especifico, com
um conjunto relativamente pequeno de alternativas disponiveis. Neste sentido, a politicatem um ambito

fechado. A coreografiaincide sobre a parte funcional do servico e por isso 0 seu &mbito € aberto.

Diferentes abor dagens a configuragéo

Cada uma das implementagdes XWSS, WSSAJ e WSE 3 esta a experimentar diferentes abordagens a
configuracdo de seguranca. Todas as abordagens usam formatos de configuragdo proprios e
incompativeis. A idela é que a negociacdo serd efectuada numa linguagem normalizada como a
WS-SecurityPolicy, mas depois cada implementacdo vai gerar automaticamente uma configuragdo no

seu formato proprio, para configurar 0s seus mecanismos.

O modelo de configuragdo do “XWSS / JAX-WS 2 / Java’ é baseado num ficheiro de configuragéo
incluido com o servico durante ainstalagdo. O ficheiro especifica requisitos para mensagens a entrada e
a saida do servico. Os detalhes de configuragcdo, como por exemplo o certificado a usar para assinar as
mensagens a saida, sdo especificados directamente no ficheiro ou entdo pedidos a aplicacéo através de
uma classe de ‘callback’. Esta classe permite uma cooperagdo entre aplicacdo e plataforma, sendo
invocada para obter parédmetros, mas também para efectuar validaces de tokens de informagdo, como

senhas e marcas temporais.

O aspecto mais interessante da configuracéo do “WSSAJ/ Axis2 / Java’ é o conceito de madulos para
suporte a requisitos ndo funcionais, que sdo distribuidos em pacotes. Cada médulo inclui um conjunto
de interceptores de mensagens SOAP com restri¢fes de configuracdo que indicam a ordem relativa em
gue devem ser invocados na cadeia de processamento da mensagem, relativamente aos outros médul os.
Isto permite, por exemplo, a0 médulo de seguranga, indicar que € o primeiro a ser invocado a entrada

de mensagens, e o Ultimo a saida Cada servico especifica depois que moédulos quer activar,
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especificando também parédmetros de configuracdo. Neste caso, a configuracdo de seguranca néo fica
separada da restante configuragdo do servico, ficando no mesmo descritor. A principal vantagem dos
modulos é simplificar a construcdo de uma plataforma a medida para dar resposta a requisitos ndo

funcionais.

Finamente, 0 “WSE 3/ Dot Net 2" apresenta a configuracdo mais fécil de usar. A configuragdo de um
servico € descrita por um ficheiro, designado por politica, mas que se trata de um formato préprio de
configuracdo e ndo de WS-Policy. A edicdo do ficheiro pode ser feita directa ou através de ecras de
configuragdo (wizards). Neste ficheiro podem ser especificados cend&rios pré-definidos (turn-key
scenarios)11 como: utilizador com senha, certificados X.509 e Kerberos, com parémetros por omissao,
que podem ser gjustados em pormenor. Existe também a possibilidade de programar elementos de

configuracdo a medida (custom assertions) para satisfacéo de requisitos mais especificos.

Compar acéo
A Tabela 9 compara os mecanismos de configuracéo das implementagdes avaliadas.

Tabela 9 — Compar acdo dos mecanismos de configuraco da seguranca.

Configuragédo XWSS WSS4J WSE 3
UtilizaWS-Policy? N&o Sim N&o
Utiliza WS-SecurityPolicy? N&o N&o Né&o
Formato de configuracéo Préprio Préprio Préprio
Definicdo de configuragéo Instalacdo Instalacdo Instalacdo
Maisvalias ‘Callback’ para obter Modulos para Cenérios pré-

parémetros em tempo | simplificar instalagdo definidos
de execucédo Elementos de
configuracdo a
medida
6.3. Resumo

Neste capitulo foi apresenta a avaliagdo do desenvolvimento e proteccdo de servicos tendo por base os
ensaios realizados e o protétipo do caso de estudo.

No que respeita a desenvolvimento de servicos foi avaliada em detalhe a vinculagdo dindmica e a
importancia da gestéo da meta-informagdo dos servigos.

No que respeita a proteccdo de servigcos, comegou-se por analisar a seguranca no transporte em
comparagdo com a seguranga nas mensagens e, em termos gerais, conclui-se que a seguranga no

transporte € mais simples de utilizar, mas a seguranca na mensagem é mais expressiva e flexivel. De

™ Turn-key scenarios pode traduzir-se livremente por cendrios chave-na-mao.
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seguida foram analisados os mecanismos de autenticac8o, autorizacdo e proteccdo de mensagens,
centrando-se a atencdo nas normas WS-Security e SAML. Para terminar, a avaliagdo incidiu sobre a
politica e configurac8o de seguranca do servico, com apreciacdo da norma WS-SecurityPolicy e das
diferentes abordagens para a configurag&o.

O proximo capitulo fecha a dissertacdo com as conclusdes.
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7. Conclusao

O capitulo final da dissertacdo apresenta os contributos da tese e identifica as oportunidades de trabalho

futuro. Paraterminar € apresentado um comentario final.

7.1. Contributos

Os contributos foram vérios ao longo da dissertacéo e séo descritos de seguida. No fim da sec¢éo, sdo

resumidos os principais.

O enquadramento caracteriza os sistemas de informagdo empresariais e justificou a forma como o0s

Servigos — arquitectura e tecnol ogia — pretendem responder ao desafio de permanente mudanca, onde os

dados da organizacdo sd0 estdvels mas 0s processos de negécio sdo varidvels. A este respeito,

conclui-se que:

As caracteristicas chave dos servicos sdo aflexibilidade, reutilizacdo e interoperabilidade;

O negocio define requisitos, que sdo traduzidos em especificagdes que depois sdo detalhadas

em implementacoes;

Os requisitos séo funcionais quando dizem o que o sistema faz, e sGo nédo funcionais quando

dizem quais as qualidades que 0 sistema apresenta no seu funcionamento;
Os requisitos de seguranca sdo ndo funcionais;

A implementacdo de requisitos ndo funcionais deve ser efectuada como um aspecto

independente da implementac&o dos requisitos funcionais.

De seguida, foi apresentado um retrato em largura da plataforma de servicos, descrevendo as normas

propostas e as principais implementacdes disponiveis. O levantamento efectuado permite concluir que:

As normas base da plataforma — representacdo de dados, transporte, mensagem, contrato e
descoberta — estdo disponiveis em diversas implementagdes, com interoperabilidade entre a

maior parte delas;

As normas de extensdo — seguranga, mensagens fidvel's, transacgdes, processos de negdcio e
gestéo — estdo ainda mais atrasadas;

A seguranga, pela sua importancia decisiva para servicos que manipulam informagdo com

valor, jatem modelo conceptual, normas e implementacdes disponiveis.
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A seguranca de servicos foi anadlisada em profundidade com a identificacdo das necessidades de

proteccdo mais relevantes. Conclui-se que:

A seguranca dos servigos esta centrada na proteccdo das mensagens, no controlo de acessos e

na configuragdo que se pretende automatica e dindmica;

As normas propdem mecanismos de autenticagao, autorizacdo, proteccdo de mensagens e de
configuracdo;

As principais implementagdes disponiveis sdo: “WSE 3/ Dot Net 27, “WSSAJ / Axis2 / Java”
e“XWSS/JAX-WS 2/ Java’;

As normas que podem ser avaliadas nas implementagdes disponivels sdo: WS-Security,
SAML e WS-SecurityPolicy.

Para avaliar as normas e implementacGes de servigos seguros foi necess&rio encontrar um caso de

estudo que, pelo seu realismo e complexidade, as pudesse pbr a prova a sério, e que ndo fosse um

“problema brinquedo” a medida das solugdes propostas. Foi escolhido o processo de “compra e venda

deiméve” por ser real, complexo e por manipular informagdo com valor elevado, envolvendo diversos

actores. O caso foi enquadrado no contexto organizacional e realizou-se uma descri¢do alto nivel do

processo. Depois foram escolhidos trés cendrios exemplificativos, que foram modelados em detalhe

para identificar os seus requisitos funcionais e de seguranca. Finalmente, foi escolhido o cenario de

“assinatura de contrato-promessa de compra e venda’ para a realizacdo do protétipo. A descricdo do

caso de estudo permitiu concluir que:

A representacdo de um processo de negdcio em servigos ndo é trivial, nomeadamente no que
respeita a traducdo de requisitos;

Para descrever requisitos € essencial identificar os principais actores do sistema;

A plataforma de servigos deve permitir a satisfac8o de requisitos funcionais e ndo funcionais;
A especificacdo deve indicar o que vai ser implementado pela plataforma/seguranca e o que
val ser implementado pela aplicagéo/servico/negocio;

A abordagem centrada no modelo XML, com especificacdo directa dos contratos de dados,
funcional e ndo funcional, € mais adequada para o desenvolvimento de servigos do que as
dternativas centradas em objectos Java e Dot Net, pois estas Ultimas efectuam um

mapeamento de conceitos do seu modelo para XML, que torna os contratos menos explicitos

e portanto, mais dificeis de gerir e manter;
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A especificagdo do comportamento dos servicos deve também incluir as vinculagbes além das
invocagOes, para permitir explorar todas as potencialidades da tecnologia durante o

desenvolvimento.

Antes da realizagdo do prot6tipo foram realizados diversos ensaios para aferir na prética as capaci dades

das implementacdes de servicos seguros disponiveis. O protétipo do caso de estudo foi depois realizado

na implementacdo “XWSS / JAX-WS 2 / Java’ em diversas etapas. Os resultados dos ensaios e do

protétipo foram usados parafazer a avaliagdo, que permitiu concluir que:

A seguranca no transporte é mais simples de utilizar, a seguranca nas mensagens € mais

expressiva e flexivel;

A implementagdo de servigos seguros mais avangada e robusta é “WSE 3 / Dot Net 27, mas

ndo suporta politicas WS-Policy nem asser¢des SAML;

“WSSAJ /| Axis2 /| Java’ promete suportar tudo, mas esta ainda muito instavel. A
documentacdo € pouca e, em geral, de ma qualidade;

“XWSS / JAX-WS 2 / Java’ é razoavelmente robusto, suporta os mecanismos mais

importantes, tem uma arquitectura extensivel e tem o cadigo fonte aberto;

N&o existe nenhuma implementacao de servigos seguros que permita avaliar simultaneamente
0s mecanismos de autenticagcdo, autorizagdo, proteccdo de mensagens e configuracdo. A
autenticacdo € bem suportada, a autorizacdo ndo é suportada, a proteccdo de mensagens é
bem suportada e a configuracéo € suportada apenas em tempo de instal acéo;

N&o existe nenhuma implementacdo de servicos seguros capaz de efectuar a vinculagdo a

partir de politica, gerando a configuracéo de forma automatica;

A fronteira entre 0 que é realizado pela plataforma e pela aplicacdo é dificil de tragar. No

protétipo colocaram-se 0s seguintes problemas:
o A assinaturado contrato é visivel para o negécio?
o O quedeve ser assinado: o contrato ou a mensagem que transporta o contrato?
o Como validar eler credenciais SAML que contém atributos de negécio?

A fronteira entre os mecanismos de seguranca do sistema operativo e da plataforma € também
dificil de tracar. A seguranca de servicos tem um modelo abstracto que permite integrar
sistemas diversos para construir mecanismos de mais ato nivel para trocas de chave,
autenticagdo, autorizacdo, auditoria e outras operagdes nas quais se deposita confianga. No

entanto, ndo foi aprofundado quando e como se deve fazé-lo;
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e A gestdo da meta-informacdo é importante. A reutilizagdo dos esquemas de dados e a sua
disponibilizacdo em catdlogos de informagdo, pode ser a base de uma arquitectura de
informagdo empresarial para integragdo, como a proposta no artigo de Guerra e Pardal
[Guerra04].

Finalmente, conclui-se que uma plataforma de servicos deve disponibilizar os seguintes mecanismos

para permitir umaimplementacéo de seguranca:

Declaracdo de requisitos de seguranca com politica;

Declaracéo da configuragéo de seguranca;

e Gestéo de contextos de execugéo;

Intercepcdo do processamento de mensagens,

Intercepgdo do processamento de operagoes.

A politica do servico deve expressar os requisitos de seguranca de forma declarativa'®. Esta capacidade
€ necessaria, por exemplo, para declarar que um servigo pode ser invocado com segurancga no transporte

OU CoM Seguranga na mensagem.

A configuracéo deve indicar quais 0s mecanismos de seguranca a activar e quais 0s Sseus parametros,
que poderdo ser pedidos a aplicaco em tempo de execugdo. Esta capacidade é requerida, por exemplo,

paraindicar qual achave ausar para assinar as mensagens enviadas por um servico.

A gestdo de contextos permite manter variaveis de estado da seguranca com diferentes ambitos e
indexagcBes. Os contextos permitem também a partilha de informagdo de processamento entre
plataforma, implementacdo de seguranca e aplicagdo. Alguns dos contextos que deverdo existir sdo:
aplicacao, sessdo, operacdo e tarefa. Por exemplo, 0 contexto de sessdo permite guardar uma chave
utilizada para cifrar um conjunto de mensagens. Cada contexto deverd dar acesso a politica e
configuracdo de seguranca em vigor, de acordo com o0 seu ambito. Por exemplo, o contexto de operacéo
podera disponibilizar qual a politica e configuracéo efectivas que foram negociadas com o cliente para

essa execucao da operacao.

A intercepcdo do processamento de mensagens deve permitir aceder ao seu contetido — cabegalho e
corpo — e influenciar o seu encaminhamento. Esta capacidade torna possivel, por exemplo, a assinatura
de uma mensagem a saida e a verificacdo de mensagem a chegada, sendo rejeitada em caso de

assinatura invdlida. O mais comum é o processamento de mensagens ser em cadeia, mas existem

12 Declarativa no sentido em que s3o indicadas as condicBes que tém que ser satisfeitas e ndo a forma como

devem ser satisfeitas.
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implementacBes que permitem fluxos mais elaborados, como o SPEF (SOAP Profile Enabling
Framework) [Malek05] da Fujitsu.

A intercepcdo do processamento de operacdes deve permitir influenciar quais os objectos de negdécio,
acesso a dados e adaptadores de invocag&o remota que sdo instanciados durante a execucdo da operagdo
do servico, para permitir acrescentar ou modificar o comportamento existente, sempre que necessario.
Isto obriga a que o cddigo da aplicacdo efectue a instanciac@o de objectos através de fébricas e que os
objectos de neg6cio sgam encapsulados com interfaces para poderem ser substituidos
transparentemente™. Esta capacidade é necesséria, por exemplo, para implementar mecanismos

genéricos de autorizagao.
Em resumo, os principais contributos desta tese sdo:

e Retrato abrangendo em largura as normas e implementaces de toda a plataforma de Web

Services, e em profundidade as normas e implementacdes de seguranca;

e Avdiagdo da tecnologia de servigos seguros a partir de ensaios efectuados a todas as

implementactes disponiveis e com o prototipo de caso de estudo;

e |dentificacBo dos mecanismos de uma plataforma de servicos necess&rios para

implementac&o de seguranca.

7.2. Trabaho futuro

Foram identificados muitos tépicos de interesse a explorar em trabal ho futuro.

Um dos desafios sera manter a actualizacéo do levantamento de normas de modo a acompanhar a
evolucdo da tecnologia de servigos, em especia no gque respeita a seguranca.

O levantamento de normas realizado pode servir de base a outros trabalhos de ambito similar, com
casos de estudo para avaliar tecnologias de mensagens fiaveis e de transacgdes. Se assim for, sera
possivel confirmar se os mecanismos identificados para suportar a implementacdo de seguranca na

plataf orma sdo também suficientes para outros requisitos ndo funcionais.

Existe também trabalho a desenvolver nos aspectos horizontais da plataforma de servigos, ou sgja, em
normas para areas de negdécio. Futuramente faz sentido desenvolver normas sectoriais para a Banca,

Seguros, Salde, etc. parafacilitar os projectos de integracdo e aumentar a reutilizacdo efectiva.

13 Utilizacso dos padrdes de desenho ‘factory’ e ‘ decorator’, respectivamente [Gamma95).
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Outro grande desafio € propor metodologias para modelacdo de processos de negdcio em servicos,
incidindo inicialmente apenas sobre requisitos funcionais, mas podendo depois ser estendidas para
requisitos de seguranca. A metodologia utilizada no protétipo funcionou bem, mas € um cendrio de
ambito demasiado limitado para efectuar uma avaliacdo correcta. Seria interessante aplicala a um
sistema de maior dimensdo. Para os requisitos de seguranca, seria também interessante ter uma forma

de definir a politica nos vérios niveis de abstracgdo: requisitos, especificagdo e implementagéo.

Nas implementagdes da tecnologia de servigos, sdo necessérias ferramentas mais centradas no modelo
XML dos servicos, em vez de se centrarem no modelo de objectos Java ou Dot Net. O principal
objectivo das novas ferramentas deve ser tornar mais simples 0 acesso a0 XML e ndo escondé-lo. Uma
proposta concreta € o embrulho (wrapping) de documentos XML que foi descrita no capitulo da

avaliacdo. As ferramentas JAX-WS 2 e JAX-B 2 representam uma evolugdo significativa neste sentido.

Para dém das ferramentas mais orientadas a XML, existe outra ideia a experimentar para tornar a
fronteira entre plataforma/seguranca e aplicacdo/servigo/negdécio menos rigida, que € o relatério de
seguranca. A ideia é que a plataforma deve realizar as verificacOes criptograficas de todos os tokens de
seguranca das mensagens e produzir um relatério, indicando o que fez e como fez, com detalhe dos
parametros tais como chaves, certificados, etc. A aplicacdo depois analisa o relatério e toma a decisdo
de confiar ou ndo. Desta forma, pode também aceder aos dados da seguranca que sejam relevantes para

0 negdcio, como atributos de uma assercdo SAML, por exemplo.

Finalmente, seria interessante incorporar a tecnologia de seguranca nos adaptadores dos motores de
integracdo [LinthicumOQ], para permitir estabelecer ligacbes com aplicacbes remotas usando Web
Services seguros. Alguns exemplos destes motores so 0 Microsoft BizTalk ou o IBM Websphere ESB,
que aém de adaptadores para ligar a outras aplicacfes tém também filas de mensagens assincronas e

transformadores para compensar diferencas entre esquemas de dados.

7.3. Comentério final

“'Those who cannot remember the past are condemned to repeat it.” George Santayana

Ja vérias vezes no passado aindustria de tecnol ogias de informac&o e comunicagdo apresentou solugdes
“definitivas’ para “todos’ os problemas dos seus clientes empresariais. Mais recentemente, na década
de 1990, foi proposta a CORBA, que hoje se pode considerar como um falhango comercial e técnico.
Henning acompanhou a histéria desta tecnologia de perto e recentemente publicou um artigo

[Henning06], onde resumiu algumas boas préticas a seguir na defini¢éo de normas:
1. A normando deve ser inovadora, mas sim consagrar melhores préticas;

2. Nenhuma norma deve ser aprovada sem pelo menos umaimplementacdo de referéncia;
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3. Nenhuma norma deve ser aprovada sem ter sido usada em projectos de complexidade redlistica;

4. A evolucdo da norma deve ser aberta a sugestdes da comunidade, mas decidida por um “nucleo

duro”, comprometido com avisdo origina do sistema.

O ponto 1 é parcia mente satisfeito pelos Web Services pois em muitas das normas aproveitam ideias ja
consolidadas em ciéncia informatica, nomeadamente de sistemas distribuidos — invocacfes remotas,
filas de mensagens, gestdo de nomes, seguranca e transaccOes — de linguagens de programacgdo
orientadas a objectos — encapsulamento e polimorfismo — e de componentes — uso obrigatério de
interfaces e meta-informacdo disponivel em tempo de execugdo. Noutros casos, as normas propdem
abordagens ainda ndo suficientemente consolidadas, como acontece por exemplo com a norma REL

gue incide sobre a proteccéo de direitos de autor no acesso ainformagéo.

O ponto 2 é parte integrante do processo de normalizagdo seguido até agora para os Web Services, em
que a aprovacdo de normas é precedida por implementagdes praticas, de um ou mais promotores, que

sdo testadas em conjunto em workshops de interoperabilidade.

O ponto 3 ndo se pode considerar totalmente conseguido, pois apesar de ja existirem muitos projectos
reais que usam as tecnologias de base da plataforma, no que respeita as extensdes, sO agora comegam a
surgir contributos como esta tese, que avaliam as hormas e implementacdes de seguranca com casos de

estudo reais e exigentes.

Finalmente, no ponto 4, existem agumas indefinicbes quanto ao futuro, mas até agora toda a
construcdo da plataforma tem sido conduzida pelas quatro grandes empresas Microsoft, IBM, Oracle e

Sun que, paraja, se mantém alinhadas estrategicamente, apenas com divergéncias de pormenor.

Os Web Services seguem no bom caminho, mas sera ainda necessario esperar para ver se a visao dos
servicos se concretiza na totalidade. Actualmente ja se pode afirmar que os Web Services simplificam a
integracdo entre ambientes Java e Dot Net e, no que respeita & seguranga, suportam os cenérios mais
comuns por configuracdo, mas apenas de forma estética, em tempo de instalagdo. As futuras

implementac6es prometem mel horias significativas. O rumo esté tragado.
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A. TraducOes, siglas e abreviaturas utilizadas

Sigla/ abreviatura

Significado

AOP

Aspect Oriented Programming

ASAP Asynchronous Services Access Protocol
AUTN Autenticagdo

AUTR Autorizagdo

AXIOM Axis Object Model

cal Common Gateway Interface

CONF Configuracéo

CORBA Common Object Request Broker Architecture
DCE Distributed Computing Environment
DCOM Distributed Component Object Model
DIME Direct Internet Message Encapsulation
ebXML electronic business XML

EDI Electronic Data Interchange

El Entidade Informacional

ESB Enterprise Service Bus

HTML HyperText Markup Language

HTTP Hyper Text Transfer Protocol

HTTPR HTTP Reliable

HTTPS HTTP sobre SSL

IP Internet Protocol

JAX-B Java Architecture for XML Data Binding
JAX-RPC Java APIsfor XML-based RPC
JAX-WS Java APl for XML Web Services
JWSDP Java Web Services Developer Pack
MAC Message Authentication Code

MEP Message Exchange Pattern

MIME Multi-Purpose Internet Mail Extensions
MTOM Message Transmission Optimization Mechanism
OWS Office Work System

PN Processo de Negécio

PROT Proteccdo de mensagens

REL Rights Expression Language

RMI (Java) Java Remote Method Invocation

RPC Remote Procedure Call

SAML Security Assertion Markup Language
SCT Security Context Token

SMTP Simple Mail Transfer Protocol

SOA Service-Oriented Architecture

Miguel Pardal

Setembro 2006

107




Seguranca de aplicagfes empresariais em arquitecturas de servi¢os

Sigla/ abreviatura

Significado

SOAP

Service Oriented Architecture Protocol , Simple Object Access Protocol

SPEF SOAP Profile Enabling Framework

SSL Secure Sockets Layer

STS Security Token Service, Servico de Tokens de Seguranca
SWA SOAP with Attachments

TCP Transport Control Protocol

TLS Transport Layer Security

TPS Transaction Processing System

UBL Universal Business Language

uUDDI Universal Description, Discovery, and Integration
UML Unified Modelling Language

URI Uniform Resource Identifier

URL Uniform Resource Locator

URN Uniform Resource Name

UuID Universal Unique Identifier

WCF Windows Communication Foundation

WS Web Service(s)

WS-BPEL Web Services Business Process Execution Language
WS-CDL Web Services Choreography Description Language
WS-CTX Web Service Context

WSDL Web Service Description Language

WSE Web Services Enhancements

WS Web Services Interoperability Organization

WSIT Web Services Interoperability Technology (Project Tango)
WS-MEX WS-MetadataExchange

WS-RP Web Services for Remote Portlets

WSS4J Web Services Security For Java

WS-XL WS Experience Language

WWW World Wide Web

XACML Extensible Access Control Markup Language
XAdES XML Advanced Electronic Signatures

XKMS XML Key Management Specification

XML eXtensible Markup Language

XOP XML-binary Optimized Packaging

Xpath XML Path

XSD XML Schema Definition

XSL eXtensible Stylesheet Language

XSLT eXtensible Stylesheet Language Transformations
XWSS XML and Web Services Security
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Termo traduzido

Termo original

adaptadores (de invocacdo) stubs

agente principal

arquitectura orientada a servicos service oriented architecture
assercao assertion

autoridade de certificac8o de datas

timestamp authority (TSA)

caminho da mensagem (SOAP)

(SOAP) message path

cenérios pré-definidos (chave-na-méo)

turn-key scenarios

central de servicos

enterprise service bus (ESB)

chamada de procedimento remoto

remote procedure call (RPC)

codigo aberto

open-source

consultas sucessivas

polling

dados em érie

streaming data

elemento de configuracéo a medida

custom assertion

embrulho

wrapping

emissor original (da mensagem SOAP)

original sender (of SOAP message)

entidade

principal

extremidade endpoint
extremo-a-extremo end-to-end
fracamente interligados loosely coupled

identificador uniforme de recurso

uniform resource identifier (URI)

intermediacdo de confianca trust brokering

intermediario broker

intermediario (da mensagem SOAP) intermediary (of SOAP message)
intersecgdo de politica policy intersection

juncéo de politica policy merge

mensagem unidireccional one-way message

multi-difusdo multi-cast

no SOAP SOAP node

normalizacéo de politica policy normalization

notificagdo callback

padréo de troca de mensagens message exchange pattern (MEP)
politica policy

politica efectiva effective policy

ponto-a-ponto

point-to-point

programagao orientada a aspectos

aspect oriented programming

publicar, pesquisar, vincular e invocar

publish-find-bind-invoke

gualidade de servico

quality of service (QoS)

receptor ultimo (da mensagem SOAP)

ultimate receiver (of SOAP message)

registo de actividades

log, logging

regras de codificagdo SOAP

SOAP encoding rules

sistemas de filas de mensagens

messaging oriented middleware (MOM)
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Termo traduzido Termo original
vinculagdo configurével custom binding
vinculo binding

vinculo deinterface interface binding
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B. OrganizacOes de nor malizacao

B.1. IETF

A Internet Engineering Task Force (IETF) é uma comunidade internacional de grande dimensdo que
junta engenheiros de redes, operadores, fabricantes e investigadores preocupados com a operacéo e

evolucdo da arquitectura da I nternet. Esta aberta a quai squer individuos interessados.

O trabalho técnico é feito em grupos de trabalho, organizados por assunto de investigacdo. O principal

meio de comunicagdo entre 0s grupos sdo listas de correio electronico.

Os documentos Requests for Comments (RFC) s&0 notas técnicas e organizacionais sobre a Internet que
se iniciaram em 1969. Estas notas discutem muitos aspectos de redes de computadores, incluindo

protocolos, procedimentos, programas e conceitos, bem como notas de reunides e opinides.
Normas: HTTP, URI (URL e URN), TCP, IP entre outras

Enderego: http://www.ietf.org

B.2. W3C

O World Wide Web Consortium (W3C) foi criado em Outubro de 1994 para potenciar a World Wide
Web, desenvolvendo protocolos comuns que promovessem a sua evolugdo e garantissem a sua
interoperabilidade. O W3C é internaciona e tem aproximadamente 350 organizagdes membro

incluindo universidades e as principais empresas de tecnologias de informagao.

Normas. HTML, XML, XML Schema, XML Encryption, XML Signature, XML Key Management,
XSL, XSLT, WSDL, SOAP entre outras

Endereco: http://www.w3.org/

B.3. OASIS

A Organization for the Advancement of Structured Information Standards (OASIS) é um consorcio
internacional sem fins lucrativos criado em 1993 para conduzir o desenvolvimento, convergéncia e
adopcdo de normas de negdcio electronico. Parte significativa do seu esforgo tem sido concentrado nas
normas de Web Services. A OASIS tem mais de 4000 participantes representando acima de 600

organizagdes e membros individuais em 100 paises.
Normas: ebXML, XACML, SAML, UDDI, UBL, WS-Reliability, WS-Security 2004

Endereco: http://www.0asi s-open.org
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B.4. WS

A Web Services Interoperability Organization (WS-1) € uma organizago criada por iniciativa da
indastria informética para promover a interoperabilidade de Web Services entre diferentes plataformas,

aplicacdes e linguagens de programacao.

A WS disponibiliza recomendacfes e recursos para apoio a0 desenvolvimento de solugdes com
interoperabilidade, definindo perfis que agregam conjuntos de normas sobre aspectos especificos da

arquitectura (por exemplo, sobre seguranca).

Endereco: http://www.ws-i.org

B.5. JCP

A Java Community Process (JCP) é a organizagéo internacional e aberta, criada em 1998, que suporta o
processo de desenvolvimento e revisdo de especificagbes da tecnologia Java designadas por Java
Specification Requests (JSR), juntamente com a disponibilizacdo de implementagdes de referéncia e de

ferramentas de teste.

A empresa norte-america Sun Microsystems € o membro principal do comité executivo da JCP, que é

responsavel por coordenar os diferentes trabalhos em curso na organizagéo.

Endereco: http://www.jcp.org
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C. Politicas W S-Poalicy

Neste anexo sd0 apresentados 0s seguintes itens complementares: terminologia associada a politicas,
politicas na forma compacta, politicas vazia e nula e exemplos das operagdes normalizagao, intersecgdo
e juncdo. Referéncias. [ Schlimmer06], [Nolan04], [ Samaranayake06].

C.1. Terminologia

Uma politica WS-Policy € uma colecgéo de aternativas. Uma asser¢éo representa individualmente um
requisito, uma capacidade ou uma outra propriedade ou comportamento. Um tipo de assercéo
representa uma classe de asser¢des e implica um esquema para a asser¢ao e para a semantica propria da
asser¢do. Um vocabulario é o conjunto de tipos de asser¢des usados na politica. O sujeito da politica &
uma entidade (extremidade, mensagem, recurso) ao qual a politica esta associada. Um ambito da
politica € uma colecgéo de sujeitos aos quais a politica se pode aplicar. Um anexo de politica € um

mecanismo para associar uma politicaa um ou mais ambitos.

Uma assercdo € suportada por um cliente se e sO se 0 cliente satisfaz o requisito correspondente. Uma
alternativa de politica é suportada pelo cliente se e s6 se o cliente suporta todas as asser¢des da politica.
Uma politica € suportada pelo cliente se e sd se o cliente suporta pelo menos uma das aternativas da

politica.

C.2. Paliticas compactas

Na forma normal as politicas podem ficar extensas. Por isso, a horma define trés formas de expressar

politicas de forma mais compacta:

e Atributo de opcionalidade — permite representar compactamente duas alternativas de politica:
uma com a assercao opcional e outrasem ela;

e Politicas aninhadas — defini¢des de politicas dentro de outras defini¢des de politicas;

¢ Inclusdo de paliticas por referéncia — obtencdo de politicas definidas em documentos XML

externos.

As politicas compactas s8o sempre reduziveis aformanormal.
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C.3. Padliticavaziae politicanula

Existem dois casos especiais de politicas: A politicavazia e apoliticanula.

A politica vazia tem o seguinte aspecto:

<wsp:Policy ... >
<wsp:ExactlyOne>
<wsp:All/>
</wsp:ExactlyOne>
</wsp:Policy>

Como a Unica alternativa All esta vazia, isto indica que ndo sdo requeridas nenhumas assercdes, ou sgja,

gue ndo é necessario fazer nada mais para interagir com o Servico.

A palitica nula tem o seguinte aspecto:

<wsp:Policy ... >
<wsp:ExactlyOne/>
</wsp:Policy>

Como ndo existem aternativas contidas dentro de ExactlyOne, a politica nula indica que ndo existe
nenhuma alternativa aceitavel parainteragir com o servico.

C.4. Normalizacéo

A normalizagdo é o processo de converter uma politica para a forma normal. Esta conversdo preserva o

significalogico da politicaoriginal. O elemento wsp:Policy é equivaente ao elemento wsp:All.

Exemplo de politicainicial ndo normalizada:

<wsp:Policy ...>
<wsp:All>
<wsp:ExactlyOne>
<nsSecurityAssertion wsp:Optional="true"/>
<nsReliableMessagingAssertion/>
</wsp:ExactlyOne>
<nsTransactionAssertion/>
<nsAuditAssertion/>
</wsp:All>
</wsp:Policy>

Expandindo o atributo wsp:Optiona sdo criadas duas entradas para cada ocorréncia da opcionalidade,
uma onde existe, outra onde ndo existe, tendo 0 ExactlyOne para as agrupar como alternativas.

<nsSecurityassertion wsp:Optional="true"/> |

Fica como:

<wsp:ExactlyOne>
<nsSecurityassertion/>
<wsp:All/>

</wsp:ExactlyOne>

Ou sgja, apoliticafica

<wsp:All>
<wsp:ExactlyOne>
<wsp:ExactlyOne>
<nsSecurityAssertion/>
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<wsp:All/>
</wsp:ExactlyOne>
<nsReliableMessagingAssertion/>
</wsp:ExactlyOne>
<nsTransactionAssertion/>
<nsAuditAssertion/>
</wsp:All>

Colapsando os operadores de politica, fica-se apenas com um Unico wsp:ExactlyOne contendo as

assercdes dentro de operadores wsp:All.

<wsp:All>
<wsp:ExactlyOne>
<nsSecurityAssertion/>
<wsp:All/>
<nsReliableMessagingAssertion/>
</wsp:ExactlyOne>
<nsTransactionAssertion/>
<nsAuditAssertion/>
</wsp:All>

Repetindo o processo de colapso chega-se a situagcdo em que se unifica apenas com um Unico
wsp:ExactlyOne. Para inverter o wsp:All e wsp:ExactlyOne, usa-se a propriedade associativa. As
assercdes de wsp: ExactlyOne séo combinadas com as asser¢oes do wsp:All de fora.

<wsp:ExactlyOne>
<wsp:All>
<nsSecurityAssertion/>
<nsTransactionAssertion/>
<nsAuditAssertion/>
</wsp:All>
<wsp:All>
<wsp:All/>
<nsTransactionAssertion/>
<nsAuditAssertion/>
</wsp:All>
<wsp:All>
<nsReliableMessagingAssertion/>
<nsTransactionAssertion/>
<nsAuditAssertion/>
</wsp:All>
</wsp:ExactlyOne>

Finamente, para chegar a forma normal, podem-se limpar todos os wsp:All vazios. A politica normal

tem trés alternativas;

<wsp:ExactlyOne>
<wsp:All>
<nsSecurityAssertion/>
<nsTransactionAssertion/>
<nsAuditAssertion/>
</wsp:All>
<wsp:All>
<nsTransactionAssertion/>
<nsAuditAssertion/>
</wsp:All>
<wsp:All>
<nsReliableMessagingAssertion/>
<nsTransactionAssertion/>
<nsAuditAssertion/>
</wsp:All>
</wsp:ExactlyOne>

Se existir uma politica que contém outras politicas aninhadas, esta hierarquia mantém-se, no entanto,

em cada nivel apenas é apresentada uma alternativa.
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C.5. Interseccao

A interseccdo € o processo de isolar as aternativas de politica de duas politicas que duas entidades
compreendem. Isto é Util no cendrio cliente-servidor. Se a interseccdo for vazia, entdo o cliente ndo

consegue interagir com o Servico.

Uma dificuldade é conseguir que o motor genérico de politicas determine se duas asser¢des sdo iguais.
O significado s é completamente conhecido pelo dominio que as define. E portanto necessério
conhecimento de dominio para completar o processo. O processo iniciase com a normalizacdo da
politicas. Depois as politicas sdo analisadas uma alternativa de cada vez. A intengdo da primeira fase €
eliminar as aternativas claramente diferentes. Isto é feito examinando os vocabulérios das duas
aternativas. Se os vocabulérios ndo forem iguais, entdo as aternativas sdo claramente diferentes e

podem ser descartadas da interseccéo.

Politica A normalizada:

<wsp:Policy wsu:Id="Provider Policy"...>
<wsp:ExactlyOne>
<wsp:All>
<nsSecurityAssertion level="high"/>
<nsReliableMessagingAssertion/>
</wsp:All>
<wsp:All>
<nsSecurityAssertion level="medium"/>
<nsTransactionAssertion/>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>

Politica B normalizada:

<wsp:Policy wsu:Id="Requester Policy"...>
<wsp:ExactlyOne>
<wsp:All>
<nsSecurityAssertion/>
<nsReliableMessagingAssertion timeout="100"/>
<nsReliableMessagingAssertion retries="3"/>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>

O processo de interseccdo pega em cada aternativa All. Apenas 0s nomes das assercbes sdo
comparados. Isto significa que a alternativa Unica da politica B apenas emparelha com a primeira
aternativa da politica A (ambas tém os mesmos nomes). Estas duas alternativas sdo combinadas para

produzir aintersecgéo.

<wsp:Policy ... >
<wsp:All>
<nsSecurityAssertion level="high/>
<nsSecurityAssertion/>
<nsReliableMessagingAssertion timeout="100"/>
<nsReliableMessagingAssertion retries="3"/>
<nsReliableMessagingAssertion/>
</wsp:All>
</wsp:Policy>
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Cabe agora ao motor de politicas interpretar esta aternativa e fundir as asser¢des com nomes idénticos
em asser¢des que tenham significado para os mddulos de processamento. O resultado poderia ser algo

como:

<wsp:Policy ... >
<wsp:All>
<nsSecurityAssertion level="high/>
<nsReliableMessagingAssertion timeout="100" retries="3"/>
</wsp:All>
</wsp:Policy>

Seriatambém nesta fase que seriam detectadas eventuais contradicbes entre as politicas.

C.6. Juncéo

A juncéo de politica € o processo de criacdo de uma Unica politica a partir de duas politicas tendo por
base todas as alternativas com as quais as entidades envolvidas concordam. E uma operacgo (itil no
servidor, parajuntar as politica do servico com ado servidor em que se executa. A politica resultante da

juncéo é dada a designacdo de politica efectiva.

O processo de juncdo é redlizado entre politicas que tinham sido convertidas para a forma normal. As
alternativas de cada politica so combinadas para formar a nova aternativa de jungdo. O processo de
combinagdo pega numa alternativa de uma politica e combina-a com todas as aternativas da segunda e

assim para as restantes da primeira.

Politica P1 normalizada:

<wsp:Policy wsu:id="P1"...>
<wsp:ExactlyOne>
<wsp:All>
<nsSecurityAssertion/>
</wsp:All>
<wsp:All>
<nsReliableMessagingAssertion/>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>

Politica P2 normalizada:

<wsp:Policy wsu:id="P2"...>
<wsp:ExactlyOne>
<wsp:All>
<nsTransactionAssertion/>
</wsp:All>
<wsp:All>
<nsAuditAssertion/>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>

Para obter a politica de juncdo, partindo das politicas hormalizadas, cada aternativa de P1 € combinada

com cada alternativa de P2.
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<wsp:Policy wsu:Id="P1 Merged with P2"...>
<wsp:ExactlyOne>

<wsp:All>
<nsSecurityAssertion/>
<nsTransactionAssertion/>

</wsp:All>

<wsp:All>
<nsSecurityAssertion/>
<nsAuditAssertion/>

</wsp:All>

<wsp:All>
<nsReliableMessagingAssertion/>
<nsTransactionAssertion/>

</wsp:All>

<wsp:All>
<nsReliableMessagingAssertion/>
<nsAuditAssertion/>

</wsp:All>

</wsp:ExactlyOne>
</wsp:Policy>

E responsabilidade do motor de politicas determinar o significado de aternativas que resultem na
duplicagcdo de asser¢des. Existe também o potencial de se criar um grande nimero de aternativas,

especialmente, se o atributo opcional for muito usado.
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D. Processo de compra e venda deimovel

Este anexo descreve em detalhe a metodol ogia e os resultados obtidos para a modelagdo do processo de

negocio de compra e venda de imovel, cujo resumo foi apresentado na dissertacéo.

D.1. Metodologia

A metodol ogia adoptada para a modelagdo de processos consistiu Nos seguintes passos:

1. Identificacéo e definicdo dos actores envolvidos;
2. ldentificaco dos processos de negécio:
2.1. Levantamento detalhado de processos para cada actor;
2.2. Combinagdo das diferentes perspectivas dos actores, utilizando os objectivos dos
Processos como critério agregador;
2.3. Ajuste do nivel de detalhe, tendo em consideracéo o objectivo da model agéo;
2.4. Definicao dos processos de negdcio;
3. ldentificagdo das entidades informacionais:
3.1. Listagem conjunta de entradas e saidas de um grupo de processos;
3.2. Agregacdo dos itens de informagao por afinidade;
3.3. Definicéo de entidades candidatas, com indicacdo do respectivo dono;
3.4. Agregacdo ou separacao de entidades candidatas;
3.5. Ajuste do nivel de detalhe das entidades e seus atributos, tendo em conta o objectivo da
modelacao;
3.6. Definicéo das entidades informacionais,

4. Verificagdo da coerénciaglobal entre os processos e as entidades informacionais.

A opcdo de capturar as actividades através de uma visdo orientada aos processos tem como principal
vantagem em relacdo a uma visdo orientada as fungdes internas da organizagéo, partir de um ponto de

vista externo identificando situaces a melhorar que acrescentam valor efectivo aos clientes.

Os actores sdo papéis desempenhados pelos intervenientes nos processos de negdcio. Ao usar actores
para levantar 0 processo conseguem-se combinar diferentes perspectivas sobre a mesma realidade

complexa.

Os processos de negdcio estdo estruturados hierarquicamente por objectivos, pelo que um sub-processo

corresponde a um sub objectivo do objectivo do processo pai.
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As entidades informacionais identificam e definem a informacdo fundamental para o negécio de forma
independente das aplicacdes, sendo uma condicdo necessaria mas ndo suficiente para uma gestdo

correcta dainformacdo ao nivel de toda a organizacéo.

D.2. Actores

A.l Vendedor

Descricédo Pessoa em cujo nome estéa legalmente registada a propriedade do imével, que agora pretende
sumaria vender.

A.2 Comprador

Descricdo Pessoa que pretende comprar 0 imével.

sumaria

A.3 Mediador imobiliario

Descri¢édo Pessoa ou empresa que desempenha a actividade comercial sob contrato escrito onde se obriga,
sumaria mediante o recebimento de um determinado prego, a conseguir um interessado para a compra e

venda de imdvels, prestando 0s servigos necessérios a realizagdo dessas operagOes.

A4 Notério
Descricédo Entidade publica ou privada dependente do Ministério da Justica (Direcgdo Geral e Registos de
sumaria Notariado) que tem por missdo realizar certos actos e contratos ou verificar as condicdes legais

dos mesmos, nomeadamente a compra e venda de imoveis e a constitui ¢do de hipoteca, as quais
estdo sujeitas a escritura publica.

A.5 Conservatoéria do Registo Predial
Descricdo Servico publico, dependente do Ministério da Justica (Direccdo Geral e Registos de Notariado),
sumaria onde é registada a informagdo essencia relativa aos bens imoéveis (urbanos e risticos),

designadamente a sua locaizagdo e confrontagdes, a sua composicdo e a identificacdo dos
sucessivos proprietarios. Existem em todos os concelhos do pais, sendo varias nas grandes

cidades.
A.6 Financas
Descrigéo Servico publico responsavel pela cobranca de impostos.
sumaria
A7 Camara Municipal
Descricdo Org&o executivo de um municipio (concelho), responsavel pela gestdo e licenciamento da sua
sumaria circunscri¢do territorial.
A.8 Tribunal
Descri¢éo Orgao de soberania com competéncia para administrar ajustica.
sumaria
A9 Banco
Descricédo Instituicdo cuja actividade consiste na realizacdo de operagOes financeiras e na prestagéo de
sumaria servicos financeiros, dos quais, 0s mais comuns so a concessdo de crédito e o recebimento de
depbsitos dos clientes, que remunera.
A.10 Seguradora
Descricdo Entidade legalmente autorizada a exercer a actividade seguradora e que subscreve, com o
sumaria tomador, o contrato de seguro
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D.3. Processos de negdcio

PN.1 Comprar evender imével
Actores Vendedor, Comprador, Notério, Conservatéria do Registo Predial, Banco, Mediador
Imobiliério, Financas, Camara M unicipal
Descricao O Vendedor colocao imével avenda através de um Mediador Imobiliario.
sumaria O Comprador interessa-se pelo imdvel, confere a sua legalidade e decide a compra.
O Vendedor e o Comprador assinam um contrato promessa de compra e venda do imével, no
Notério.
O Comprador pede crédito ao Banco.
O Comprador efectua na Conservatéria do Registo Predial o registo provisorio do imével e da
hipoteca.
O Comprador pagao IMT (Imposto de Transmissdes Onerosas de Imoveis) nas Finangas.
O Vendedor, o Comprador e o Banco celebram no Notario a escritura de compra e venda e de
hipoteca.
O Comprador pede nas Finangas a isen¢do do IMI (Imposto Municipal sobre Iméveis), caso
satisfaga as condicOes legais paratal.
O Banco efectua a conversdo definitiva dos registos provisorios do imével.
Apés a liquidagdo total do empréstimo, o Banco renuncia a hipoteca e o Comprador deve
contactar a Conservatéria do Registo Predial para cancelar o registo hipotecério.
Notas A participagdo do Mediador Imobilidrio é opcional, podendo o Vendedor e o Comprador
interagir directamente.
A participacdo do Banco é também opcional.
Entradas Imovel
Saidas Imoével com novo proprietério
Requisitos Os actos realizados devem ser auténticos e legalmente aceites.
PN.1.1 Colocar imével a venda
Actores Vendedor, Mediador Imobilidrio
Descricédo O Vendedor coloca o imével a venda através de um Mediador Imobiliario, assinando
sumaria um contrato para o efeito.
O Vendedor define as condi¢des para a venda do imével.
O Mediador Imobiliario divulga as condi¢des de venda e procura interessados,
publicitando e mostrando 0 im6vel até conseguir um interessado na sua compra.
Notas O Vendedor pode optar por ndo recorrer aos servicos de um Mediador Imobiliario.
Entradas Imovel
Saidas Contrato de mediagdo imobiliaria
Condicdes de venda do imével.
Requisitos O contrato de mediagdo deve ser auténtico e legalmente aceite.
A divulgacdo das condi¢des de venda deve ser fidedigna.
O Comprador deve poder confirmar que o Mediador esta legalmente autorizado pelo
Vendedor.
PN.1.2 Verificar estado legal do imével a venda
Actores Comprador, Conservatoria do Registo Predial, Financas, Camara Municipal, Tribunal
Descricdo Antes de iniciar o processo de compra de imével, o Comprador devera ter alguns
sumaria cuidados legais na escolha, consultando um conjunto de entidades publicas para

verificar se tudo est bem.

O Comprador devera confirmar com a Conservatéria do Registo Predial da érea do
imovel, se: 0 vendedor € o verdadeiro proprietério, isto é, se tem o0 imovel registado
em seu nome; ndo existem hipotecas ou penhoras a favor de terceiros; o imével ou
fraccdo ndo esta sujeito a qualquer usufruto afavor de terceiros.

O Comprador devera confirmar com as Financas da érea do imével, se: o imével se
encontra devoluto, isto €, livre de herdeiros com direito de preferéncia ou inquilinos; o
IMI esta em dia, no caso de compra em 22 mdo, ou se o0 imével responde pelo
pagamento deste imposto.

O Comprador devera confirmar com a Camara Municipal, se: ja foram emitidas as
Licencas de Construcdo e de Habitagdo; no caso de aquisicdo de terreno para
construcdo de futura habitagdo, se o terreno se situa em zona autorizada para
construgdes urbanas, isto &, se foi emitido Alvara de Loteamento; caso o terreno tenha
autorizagdo para construgdo, quais as caracteristicas da habitagdo que pode construir.
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O Comprador devera confirmar com o Tribunal se: 0 Vendedor néo esta em situacdo
de faléncia, nem corre contra ele prética de crime doloso que torne ineficaz a alienagdo
de bens préprios; decidir comprar o imével em planta, averiguar se os promotores tém
capacidade e idoneidade paralevar 0 empreendimento a bom termo.

Notas Cada uma das verificagtes é opcional, correndo o0 Comprador o risco de investir num
negocio danoso.

Entradas Imével

Saidas Confirmag&o do registo de propriedade do imoével.

Confirmagéo de estado devoluto do imével.
Confirmagéo de IMI em dia

Confirmagao de licenca de utilizag&o.

Confirmagao de situagdo financeira e legal do Vendedor.

Requisitos Cada uma das confirmagdes tem que ser auténtica.

PN.1.3 Pedir crédito ao banco

Actores Comprador, Banco

Descri¢éo O Comprador vai pedir crédito ao Banco.

sumaria Com base no valor do empréstimo pretendido e em dados elementares relativos ao

imovel a adquirir e ao nivel de rendimento do Comprador, 0 Banco da uma resposta
de principio acerca da viabilidade do pedido.

De seguida, 0 Banco vai solicitar um conjunto de documentacdo e procedera a
avaliacdo do imével. Posteriormente, comunica a decisdo definitiva sobre a concessdo
e as condic¢des do empréstimo.

Notas
Entradas Imovel.
Identificagdo, patrimonio e rendimentos do Comprador.
Saidas Avaliacdo do imovel.
Proposta de crédito.
Requisitos A integridade da proposta de crédito deve ser assegurada (montantes e datas).
PN.1.4 Fazer contrato promessa de compra e venda
Actores Vendedor, Comprador, Notério
Descri¢éo O Vendedor propde um contrato promessa ao Comprador.
sumaria O Comprador analisa as clausulas do contrato e decide.
Caso exista acordo das partes, o Comprador e o Vendedor assinam o contrato
promessa de compra e venda, com assinaturas reconhecidas por Notério.
O Comprador pode exigir comprovativos do estado legal do imével para a assinatura
do contrato, como alicencga de utilizac8o, por exemplo.
Notas
Entradas Imovel.
Identificagdo do Vendedor e do Comprador.
Modelo de contrato promessa de compra e venda, com todas as clausulas explicitadas
(preco e forma de pagamento; valor do sinal; prazo méximo de escritura; juros por
atrasos; condicBes como a dependéncia da concessdo de crédito; etc.)
Saidas Contrato promessa de compra e venda assinado pelo Vendedor e pelo Comprador.
Requisitos A integridade da informag&o de todo o contrato tem que ser assegurada.
As assinaturas do Vendedor e do Comprador tém que ser auténticas.
O ndo-repudio das assinaturas tem que ser garantido (por exemplo, para permitir
accionar as clausulas de ndo cumprimento).
PN.1.5 Proceder aosregistos provisorios
Actores Comprador, Vendedor, Banco, Conservatoria do Registo Predial, Financas
Descricdo Apbs a assinatura do contrato-promessa de compra e venda e ap0s a autorizagdo do
sumaria empréstimo, o Comprador tera de proceder aos registos provisorios de aquisicdo e de

hipoteca, na Conservatoria do Registo Predial dadreado imovel.

O registo de hipoteca deverd ser efectuado nos termos indicados na minuta a fornecer
pelo Banco para esse efeito.

Para além destes registos, 0 comprador devera também solicitar, na Conservatoria do
Registo Predial, uma Certiddo de Teor de todos os registos em vigor relativos ao
imovel aadquirir.

Para qualquer destes fins, tera de apresentar a Caderneta Predial das Financgas.

O Vendedor tem que autorizar o pedido de registo provisorio.
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Notas
Entradas Caderneta Predial do imovel.
Minuta do registo de hipoteca.
Saidas Registo provisorio de aquisicdo de imovel.
Registo provisorio de hipoteca de imével.
Certid&o de Teor.
Requisitos A integridade e autenticidade dos registos provisorios tem que ser garantida.
PN.1.6 Pagar o Ilmposto sobre Transmissdes Onerosas de Imoveis (IMT)
Actores Comprador, Financas
Descri¢éo O Comprador efectua o pagamento do IMT nas Finangas.
sumaria
Notas Existemn casos de isencéo deste imposto.
Entradas Imovel.
Declaracdo para efeitos de pagamento do imposto.
Saidas Comprovativo do pagamento do IMT.
Requisitos A integridade e autenticidade do comprovativo tem gue ser assegurada.
PN.1.7 Efectuar seguro do imével
Actores Comprador, Seguradora
Descrigédo O Comprador efectua com a Seguradora um contrato de seguro para o imovel.
sumaria
Notas As coberturas do seguro de imdvel sdo varidvels, mas existem minimos previstos na
lei.
Entradas Imével.
Identificagéo do Comprador.
Proposta de contrato de seguro de imével.
Saidas Contrato do seguro de imével.
Apodlice do seguro deimdvel.
Requisitos A integridade e autenticidade do contrato e da apdlice tem que ser assegurada.
PN.1.8 Efectuar seguro pessoal devida
Actores Comprador, Seguradora
Descricéo O Comprador pede a Seguradora arealizacdo de um seguro de vida.
sumaria A Seguradora pode requerer ao Comprador testes médicos.
O Comprador efectua com a Seguradora um contrato de seguro de vida.
Notas O seguro de vida pessoal pode ser exigido pelo Banco ao Comprador na concesséo de
crédito.
Entradas Identificagdo do Comprador.
Resultado dos testes médicos.
Proposta de contrato de seguro de vida.
Saidas Contrato do seguro de vida
Apodlice do seguro de vida.
Requisitos A integridade e autenticidade do contrato e da apdlice tem que ser assegurada.
PN.1.9 Celebrar a escritura de compra e venda e de hipoteca
Actores Comprador, Vendedor, Banco, Notario
Descri¢éo O Vendedor, o Comprador e 0 Banco celebram no Notario a escritura de compra e
sumaria venda e de hipoteca.
No momento da escritura, tém lugar dois contratos distintos.
O primeiro é o contrato de compra e venda, através do qual o Comprador passaaser o
proprietério juridicamente reconhecido do imovel.
O outro contrato — de mUtuo com hipoteca — é celebrado entre o0 Comprador (devedor)
e 0 Banco (credor) e estipula tudo o que se relaciona com a divida contraida (o seu
valor, taxa de juro, prazos de pagamento, etc.).
Apbs a celebracdo deste Ultimo contrato, o Banco liberta o montante autorizado,
permitindo a0 Comprador pagar ao Vendedor a parcela do valor da transacgéo que
ainda faltava pagar.
Notas A redlizagdo da hipoteca e a participagcéo do Banco apenas existem se tiver sido
pedido um empréstimo.
A escritura descreve a compra e venda juntamente com a hipoteca, sendo 0 mesmo
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documento assinado por todas as partes.

Entradas Identificac@o do Vendedor e do Comprador.

Contrato promessa de compra e venda do imével.

Certiddo de teor de todos os registos em vigor (onde ja constem o registo provisorio de
aquisicdo e o de hipoteca).

Caderneta Predial urbana ou certiddo do pedido de inscrigdo na matriz passada pelas
reparticdes de Finangas.

Licenga de utilizagdo ou prova de que a mesmafoi requerida a Camara Municipal.
Apodlices do seguro do imével e de vida (quando obrigatdrio).

Documento comprovativo do pagamento do IMT.

Saidas Escritura de compra e venda do imével.
Escritura de hipoteca do imével.
Requisitos A integridade da informagéo de toda a escritura tem que ser assegurada.

As assinaturas do Vendedor, do Comprador e do Banco tém que ser auténticas.
O ndo-repudio das assinaturas tem que ser garantido.

PN.1.10 Pedir aisencdo de Imposto Municipal sobre Imdveis (IMI)

Actores Comprador, Finangas, Camara Municipal

Descri¢éo Dentro do prazo de 60 dias apds a realizacdo da escritura, 0 Comprador requer nas

sumaria Finangas a isencdo do IMI. A isencdo é posteriormente comunicada & Camara
Municipal.

Notas Existemn condigdes determinadas nalei para a concessdo daisencdo do IMI.

Entradas Imével.
Caderneta Predial.

Escritura de compra e venda de imovel.
Declaracdo de se tratar de habitagéo propria.

Saidas Caderneta Predial actualizada.
Comprovativo de isencdo de IMI.

Requisitos A actualizag8o da caderneta deve respeitar os registos anteriores nela efectuados.

PN.1.11 Converter em definitivo osregistos provisorios

Actores Comprador, Banco, Conservatéria do Registo Predial

Descri¢éo Depois da escritura de compra e venda e de hipoteca, o Banco procede a conversdo em

sumaria definitivo dos registos provisorios, junto da Conservatéria do Registo Predial.

Notas O processo terd que ser efectuado pelo Comprador, no caso de ndo existir nenhum
empréstimo.

Entradas Escritura de compra e venda do imovel.
Escritura de hipoteca do imével (se houver empréstimo).

Saidas Certid&o de Teor.

Requisitos A integridade e autenticidade dos registos tem que ser garantida.

PN.1.12 Cancelar a hipoteca

Actores Comprador, Banco, Conservatéria do Registo Predial

Descrigédo Apbs a liquidaggo total do empréstimo, o Banco emite um documento em que

sumaria renuncia & hipoteca que foi constituida a seu favor ("distrate da hipoteca') e em que
declara liquidada a divida, deixando o Banco de exercer quaisquer direitos sobre a
casa.

Este documento deverd ser entregue pelo proprietario na Conservatéria do Registo
Predial, para efeitos de cancelamento do registo hipotecario.

O cancelamento da hipoteca constitui o Ultimo passo que envolve a compra de uma
habitag8o com recurso ao crédito.

Entradas Escritura de compra e venda do imével.

Escritura de hipotecado imével.

Distrate da hipoteca.

Saidas Certid&o de Teor.

Requisitos A integridade dainformaco tem que ser assegurada.

As assinaturas do Vendedor, do Comprador e do Banco tém que ser auténticas.

O ndo-repudio das assinaturas tem que ser garantido.
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D.4. Entidades informacionais

El.1l Imével
Dono Finangas, Conservatéria do Registo Predial, Camara Municipal
Gestor Finangas, Conservatériado Registo Predial, Camara Municipal
Descricédo Prédio rustico ou urbano, agua, arvore, arbusto e frutos naturais enquanto estiverem ligados
ao solo, os direitos inerentes a estas coisas e as partes integrantes dos prédios rusticos e
urbanos que estejam ligadas material mente com caréacter de permanéncia.
Atributos Identificagc@o imével (Concelho, Freguesia, Rua, NUmero, Fracgéo).
identificadores
ElL1.1 Imével — Cader neta predial
Dono Financas
Gestor Financas
Descricdo Documento que funciona como uma espécie de “ bilhete de identidade” do imével. E
emitido pelo Servico de Finangas e comprova a sua inscri¢do na matriz, identifica a
sualocalizagdo, a composi¢éo, a area, o proprietario e o valor patrimonial tributavel.
Sempre que sgja necessario efectuar um registo na Conservatéria do Registo Predial
é solicitada a apresentacdo da caderneta predial actualizada pelo Servico de
Financas.
Atributos Referéncia Imovel.
Proprietério.
Valor patrimonial.
El.1.2 Imével — Certidéo de teor
Dono Conservatéria do Registo Predial
Gestor Conservatéria do Registo Predial
Descricéo Documento usualmente designado por “certiddo de teor” e emitido pela
Conservatéria do Registo Predial que certifica todos os registos efectuados em
relagdo ao imovel: localizag8o, composicdo, proprietarios, 6nus, transmissdes, etc.
O registo de aquisicdo € uma anotagdo na Conservatoria do Registo Predia da
aquisicdo de determinado imovel e respectiva transmissao de propriedade.
O registo de hipoteca é uma anotacdo na Conservatdria do Registo Predia da
constitui¢do de uma hipoteca sobre um imével. Para obtencéo de um empréstimo de
habitacdo, efectua-se previamente um registo provisorio de hipoteca que é
convertido em definitivo apds a assinatura do contrato de mdtuo e hipoteca. O
registo provisorio, se entretanto ndo for convertido, caduca ao fim de seis meses.
Atributos Referéncia Imovel.
Proprietério.
Registo provisorio de aquisicéo.
Registo provisorio de hipoteca.
Registo definitivo de aquisi¢ao.
Registo definitivo de distrate de hipoteca.
EL1.3 Imével — Licenca de utilizacdo
Dono Camara Municipal
Gestor Cémara Municipal
Descricdo Documento emitido pela Camara Municipal da érea onde se situa o imével, que
atesta a habitabilidade do mesmo, depois de verificado o cumprimento das
condices legais exigivels para a sua emissao.
Atributos Referéncia Imovel.
Planta de localizaco.
Licenca de utilizag&o.
Alvara de licenca de construcso.
Reqguerimento de licenca de utilizag&o.
El.2 Vendedor
Dono Tribunal, Finangas
Gestor Tribunal, Finangas
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Descricdo Informagdo associada & pessoa em cujo nome esta legalmente registada a propriedade do
imovel, que agora pretende vender.
Atributos Identificac8o civil (bilhete de identidade - BI).
Identificacdo fiscal (nUmero de identificagdo fiscal - NIF).
Situagdo legal.
Situacdo financeira.
El.2.1 Vendedor - Situagéo legal
Dono Tribunal
Gestor Tribunal
Descri¢éo Dados legais sobre a pratica de crimes dolosos que tornem ineficaz a alienagdo de
bens préprios.
Atributos Referéncia Vendedor.
Descricdo da situago legal.
El.2.2 Vendedor - Situagéo financeira
Dono Financas
Gestor Financas
Descrigéo Dados descritivos da situagdo financeira do Vendedor. que referem se esta em
situacdo de faléncia
Atributos Referéncia Vendedor.
Dados da situagdo financeira (bens, dividas).
El.3 Comprador
Dono Financas, Seguradora
Gestor Financas, Seguradora
Descricéo Informagdo da pessoa que pretende comprar 0 imoével.
Atributos Identificagdo civil (bilhete deidentidade - BI)
identificadores Identificacdo fiscal (nimero de identificacdo fiscal - NIF)
EL3.1 Comprador — Patriménio erendimentos
Dono Financas
Gestor Financas
Descricéo Inventariagéo do patriménio do Comprador.
Atributos Referéncia Comprador.
Patrimonio.
Rendimentos
ElL3.2 Comprador - Testes médicos
Dono Seguradora
Gestor Seguradora
Descri¢éo Dados de salde relevantes para a contratacdo de seguros de vida necess&rios a
concessao de crédito.
Atributos Referéncia Comprador.
Dados médicos.
El.4 Notério
Dono (Direcgdo Geral e Registos de Notariado)
Gestor (Direccdo Geral e Registos de Notariado)
Descricéo Informacdo do notario.
Atributos Identificagdo fiscal (nimero de identificacao fiscal - NIF).
Autorizacdo do Ministério da Justica (Direccdo Geral e Registos de Notariado).
Localizag8o (distrito, concelho).
EI5 Mediador Imobiliério
Dono (Instituto dos M ercados de Obras Publicas e Particulares e do Imobiliério)
Gestor (Instituto dos M ercados de Obras Publicas e Particulares e do Imobiliério)
Descri¢éo Informag&o do mediador imobili&rio.
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Atributos Identificagdo fiscal (nUmero de identificaco fiscal - NIF).
Licenciamento do Instituto dos Mercados de Obras Piblicas e Particulares e do Imobiliario
(IMOPPI), sob tutela do Ministério das Obras Publicas, Transportes e Comunicago.
Apdlice de seguro de responsabilidade civil.
Contactos.

El.6 Banco

Dono (Banco de Portugal)

Gestor (Banco de Portugal)

Descricdo Informago sobre o Banco.

Atributos Identificag@o comercia (nome registado, sede, capital social).
Identificagdo fiscal (nUmero de identificago fiscal - NIF).

EL7 Seguradora

Dono (Instituto de Seguros de Portugal)

Gestor (Instituto de Seguros de Portugal)

Descricdo Informago sobre a Seguradora.

Atributos Identificag@o comercia (nome registado, sede, capital social).
Identificagdo fiscal (nUmero de identificago fiscal - NIF).

El.8 Mediacdo imabiliaria para venda

Dono Vendedor

Gestor Mediador Imobilidrio

Descrigédo Informacéo resultante da relagdo entre o Vendedor e o Mediador Imobilidrio, para a venda de
imovel.

Atributos Referéncia Vendedor.

identificadores Referéncia Mediador Imobiliario.
Referéncia Imovel.
Contrato de mediag&o.
Condicdes de venda.

EL9 Empr éstimo para compra deimével

Dono Banco

Gestor Banco

Descri¢éao Informagao resultante da relagéo entre o Banco e o Comprador do imével.
E um contrato em que fica registado o acordo estabelecido entre o Banco (mutuante) e o seu
Cliente (mutuario) relativo a um financiamento e onde se especificam todas as suas condi¢des
(montante, prazos, taxas de juro, etc.). Pode tomar aforma de escritura piblica.

Atributos Referéncia Banco.

identificadores Referéncia Comprador.
Referéncia Imovel.
Avaliagéo do imovel.
Proposta de crédito.

EI.10 Promessa de compra e venda de imével

Dono Comprador

Gestor Noté&rio

Descrigédo Informacéo resultante darelagdo entre o Vendedor e Comprador, sustentada por um Notério.
A promessa normalmente inclui um sinal, que é um vaor que o Comprador entrega ao
Vendedor depois de tomar a decisdo de compra. Constitui o inicio do pagamento da habitacdo
e funciona como garantia do interesse do Comprador.

Atributos Referéncia VVendedor.

identificadores Referéncia Comprador.

Referéncia Notério.

Referéncia Imoével.

Modelo do contrato promessa de compra e venda (clausul as).
Contrato promessa de compra e venda.
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El.11 Escritura deimovel

Dono Comprador

Gestor Notério

Descri¢éo Informagdo resultante da relacdo entre o Vendedor e Comprador para a transferéncia do
imovel, sustentada por um Notério.
A escritura é o contrato pelo qual se transmite o bem de um proprietério para outro através de
um documento escrito e assinado por ambas as partes perante o Notéario.

Atributos Referéncia Vendedor.

identificadores Referéncia Comprador.
Referéncia Notério.
Referéncia Imovel.
Escritura de compra e venda de imével.

El.12 Hipoteca de compra e venda deimével

Dono Banco

Gestor Notéario

Descricdo Informacdo resultante da relacio entre o Banco e Comprador para a hipoteca do imével
comprado, sustentada por um Notério.
A hipoteca € uma garantia real que confere ao credor o direito de ser pago pelo valor do
imovel pertencente ao devedor, com preferéncia sobre os demais credores.

Atributos Referéncia Banco.

identificadores Referéncia Comprador.
Referéncia Notario.
Referéncia Imovel.
Minuta registo hipoteca.
Escritura de hipoteca.

El.13 Pagamento de I mposto sobre Transmissdes Onerosas de Iméveis (IMT)

Dono Financas

Gestor Financas

Descrigédo Informagao resultante da relagéo entre o Comprador e as Finangas para o pagamento do IMT.
O IMT é um imposto a pagar de uma s vez antes da escritura e incide sobre o maior dos
seguintes valores: o constante do acto ou do contrato ou o valor patrimonial tributério.

Atributos Referéncia Comprador.

identificadores Referéncia Imovel.
Comprovativo do pagamento do IMT.

El.14 I sencdo de Imposto Municipal sobre Imdveis (IMI)

Dono Cémara Municipal

Gestor Financas

Descricdo Informagéo resultante da relacéo entre o Comprador, as Financas e a Camara Municipal, para
aisencdo de IMI.
O IMI é um imposto municipal anual, que incide sobre o valor patrimonia tributério da
habitacdo. A habitagdo propria permanente pode ser isenta deste imposto por um periodo de 3
a6 anos, consoante o0 seu valor patrimonial tributério devendo ser efectivamente afecta aguele
fim no prazo de 6 meses ap0s a escritura.

Atributos Referéncia Comprador.

identificadores Referéncia Imovel.
Comprovativo de isencéo de IMI.

El.15 Seguro devida e deimével

Dono Comprador

Gestor Seguradora

Descri¢éo Informacdo do seguro de vida do Comprador.

Atributos Referéncia Comprador.
Referéncia Imovel.
Proposta de contrato de seguro de vida; Contrato e apdlice de seguro de vida.
Proposta de contrato de seguro de imével; Contrato e apodlice de seguro de imovel.
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E. Legislacao portuguesa

O Ministério da Justica de Portugal define o papel de conservatorias de registos e de notérios, no que

respeita a pessoas e bens. As conservatérias efectuam o registo de pessoas e bens. Os notarios

efectuam o registo de transacgoes de bens.

Asreferéncias legais utilizadas para este anexo foram:

Portal do Ministério da Justica de Portugal: http://www.mj.gov.pt

Dicionario Juridico — Jurinfor: http://www.lexportugal .com/LexPortugal/

Verbo Juridico — Portal de Direito: http://www.verbojuridico.net/

APN — Associacdo Portuguesa de Notéarios: http://www.geocities.com/apn_notarios/

Associagdo Sindical dos Oficiais dos Registos e Notariado (ASOR): http://www.asor.pt

E.1. Conservatorias

As conservatérias, emitem e gerem os registos diversos:

Certiddo do registo civil: bilhete de identidade, passaporte, seguranca social ou processo de
casamento;

Certiddo do registo comercial — As certiddes do registo comercial visam publicitar a situagdo
juridica dos comerciantes individuais, das sociedades comerciais, das sociedades civis sob
forma comercial, das empresas publicas, entre outras, tendo como objectivo a seguranca do
comeércio juridico;

Certiddo do registo predial — Através das certiddes de registo predia pretende-se obter
informag&o sobre a situacdo juridica dos prédios, designadamente sobre quem € o proprietario
ou se esta hipotecado. As certiddes de prédios descritos dizem respeito aos imoveis ja
registados na conservatoria. As certiddes de prédios ndo descritos informam se determinado
prédio est4 ou ndo registado e, estando, a quem pertence e que 6nus ou encargos incidem

sobre 0 mesmo.

E.2. Noté&rio

O notario é o jurista a cujos documentos escritos, elaborados no exercicio da sua fungado, é conferida fé

publica, o qual reveste a dupla qualidade de oficial publico, uma vez que confere autenticidade aos

documentos e assegura 0 seu arquivamento, e de profissional liberal, jA que actua de forma

independente, imparcial e por livre escolha dos interessados. O notario esta sujeito a fiscalizagdo e
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accdo disciplinar do Ministro da Justica e dos 6rgéos competentes da Ordem dos Notarios (cfr. artigo 1°
e seguintes do Decreto-Lei N° 26/2004 de 4 de Fevereiro e artigo 1° do Cédigo do Notariado). O local

onde é desempenhada a funcdo notarial é designado por Cartério Notarial.

E.3. Documentos el ectronicos e assinaturas

O documento € o objecto elaborado pelo homem com o fim de reproduzir ou representar uma pessoa,
coisa ou facto (cfr. artigo 362° do Cédigo Civil). (Dir. Civil) E a declarago corporizada em escrito, ou
registada em disco, fita gravada ou qualquer outro meio técnico, inteligivel para a generalidade das
pessoas ou para um certo circulo de pessoas, que, permitindo reconhecer o0 emitente, é idonea para
provar facto juridicamente relevante, quer tal destino lhe sgja dado no momento da sua emisso quer
posteriormente; e bem assim o sinal materialmente feito, dado ou posto numa coisa para provar facto
juridicamente relevante e que permite reconhecer a generalidade das pessoas ou a um certo circulo de

pessoas 0 seu destino e a prova que dele resulta (cfr. artigo 255° do Codigo Penal de 1995). (Dir. Penal)

O documento electrénico é o documento elaborado mediante processamento electronico de dados (cfr.
artigo 2° do Decreto-Lei N° 290-D/1999, de 2 de Agosto).

O certificado de assinatura é o documento electrénico autenticado com assinatura digital e que
certifique a titularidade de uma chave publica e o prazo de validade da mesma chave (cfr. artigo 2° do
Decreto-Lei N°© 290-D/1999, de 3 de Abril).

A assinatura digital € o processo de assinatura electronica baseado em sistema criptogréfico
assimétrico composto de um algoritmo ou série de algoritmos, mediante o qual é gerado um par de
chaves assimétricas exclusivas e interdependentes, uma das quais privada e outra publica, e que permite
ao titular usar a chave privada para declarar a autoria do documento electrénico ao qual a assinatura é
aposta e concordancia com o seu conteldo, e ao declaratério usar a chave publica para verificar se a
assinatura foi criada mediante o uso da correspondente chave privada e se o documento electrénico foi
alterado depois de aposta a assinatura (cfr. artigo 2° do Decreto-Lei N° 290-D/1999, de 2 de Agosto).

A assinatura electronica € o resultado de um processamento electrénico de dados susceptivel de
constituir objecto de direito individual e exclusivo e de ser utilizado para dar a conhecer a autoriade um

documento electronico ao qual seja aposta, de modo que:

i. identifique de formaunivocao titular como autor do documento;
ii. asuaaposicdo ao documento dependa apenas da vontade do titular;
iii. a sua conexd com o documento permita detectar toda e qualquer alteracdo superveniente do

conte(ido deste.

(cfr. artigo 2° do Decreto-Lei N° 290-D/1999, de 2 de Agosto).
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A chave publica € o edlemento do par de chaves assimétricas destinado a ser divulgado, com o qual se
verifica a assinatura digital aposta no documento electrénico pelo titular do par de chaves assimétricas,
ou se cifra um documento electronico a transmitir ao titular do mesmo par de chaves (cfr. artigo 2° do
Decreto-Lei N° 290-D/1999, de 2 de Agosto).

A chave privada € o elemento do par de chaves assimétricas destinado a ser conhecido apenas pelo seu
titular, mediante o0 qual se aple a assinatura digital no documento electrénico , ou se decifra um
documento electronico previamente cifrado com a correspondente chave publica (cfr. artigo 2° do
Decreto-Lei N° 290-D/1999, de 2 de Agosto).

A credenciacgéo € o acto pelo qual é reconhecido a uma entidade que o solicite e que exerca actividade
de entidade certificadora referida na aliinea h) deste artigo o preenchimento dos requisitos definidos no

presente diploma para os efeitos nele previstos.

A autoridade credenciadora é a entidade competente para a credenciacdo e fiscalizagdo das entidades
certificadoras

A entidade certificadora é a entidade ou pessoa singular ou colectiva credenciada que cria ou fornece
meios para a criagdo das chaves, emite os certificados de assinatura, assegura a respectiva publicidade e
presta outros servicos relativos a assinaturas digitais;

Um certificado de assinatura € um documento electrénico autenticado com assinatura digital e que

certifique atitularidade de uma chave publica e o prazo de validade da mesma chave;

A validacdo cronolégica: declaragdo de entidade certificadora que atesta a data e hora da criagdo,

expedicdo ou recepcdo de um documento electronico;

O endereco electrénico € a identificacdo de um equipamento informatico adequado para receber e

arquivar documentos el ectrénicos.
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