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Resumo
Este artigo apresenta os resultados do levantamento de normas de seguranga
para a plataforma de Web Services, que sdo uma proposta das grandes empre-
sas de informatica para uma plataforma que permita aos sistemas de informag&o
dar melhor resposta a desafios de negdcio. As normas séo as especificacdes
técnicas que definem a plataforma, cobrindo os seus varios requisitos, neste
caso de seguranca. A partir deste levantamento, é possivel enquadrar investiga-
cdo aprofundada e apoiar decisdes de escolha de tecnologia em organiza¢des
que desejem tornar mais seguros os seus sistemas de informacao estruturados
em Servicos.

1 Introducéo

Os Web services sdo uma tecnologia para construir sistemas de informacéo empresa-
riais com maior flexibilidade, reutilizacdo e interoperabilidade; proposta por empresas
lideres em tecnologias de informacdo — Microsoft, IBM, Sun Microsystems e Oracle
— que disponibilizam diversas normas e ferramentas. Uma aplicacdo baseada em ser-
vigos pretende ser mais &gil, ou seja, pretende ter menores custos de adaptacao, ten-
do em conta as circunstancias da sua utilizacdo e a constante evolugdo dos requisitos
de negdcio ao longo do tempo [1].

Do ponto de vista técnico, um servico Web define uma interface funcional que
pode ser invocada remotamente para dar acesso a recursos informacionais. A figura 1
apresenta uma visdo de funcionamento dos servicos [2].



#1 Publicar

Cliente 42 Descobrir Extremidade
do servigo
\ XSD

WSDL

Adaptadores
para SOAP
Processadores
Mensagens
SOAP

#4 Configurar

WS-Policy

#5 Invocar

#6 Executar

Fig. 1. Fases de interaccdo de um cliente com o Web Service [2].

As fases de interaccdo do cliente com o servigo sdo a descoberta (publicar, desco-
brir), a vinculagéo (gerar, configurar) e a invocacéo (invocar, executar). Em todo este
processo, a meta-informacdo, na forma de contratos, desempenha um processo cen-
tral. O contrato de dados descreve os tipos de dados. O contrato de interface descre-
ve as mensagens e permite ao cliente gerar cddigo para converter os seus tipos de
dados para a representacdo das mensagens. Adicionalmente, o contrato de politica vai
configurar processadores de mensagens e bibliotecas de suporte a requisitos ndo fun-
cionais, como a seguranga.

A seguranca é particularmente relevante nos Web Services, pois estes tém que ser
seguros para que possam de facto ser usados em aplicagdes com valor significativo
para as organizacOes. Este artigo apresenta um levantamento de normas de seguranca,
sendo especialmente detalhadas a WS-SecurityPolicy, para especificagdo de contrato
de politica de seguranca, e a SAML, para credenciais de autenticacdo e autorizacéo.

2 Plataforma de Web Services

A figura 2 [3] resume a plataforma de Web Services, de forma global e independente
do fornecedor de tecnologia. Em cada categoria sdo agrupadas normas que resolvem
problemas relacionados. As categorias sdo: Representacdo de dados, Transporte,
Mensagem, Contrato, Descoberta, Seguranca, Mensagens Fidveis, Transacc¢des, Pro-
cessos de negocio, Gestdo e Interoperabilidade.
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Fig. 2. Categorias de normas de servi¢os Web. Adaptado de [3].

As normas de Representacdo de dados XML [4] e XML Schema [5] permitem
especificar formatos de documentos.

As normas de Interoperabilidade centram-se na compatibilidade das implementa-
¢Oes, esclarecendo especificagdes que ndo sdo suficientemente claras. A WS-1 [6] é a
principal organizacdo que define perfis de interoperabilidade.

As normas de Transporte permitem estabelecer um canal de comunicacdo entre o
cliente e o prestador do servi¢o. A comunicagdo pode ser sincrona ou assincrona. Os
transportes mais comuns sdao HTTP [7] e SMTP [8].

As normas de Mensagem definem a estrutura das unidades de comunicacdo e as
formas como sdo trocadas entre servicos. O SOAP [9] define mensagens em XML,
separando o cabecalho com dados extensiveis para a plataforma, do corpo com dados
para as aplicacoes.

As normas de Contrato permitem a descricdo do servico. A interface do servigo é
especificada com WSDL [10]. A politica do servico, ou seja, 0s requisitos que tém
que ser cumpridos pelo cliente e pelo prestador do servico para que a interacgdo entre
ambos possa acontecer, sdo definidos com WS-Policy [11].

As normas de Descoberta definem formas de publicar e pesquisar servigos. A
UDDI [12] define um directdrio. Os servicos podem também fazer a sua auto-
descricdo, através de WS-MetadataExchange [13].

As normas de Seguranga especificam mecanismos de protec¢do para 0S Servigos.
A WS-Security [14] especifica a seguranca de mensagens SOAP, enquanto que a



WS-SecurityPolicy [15] especializa a WS-Policy para politicas de seguranca. Estas
normas e outras relacionadas sdo detalhadas mais a frente.

As normas de Mensagens Fiaveis tém como objectivo dar fiabilidade a comunica-
¢do de forma independente do transporte, em aspectos como a entrega garantida, a
eliminacdo de repeticdes e a correcta ordenacdo. Existem duas propostas concorren-
tes: a WS-Reliability [16] da Oracle e Sun; e a WS-ReliableMessaging [17] da IBM
e Microsoft.

As normas de TransaccOes permitem ter semanticas bem definidas para os resulta-
dos de varias interaccBes entre servigos com recursos informacionais distribuidos.
Para isso assumem modelos de faltas temporarias e recuperaveis para as maquinas e
comunicagfes. Existem dois enquadramentos de normas concorrentes para transac-
¢cbes em servicos Web: a WS-Coordination [18] da Microsoft e IBM e a WS-
CompositeApplicationFramework [19] da Oracle e Sun.

As normas de Processos de negdcio satisfazem a necessidade de ferramentas mais
préximas do negdcio. A WS-BPEL [20] da Microsoft e IBM, é baseada em orques-
tracdo, sendo o processo representado por um grafo, em que os nds sdo actividades e
0s arcos sdo fluxos de controlo e informacéo, permitindo a composicao de servicos. A
WS-CDL [21], patrocinada pela Oracle, faz a coreografia de processos de forma
declarativa, especificando pré-condicdes e pds-condigdes para a execucgdo de activi-
dades, podendo a forma concreta como 0 processo é executado variar, desde que as
condicBes continuem a ser satisfeitas.

Neste momento o esforco em normas de Gestao esta centrado na gestdo dos dispo-
sitivos computacionais e das redes de dados que suportam servigos, existindo duas
normas concorrentes: a WS-Management [22] da Microsoft e a WS-DistributedMana-
gement [23] da IBM.

2 Seguranca de Web Services

Tradicionalmente a seguranca de uma aplicacdo informatica é representada com 0s
conceitos abstractos de: agente, accdo e recurso. O agente! pode ser uma pessoa,
organizacdo ou programa informatico. A accéo é a funcionalidade. O recurso sdo 0s
dados e outros meios necessarios a ac¢do. Os mecanismos primitivos de seguranca,
representados na figura 3, pretendem garantir a autenticacdo dos agentes, a autoriza-
¢do e ndo-repudio das accoes e a disponibilidade, integridade e confidencialidade dos
recursos.

! Do inglés, principal.



Fig. 3. Proteccdo de agente, accéo e recurso de uma aplicagdo informatica [2].

No caso dos servicos, a representacdo com agente, acgdo e recurso é demasiado
simplista pois a interacgdo acontece sobre uma rede ndo segura e existem, pelo
menos, dois agentes. O agente do cliente faz a invocagdo enviando um pedido pela
rede. O agente do servico recebe a mensagem no servidor e vai executar ac¢des sobre
recursos. No fim, é enviada a resposta. Os principais problemas a resolver pela segu-
ranca de servigos sdo apresentados na figura 4 e sdo: a proteccdo das mensagens, 0

Disponibilidade

. . Autorizagao *, Integridade

".. Autenticagao "._ Mao repidio ‘.. Confidencialidade
Agente

controlo de acessos e a flexibilidade de configuracéo.

Agente
Cliente

O perfil de interoperabilidade WS-I para seguranca [24] clarifica que a seguranca
de servicos deve preocupar-se com os ataques de falsificacdo e repeticdo de mensa-
gens, ficando de fora ataques a chaves e algoritmos criptograficos, a redes e servido-
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Fig. 4. Problemas a resolver na seguranca de servicos [2].

res, 0 uso de canais encobertos e 0s erros de programacéo das aplicagdes.

As secgdes seguintes apresentam: 0S mecanismos necessarios, 0 modelo concep-

tual, as normas e as implementacgdes disponiveis para servicos seguros.



2.1 Mecanismos necessarios

Tendo em conta os problemas a resolver, 0s mecanismos de seguranca genericamente
necessarios para servigos sao 0s seguintes [25]:
e Autenticacdo:
o Directa;
0 Com intermediario;
e Proteccdo de mensagens:
0 Confidencialidade;
o0 Origem e integridade dos dados;
e Autorizacdo de acesso a recursos:
0 Baseada em credencial de autenticacéo:
= Controlo de acesso e capacidades;
»  Personificagdo e delegacéo;
0 Baseada em credencial de autorizacéo;
e  Protec¢do de dominios de seguranga:
0 Validacdo de mensagens;
0 Deteccdo de mensagens repetidas;
o Filtragem de excepcdes.

A autenticacao pode ser efectuada directamente ou com intermediario. Na autenti-
cacgdo directa o cliente e o servigo participam numa relagdo de confianca entre si com
um modelo de duas entidades, que Ihes permite trocar e validar chaves, que sdo vali-
das nesse dominio de seguranca. Na autenticacdo com intermediario uma entidade
terceira confiada esta entre o cliente e o servico.

No que respeita a protec¢do de mensagens, para garantir a confidencialidade, é
necessario cifrar os dados, total ou parcialmente; para garantir a origem e integridade
dos dados, é necessario assinar os dados. A assinatura digital com chaves assimétricas
permite a diferenciacdo entre chave publica e chave privada e, deste modo, o
ndo-repldio de acgdes. Se apenas se pretender assegurar a integridade dos dados,
pode utilizar-se uma assinatura com uma chave simétrica partilhada entre as partes.

A autorizacéo de acesso a recursos pode ser baseada em autenticacdo prévia, sen-
do depois verificado se existe permissdo. A autorizacdo com personificagdo consiste
em assumir temporariamente uma outra identidade. Na autorizacdo com delegagéo,
existe também uma personificacdo, mas para um propésito bem definido e ndo se
perde a referéncia da verdadeira identidade do sujeito. Na delegacdo, a identidade do
agente do cliente fica registada nas ac¢des que sdo efectuadas pelo agente do servigo.
O uso de uma credencial de autorizacdo permite aceder a uma dado recurso, sem que
exista uma autenticacéo prévia.

Para a proteccéo de dominios de seguranca a nivel aplicacional pode ser usado um
no intermedidrio, colocado na fronteira e que intervém ao nivel das mensagens SOAP
dos servicos, tal como ilustrado na figura 5.
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Fig. 5. Proteccdo da fronteira de um dominio de seguranga por um n6 intermediario [25].

O intermediério pode efectuar:

o Avalidacdo de mensagens — confirmando que estdo bem formadas;

e A deteccdo de mensagens repetidas — com validagfes temporais e mantendo
um registo temporéario dos pedidos mais recentes, para evitar ataques por repe-
ticdo de mensagens;

e A filtragem de excep¢des — garantindo que, em casos de erro, ndo é devolvida
informacdo interna sensivel do servico.

2.2 Modelo conceptual

O modelo base de servigos seguros foi proposto inicialmente pela IBM e Microsoft
[26] e faz actualmente parte da norma OASIS. O modelo descreve a forma como se
processam as invocagdes que se pretendem seguras.

Cada servico tem uma politica que define as condi¢bes de acesso e os tokens de
seguranca exigidos. Por exemplo, um servico pode exigir que uma mensagem que
recebe seja cifrada e que contenha um token com utilizador e senha. Se a mensagem
chegar sem provas suficientes, o servico pode ignorar ou rejeitar a mensagem.

A figura 6 ilustra 0 modelo de servicos seguros. As setas representam comunicagdo
entre extremidades de servigos.
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Fig. 6. Modelo de base para Web Services seguros [26].



Quando o emissor da mensagem ndo cumpre as condi¢des exigidas e ndo tem ca-
pacidade de as gerar por si, pode tentar obter tokens contactando Servicos de Tokens
de Seguranca (STS). Estes podem, por sua vez, exigir um outro conjunto de condi-
¢Oes. Desta forma, os STS podem ser intermediarios de seguranca entre diferentes
dominios, aplicando-se um modelo de confianca de trés ou mais entidades.

Este modelo genérico — com politicas, condicdes e tokens — abstrai varios modelos
mais especificos, tais como: seguranca baseada em identidade, listas de controlo de
acesso, capacidades, etc. O modelo permite também o uso conjunto de tecnologias
existentes, como certificados de chave publica X.509 [27], bilhetes de chave partilha-
da Kerberos [28] e resumos criptograficos de senhas.

2.2 Normas

As normas de seguranca para Web Services tiram partido da composicao de protoco-
los. As mensagens SOAP [9] sdo extensiveis, permitindo incorporar informacéo de
seguranca em cabegalhos. A figura 7 apresenta as normas de seguranca enquadradas
na plataforma.
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Fig. 7. Normas de seguranca para Web Services [25].

A XML-Signature [29] e XML-Encryption [30] sdo duas normas que definem como
assinar e cifrar documentos XML, respectivamente. Ambas podem ser aplicadas
selectivamente a partes da mensagem ou a conteldos externos referenciados nos
documentos. A diferenca mais notdria entre ambas é que elemento de assinatura (Sig-
nature) referencia o que esta a ser assinado enquanto que o elemento de dados cifra-
dos (EncryptedData) contém o que esta a ser cifrado [31].

A WS-Security [14] permite proteger a mensagem SOAP e transportar tokens de
seguranca, definindo 0 modelo base de seguranga descrito anteriormente.

A WS-Security permite as seguintes operacfes sobre a mensagem SOAP:

e Acrescentar data e identificagdo a mensagem;

e  Enviar tokens de seguranga no cabecalho;

o Usar XML-Signature para assinar toda ou parte da mensagem e enviar a assi-

natura no cabegalho;



e Usar XML-Encryption para cifrar toda ou parte da mensagem;

e  Enviar chaves criptogréficas ou referéncias no cabegalho.

Existem actualmente duas versfes de Web Services Security: a 1.0 (2004) e a 1.1
(2006). A versdo 1.1 estende a 1.0 ao nivel dos XML Schemas, corrigindo alguns
problemas, e acrescentando tokens de seguranca para Kerberos, SAML e REL.

A WS-Trust [32] define um modelo de confianga com operacfes para adquirir,
emitir, renovar e validar tokens de seguranca e formas de criar novas relacfes de
confianca através de servicos intermediarios.

A WS-SecureConversation [33] permite que dois servigos estabelecam uma sesséo
segura entre si para trocarem varias mensagens. Assim, é possivel tirar partido de
segredos partilhados para derivar chaves simétricas de sessao e ter seguranca de for-
ma mais eficiente e robusta.

A WS-Federation [34] define federacbes de servigos para partilhar informagéo
sobre identidade, atributos, autenticacdo e autorizagdo entre diferentes dominios de
confiancga.

A WS-SecurityPolicy [15] é uma especializacdo da WS-Policy para definir politicas
de seguranga que descrevem a forma como as mensagens devem ser tornadas seguras.
A politica pode aplicar-se a mensagens individuais, a operacdes ou a toda a extremi-
dade do servico.

As asser¢des WS-SecurityPolicy referem-se as funcionalidades de seguranga de
WS-Security, WS-Trust e WS-SecureConversation. Podem também referir seguranga
no transporte, como HTTPS.

As assercBes descrevem os algoritmos de cifra suportados, as partes das mensa-
gens a assinar ou cifrar, os tokens de seguranca que sdo aceites pelo servico e outros.
Por exemplo, uma politica pode especificar que a mensagem seja assinada com uma
chave de certificado digital, e outra pode ditar que a autenticacdo seja feita com a
chave de um bilhete Kerberos.

O exemplo 1 apresenta a WS-SecurityPolicy de um servico. Esta politica descreve
apenas uma configuracéo, mas poderia conter diferentes alternativas.

Exemplo 1. WS-SecurityPolicy [15].

(01) <wsp:Policy>

(02) <sp:SymmetricBinding>

(03) <wsp:Policy>

(04) <sp:ProtectionToken>

(05) <wsp:Policy>

(06) <sp:KerberosV5APREQToken
sp: IncludeToken=".._/IncludeToken/Once" />

7)) </wsp:Policy>

(08) </sp:ProtectionToken>

(09) <sp:SignBeforeEncrypting />

(10) <sp:EncryptSignature />

(11) </wsp:Policy>

(12) </sp:SymmetricBinding>

(13) <sp:SignedParts>

14) <sp:Body/>

(15) <sp:Header
Namespace="http://schemas.xmlsoap.org/ws/2004/08/addressing" />

(16) </sp:SignedParts>

a@an <sp:EncryptedParts>

(18) <sp:Body/>

(19) </sp:EncryptedParts>

(20) </wsp:Policy>




A linha (01) indica que se trata de uma politica e que todas as assercdes nela conti-
das tém que ser satisfeitas. A linha (02) indica um vinculo de seguranca de criptogra-
fia simétrica. A linha (04) indica o token de seguranca a usar para proteccdo e na
linha (06) é especificado o token Kerberos V5 APREQ, que deve ser usado por am-
bas as entidades para a proteccdo da troca de mensagens. A linha (09) indica que as
assinaturas devem ser geradas a partir dos dados em claro em vez do texto cifrado. A
linha (10) indica que a assinatura deve ser cifrada. As linhas (13) a (16) indicam que
partes da mensagem devem ser abrangidas pela assinatura principal, neste caso o
soap:Body indicado pela linha (14) e todos os cabecalhos SOAP dentro do espaco de
nomes do WS-Addressing, indicado pela linha (15). As linhas (17) a (19) indicam
que partes da mensagem devem ser cifradas; neste caso apenas o soap:Body, indicado
pela linha (18).

Tal como o exemplo ilustra, existem duas sec¢des principais na definicdo da politi-
ca: o vinculo de seguranca e a protecgédo.

A secc¢do da politica que define o vinculo de segurancga (security binding) pode
ser: criptografia simétrica (SymmetricBinding), criptografia assimétrica (Asymme-
tricBinding) e seguranca no transporte (TransportBinding).

As sub-assercGes disponiveis para detalhar a configuracdo sdo: AlgorithmSuite
(algoritmos criptograficos a utilizar), Layout (ordenagdo dos elementos de seguran-
¢a), IncludeTimestamp (incluir marca temporal na mensagem), EncryptBeforeSign
(cifrar antes de assinar), EncryptSignature (cifrar assinatura), ProtectTokens (incluir
0s tokens de seguranca na assinatura) e OnlySignEntireHeadersAndBody (assinar
apenas corpo e cabecalhos que ndo os de seguranga).

As assercOes de tokens de seguranca identificam quais sdo os tokens aceites e qual
0 processamento que lhes deve ser dado. Os tokens podem ser: HttpsToken, Userna-
meToken, X509Token, KerberosToken, SamlToken e RelToken. Por exemplo, o
token HttpsToken indica o uso de HTTPS, podendo também especificar se o certifi-
cado cliente é obrigatdrio.

A propriedade de processamento dos tokens mais importante é a Tokenlnclusion,

que indica como o token de seguranca deve ser usado: Never (nunca), Once (uma
vez), AlwaysToRecipient (sempre para o receptor), Always (sempre).
A SAML (Security Assertion Markup Language) [35] permite representar factos de
seguranca em formato XML. A especificacdo define um protocolo de comunicacéo e
um formato de asserc¢des, que sdo independentes um do outro. O protocolo de comu-
nicagéo permite obter e validar assergdes. As assercdes permitem expressar autenti-
cacdo, atributos e autorizacdo de agentes com identidade num dominio de seguranca.
Os exemplos seguintes ilustram a estrutura das asser¢cbes SAML para uma autentica-
¢do, atributos e autorizacao, respectivamente.



Exemplo 2. Assercdo SAML de autenticacdo.

(01) <Assertion>

(02) <Conditions NotBefore="2006-07-22T12:02:00Z" NotOnOrAfter="2006-
07-22T13:02:00Z"">

(03) <AudienceRestrictionCondition>

(04) <Audience>http:/www.example.com/Members</Audience>

(05) </AudienceRestrictionCondition>

(06) </Conditions>

7)) <Advice>

(08) <AssertionlIDReference>id</AssertionlDReference>

(09) <Assertion>..._</Assertion>

(10) </Advice>

(11) <AuthenticationStatement AuthenticationMethod="urn:ietf:rfc:2246"

(12) Authenticationlnstant="2006-07-
22T12:02:00Z"">

13) <Subject>

(14) <Nameldentifier
Format=""urn:oasis:names:tc:SAML:1.0:assertion#emailAddress'>

(15) user@example.com

(16) </Nameldentifier>

@an </Subject>

(18) </AuthenticationStatement>

(19) <ds:Signature>...</ds:Signature>

(20) </Assertion>

Esta assercdo comunica que o utilizador com o endereco de correio electronico
user@example.com foi autenticado com sucesso. A linha (01) indica que se trata de
uma asser¢do. As linhas (02) a (06) indicam as condi¢des, que definem limites tempo-
rais e os destinatarios da assercdo. As linhas (07) a (10) contém informacao adicional,
podendo referir outras assercdes, etc. As linhas (11) a (18) indicam que se trata de
uma autenticacdo, que neste caso foi realizada com um certificado cliente SSL.
Finalmente, a linha (19) contém a assinatura da entidade emissora da assergdo de
autenticacdo, para garantir a autenticidade e integridade.

Exemplo 3. Assercdo SAML de atributos de utilizador.

(01) <Assertion>

(02) <AttributeStatement>

(03) <Subject>

(04) <Nameldentifier
Format="urn:oasis:names:tc:SAML:1.0:assertion#emailAddress'>

(05) user@example.com

(06) </Nameldentifier>

7) </Subject>

(08) <Attribute AttributeName=""PaidStatus"

(09) AttributeNamespace="http://company.com">

(10) <AttributeValue>PaidUp</AttributeValue>

(11) </Attribute>

(12) <Attribute AttributeName="CreditLimit"

(13) AttributeNamespace="http://company.com">

(14) <AttributeValue xsi:type="my:type'>

(15) <my:amount currency="EUR">500.00<my:amount>

(16) </AttributeValue>

a@an </Attribute>

(18) </AttributeStatement>

(19) <ds:Signature>.._</ds:Signature>

(20) </Assertion>

Esta assercdo informa que o utilizador user@example.com tem as contas em dia e
diz qual o limite de crédito que tem disponivel. Os atributos sdo especificos a cada
aplicacdo, que os qualifica num espago de nomes proprio.

A linha (01) indica que se trata de uma assercdo. A linha (02) indica que se trata da
assercdo de atributos. As linhas (03) a (07) especificam o sujeito a que se referem os
atributos. As linhas (08) a (11) indicam o valor do atributo ‘PaidStatus’. As linhas
(12) a (17) indicam o valor do atributo ‘CreditLimit’. A linha (19) é a assinatura da
entidade emissora da assercao.




Exemplo 4. Assercdo SAML de autorizagdo.

(01) <Assertion>

(02) <Conditions NotBefore="2006-07-22T12:02:00Z" NotOnOrAfter='"2006-
07-22T13:02:00Z"">

(03) </Conditions>

(04) <AuthorizationDecisionStatement
Resource="http://www.company.com/info"

(05) Decision="Permit'>

(06) <Subject>

07) <Nameldentifier
Format=""urn:oasis:names:tc:SAML:1.0:assertion#emailAddress">

(08) user@example.com

(09) </Nameldentifier>

(10) </Subject>

(11 <Action
Namespace=""urn:oasis:names:tc:SAML:1.0:action:rwedc'>Read</Action>

(12) </AuthorizationDecisionStatement>

(13) <AuthorizationStatement
Resource="http://www.company.com/register.cgi”

14) Decision="Permit'>

(15) <Subject>...</Subject>

(16) <Action
Namespace=""urn:oasis:names:tc:SAML:1.0:action:rwedc'>Execute</Action>

@an </AuthorizationStatement>

(18) <ds:Signature>...</ds:Signature>

(19) </Assertion>

Esta assercdo afirma que o utilizador user@example.com esta autorizado a consul-
tar a pagina http://www.company.com/info e que pode submeter o formulério
http://www.company.com/ register.cgi. Ambas as decisdes foram permitir (Permit),
mas poderiam ter sido negar (Deny) ou indeterminadas (Indeterminate).

A linha (01) indica que se trata de uma asser¢do. A linha (02) indica a validade
temporal da assercdo. As linhas (04) a (12) autorizam a leitura do recurso. As linhas
(13) a (17) autorizam a execucdo do programa que processa o formulario. A linha
(18) contém a assinatura da entidade emissora da asser¢éo de autorizagao.

As asser¢des podem ser anexadas a mensagens e podem ser aceites em diferentes
dominios de seguranca, desde que, directa ou indirectamente, se confie no emissor.
Qualquer entidade pode emitir assercdes. Cabe depois ao receptor da assercao, verifi-
ca-la e decidir se confia no seu contetido ou ndo. O mecanismo mais usual para atri-
buir confianca a assercoes é a assinatura digital.

A XACML (eXtensible Access Control Markup Language) [36] especifica regras de
acesso a informacdo que permitem: o controlo fino de actividades autorizadas, a ana-
lise de caracteristicas do cliente, a autorizacdo baseada em classes de actividades e a
introspeccao de conteldos.

A REL (Rights Expression Language) [37] especifica formas de proteger os direi-
tos de autor de contetidos acessiveis através de servicos.

A XKMS (XML Key Management Specification) [38] define protocolos para distri-
buir e registar chaves publicas, adequadas ao uso na XML-Signature e na XML-
Encryption. A XKMS dé acesso a autoridade de certificacdo, o que possibilita opera-
¢des de confirmacdo e revogacao de chaves.




2.3 Implementac6es disponiveis

As principais implementagdes disponiveis de seguranca para servicos so:

e WSE 3 (Web Services Enhancements 3) para Microsoft Dot Net 2 [39];

e WSS4J (Web Services Security for Java), sobre Apache Axis2, para Java [40];

e XWSS (XML and Web Services Security), sobre JAX-WS 2, disponivel no
pacote JWSDP 2.0, para Java [41].

A tabela 1 indica quais as normas suportadas por cada implementacdo.

Tabela 1. Normas suportadas nas principais implementacdes de servigos seguros.

Fornecedor Implementacgdo Normas suportadas
Microsoft WSE 3: Dot Net Framework 2.0, WS-Security: Username, X.509,
Visual Studio 2005, Web Kerberos
Services Enhancements 3.0 WS-Secure Conversation,
WS-Trust
SAML?
Apache WSS4J: Apache Axis2, Rampart WS-Security: Username, X.509
module of Web Services WS-Policy
Security for Java (WSS4J) SAML
Sun XWSS: Java Web Services WS-Security: Username, X.509
Microsystems Developer Pack 2.0, XML and gAML

Web Services Security 2.0

3 Conclusdo

Os servigos tém demonstrado ser um topico de interesse para a comunidade cientifica,

existindo actualmente trés conferéncias internacionais anuais:

e ICWS (IEEE International Conference on Web Services), que se realiza desde
2004;

e ECOWS (IEEE European Conference on Web Services), que se realiza desde
2005;

e NWeSP (International Conference on Next Generation Web Services Practices),
que se realiza também desde 2005.

A nivel de modelo de aplicagbes seguras estruturadas em servicos, Gutierrez [42]
deparou-se com o problema de existirem diversas normas de servicos mas ndo existir
uma metodologia de desenvolvimento para aplicé-las. No seu artigo propde um pro-
cesso que acompanha todo o ciclo de desenvolvimento, com possibilidade de seguir o
mapeamento dos requisitos na arquitectura e depois na tecnologia utilizada. A figura
8 resume a abordagem proposta.

2 O ambiente Microsoft suporta experimentalmente as asserces SAML, mas ndo o protocolo
de comunicacéo.
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A delegacdo em servicos, ou seja, a no¢do que a identidade do agente cliente deve
ser usada para autorizacdo e mantida no contexto de execugdo de servigos no ambito
de um processo de negdcio, é um problema reconhecido para o qual estdo a ser efec-
tuadas vérias propostas. Bengtsson [43] propde que a orquestragdo segura de servicos
seja baseada no registo, acompanhamento e autenticacdo das identidades assumidas
pelos servigos ao longo da sua execucdo. Mello [44] propfe uma abordagem de fede-
racdo entre dominios para a troca de informagdo de seguranca para autenticacao e
autorizacdo. Vecchio [45] propde um sistema de gestdo de credenciais para servigos
centradas no utilizador, tendo realizado uma implementacdo multi-plataforma com
WS-Security e WS-Trust que permite a emissdo e troca de credenciais, sendo a dele-
gacdo apontada como trabalho futuro relevante. Wang [46] propGe uma extensdo a
SAML, definindo assercdes de delegagdo, cuja seguranga € baseada em assinaturas
XML com certificados X.509.

O principal contributo deste artigo é um levantamento da tecnologia de seguranca
para Web Services, que permite situar trabalhos de investigacdo que pretendam apro-
fundar o estudo das normas e das implementac6es disponiveis, recorrendo, por exem-
plo, a casos préaticos de estudo, para aferir a sua utilidade e versatilidade a dar respos-
ta aos requisitos de seguranca. Além de ponto de partida para trabalhos de investiga-
¢do, este artigo € também Util como elemento informativo em decis6es de adopgéo de
tecnologia, em organizacdes que procuram formas de tornar mais seguros 0s Seus
sistemas que fazem uso de Web Services.
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