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Resumo Os sistema distribuidos s@o cada vez mais importantes na so-
ciedade moderna operando, muitas vezes, a uma escala global e com
requisitos de disponibilidade muito perto dos 100%. Estes requisitos tor-
nam os sistemas distribuidos, que sao tipicamente compostos por varios
componentes, bastante dificeis de avaliar e testar de uma forma sistemé-
tica e reproduzivel. Por exemplo, ao analisar um estudo ou artigo sobre
um sistema real é frequente ver afirmacoes sobre a gestdo de faltas em
no6s do sistema “o né X foi terminado®, que ndo sdo explicadas nem con-
textualizadas de forma a permitir a reproducdo num ambiente de teste
alternativo. Dado que o comportamento do sistema pode variar substan-
cialmente consoante o tipo de ’falha’ injetada (por exemplo é diferente
matar o processo versus matar o sistema operativo ou maquina virtual)
torna-se praticamente impossivel a um investigador ou engenheiro re-
produzir o comportamento observado nesse teste. Neste artigo propomos
uma linguagem de especificagdo de sistemas distribuidos e injegao de fal-
tas que capturam precisamente variaveis como o ambiente de teste, a
carga de trabalho e o tipo de faltas. A linguagem é materializada na pla-
taforma FaultSee que permite avaliar sistemas reais de uma forma mais
sistemética e reproduzivel do que o estado da arte. Estas funcionalidades
sdo demonstradas num cenario realista usando a base de dados Apache
Cassandra como caso de estudo.

Keywords: Sistemas distribuidos - Avaliacdo de sistemas- Reprodutibi-
lidade.

1 Introducao

Na sociedade moderna a tecnologia, e em particular o software, tem um papel
cada vez mais importante: é utilizado na bolsa e cripto-moedas, gere cadeias de
fornecimento que distribuem alimentos e medicamentos, ajuda os operadores de
servicos de urgéncia a controlar operagoes em curso. Os sistemas desenvolvidos
sao cada vez mais criticos.

Nos ultimos anos, devido aos baixos custos de entrada e facilidade de utiliza-
¢ao do servico, tem havido uma migragao dos servigos para a cloud. Como neste
novo paradigma acrescentar um novo servidor é extremamente simples, a escala
dos servigos tem vindo a aumentar. Com um ntmero muito maior de servidores,
a probabilidade de um deles estar em falta é muito grande, levando a que a falha
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de componentes seja agora considerada a norma, em vez de excepgao. Assim
sendo é fundamental poder avaliar o comportamento dos sistemas em cenarios
em que sao sujeitos a faltas. Esta avaliacdo tem que ser possivel de fazer de
forma sistematica e reproduzivel, nao s6 para poder garantir que erros detec-
tados em versoes anteriores ja foram corrigidos, como também permitir que as
descobertas feitas por investigadores sejam facilmente reproduziveis por outros
investigadores, uma vez que a incapacidade de reproduzir os resultados obtidos
gera duvida no seio da comunidade académica, atrasando a aceitacao de novos
contributos para o estado da arte.

Com a tecnologia actual, através de contentores Docker e orquestradores,
como Docker-Swarm e Kubernetes, ja é facil langar sistemas complexos em larga
escala, mas avaliar cenérios de falhas continua a ser uma tarefa dificil para os
programadores. Existe assim uma boa oportunidade de combinar a flexibilidade
da tecnologia actual para lancar sistemas complexos com a necessidade de ter
uma plataforma que permita a avaliagao perante cenérios de falha.

A nossa proposta para resolver o problema é a especificagio de uma lin-
guagem, a FSDL, para descrever o sistema, o conjunto de faltas a aplicar e o
momento no qual devem ocorrer. O FaultSee é uma plataforma que processa
esta linguagem e permite executar, e monitorizar o sistema, num cenério especi-
ficado e recolher os resultados no final. O investigador pode analisar o resultado
e partilhar a experiéncia com a comunidade, para que outros possam reprodu-
zir a experiéncia nos seus ambientes. Levamos assim o conceito de resultados
reproduziveis 7] mais adiante.

O FaultSee permite a automatizacao de testes, o que leva a que o software
possa ter um ciclo de desenvolvimento menor uma vez que os investigadores rece-
bem feedback mais rapidamente. Isto leva a que existam menos erros no codigo,
visto que que os investigadores conseguem identificar mais erros, mais cedo. A
natureza da ferramenta leva ainda a que possam ser desenvolvidos benchmarks
para diferentes aspectos de sistemas distribuidos, a nivel de desempenho, néo s
em condi¢oes normais, como também em condigoes de diferentes falhas.

Este artigo apresenta a nossa proposta em detalhe, os resultados que foram
obtidos numa experiéncia em concreto e compara com os resultados anteriores.

2 Trabalho Relacionado

Nesta seccao discutimos sucintamente o trabalho relacionado com a gestao de
contentores e a inje¢do de faltas. Uma das tecnologias desenvolvidas pela co-
munidade, e aproveitada pelo FaultSee é os contentores Docker [4]. O contentor
Docker & uma tecnologia que cria ambientes de execuc¢ao com custo inferior ao
das méaquinas virtuais. Os contentores Docker partilham o kernel de Linux com
o servidor onde sao langados, nao sendo assim necessario recriar todo o sistema
operativo, o que reduz o seu consumo de recursos e tem menos impacto no de-
sempenho. Estes contentores permitem que os programadores possam recriar
o ambiente de produgao em desenvolvimento, independente do sistema opera-
tivo que usem. O Docker-Swarm [1] e o Kubernetes [2] sdo duas ferramentas
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que permitem orquestrar automaticamente como sao langados contentores num
conjunto de servidores.

O Cords [5] é uma ferramenta desenvolvida para injetar faltas em sistemas
de ficheiros distribuidos. Os autores demonstraram que redundancia nao im-
plica tolerancia a falhas, através da descoberta de vérios bugs em oito sistemas
de ficheiros distribuidos muito usados. Esta descoberta mostra a necessidade
da criacao de melhores mecanismos de testes no ciclo de desenvolvimento de
aplicagoes, uma vez que mesmo aplicagoes com grandes comunidades tém erros
nao detectados. A desvantagem desta ferramenta é ter sido desenvolvida apenas
com sistemas de ficheiros distribuidos em mente, ndo podendo ser usada para
qualquer sistema, nem mesmo através de extensoes.

A Netfliz criou o conjunto Simian-Army [9] com o objetivo de motivar os
seus engenheiros a construir ferramentas mais resilientes a faltas e seguindo o
mote de que todos os servidores vao eventualmente falhar. Estas ferramentas
injetam faltas, segundo uma dada probabilidade, nos sistemas de produgao em
horario de expediente, garantindo que os engenheiros tém que lidar com os pro-
blemas quotidianamente. Adicionalmente, motiva também os programadores a
garantir que as aplicacOes construidas estdo, de facto, preparadas para lidar com
cenarios de faltas. Estas ferramentas permitem que alguma falta que tenha sido
introduzida na nova versao seja rapidamente detectada, e na melhor altura para
os seus engenheiros. O conjunto de ferramentas inclui:

— — Chaos Monkey - A ferramenta original, responsavel por terminar instancias
virtuais de forma aleatoria;

— — Chaos Gorilla - Ferramenta que termina, ou cria uma particao de rede,
que isola totalmente as instancias de um centro de dados de todos os outros;

— - Chaos Kong - Ferramenta semelhante ao Chaos Gorilla, mas referente a
todos os centro de dados numa determinada regidao, podendo simular um
desastre natural;

— - Latency Monkey - Ferramenta que simula insténcias que estejam com pro-
blemas, mas que aparentem estar saudaveis perante os health checks.

O SimianArmy representa um avanco na area de testes em cenarios de falha, no
entanto é uma ferramenta construida para garantir que os sistemas de produgao
funcionam correctamente, e nao uma ferramenta que ajude os programadores
na fase de testes. No entanto, esta ferramenta ¢é limitada na faltas que permite
injetar.

O FEX [8] é uma ferramenta construida com o objetivo de correr medi-
das padrao (benchmarks), automatizando todo este processo, desde o momento
de langar a aplicagao, correr os testes e por fim construir os graficos com os
resultados. Esta ferramenta utiliza contentores Docker para lancar a aplicacao.
Outros investigadores podem utilizar as mesmas imagens Docker, podendo desta
forma replicar resultados, uma vez que repetem a experiéncia em condigbes se-
melhantes. Em contraste com o FaultSee, esta ferramenta, foca-se no processo de
compilar e langar uma aplicagao, e nao na execucao de um sistema distribuido
num dado cenario de falhas.
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O Dfuntest [6] é uma ferramenta cuja funcao é automatizar experiéncias em
sistemas distribuidos. Permite aos seus utilizadores correr experiéncias numa
inica maquina ou em clusters criados para testes. Os testes executam-se num
no centralizado, o que limita a escala dos testes possiveis.

Usa um né centralizado para correr os testes, o que causa problemas ao
escalar.

O FaultSee, que propomos é uma ferramenta construida com o objetivo de
ajudar os investigadores a testar melhor as suas aplicacoes, permitindo criar
faltas especificas para cada aplicagao, sendo facilmente integradas no sistema.
Adicionalmente, através do guiao e dos contentores Docker é possivel reproduzir
os resultados, uma vez que sao utilizados os mesmos ambientes. Finalmente,
como o FaultSee injeta as faltas nos nés correspondentes, e nao num né central,
tera menos problemas com a escalabilidade e tem menos impacto na rede durante
a experiéncia.

3 Arquitetura

Nesta seccao descrevemos em detalhe a arquitectura do FaultSee. Os dois obje-
tivos principais sao melhorar o processo de desenvolvimento de aplicacoes distri-
buidas, através da possibilidade de testar falhas segundo um guiao e aumentar
a reprodutibilidade na avaliagao de sistemas distribuidos, ao permitir que expe-
riéncias sejam repetidas com um esforgo reduzido.

Um dos objetivos no desenho da arquitectura do sistema é descentralizar o
sistema ao maximo, de modo que as faltas sejam injetadas independentemente
do n6é que controla a experiéncia. Assim, a arquitectura do FaultSee tem dois
componentes principais: o Controlador Principal e o Controlador Secundéario. O
Controlador Principal configura os servidores para poder langar experiéncias,
que sao especificadas em guides. Os guides contém faltas que devem ser inje-
tadas em momentos precisos, que ficam & responsabilidade dos Controladores
Secundarios, que estdo a correr em cada um dos nés do cluster, permitindo as-
sim executar experiéncias de maior escala. Na Figura 1 podemos observar como
estes componentes interagem entre si.

3.1 Guiao de Faltas

As experiéncias no FaultSee sao especificadas em dois ficheiros em formato yaml.
Um dos ficheiros, com sintaxe compativel com docker-compose, descreve a os
componentes do sistema a testar, enquanto o outro ficheiro, o guido, descreve
os eventos que vao ocorrer durante a experiéncia. De modo a explicar e motivar
a linguagem do guido, usamos como caso de estudo um cenario com a base de
dados Apache Cassandra perante o teste de desempenho YCSB [3], que é uma
ferramenta construida para facilmente testar o desempenho de varias bases de
dados, com o objetivo de poder comparar os resultados de diferentes bases de
dados.
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Figura 1. Arquitectura do FaultSee.

De seguida, explicamos em detalhe o ficheiro de exemplo da FSDL apresen-
tado na listagem 1.1. Nas linhas 4, 5 e 6 é descrito o estado inicial da experién-
cia, onde se especifica que o servico Cassandra terd dois contentores a correr,
enquanto o servico YCSB ndo terd nenhum. Na ultima linha esté especificado
o momento em que a experiéncia termina, no segundo 1 300. Entre estas duas
zonas do ficheiro é especificada a experiéncia, sendo que existem trés momentos.
No primeiro, entre a linha 7 e linha 14, esta especificado que no segundo 300 da
experiéncia sao lancados 2 contentores do servico YCSB. O segundo momento,
especificado entre a linha 14 e 23, descreve que no segundo 600 um dos conten-
tores do servigo Cassandra, escolhido ao acaso, sofre uma falta em que o CPU
é esgotado durante 200 segundos. De notar que os investigadores podem criar
novas faltas, criadas especificamente para o contexto da aplicagao em teste. Es-
tas faltas sao concretizadas através de um executavel, como por exemplo Python
ou Bash, que o investigador tem de assegurar que esta presente na imagem do
contentor. Finalmente, entre as linhas 24 e 31, é especificado que no segundo 900
o sinal KILL é enviado ao contentor niumero um do servigo Cassandra, para que
este termine de executar.

Listagem 1.1. Exemplo de ficheiro FSDL

1
2 churn:

3 synthetic:

4 - start:

5 cassandra: 2
6 ycsb: 0

7 - moment:
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8 time: 300

9 services:

10 ycsb:

11 - add:

12 replicas:

13 amount: 2
14 - moment:

15 time: 600

16 services:

17 cassandra:

18 - fault:

19 replicas:

20 amount: 1
21 fault file name: waste_cpu
22 fault script arguments:
23 - 200

24 - moment:

25 time: 900

26 services:

27 cassandra:

28 - kill:

29 replicas:

30 slots: [1]
31 signal: KILL
32 - end: 1300

3.2 Controlador Primario

O Controlador Primario é o componente principal do FaultSee e é o ponto de
entrada no sistema para o utilizador. Antes de ser iniciada qualquer experiéncia
este componente faz a inicializacdo de todos os nos do cluster, ou seja, o conjunto
de maquinas onde a experiéncia ird correr. Isto implica os seguintes passos:
criacao do cluster de Docker-Swarm, sendo que o n6 onde o componente principal
corre o no lider, seguidamente para cada no6 do cluster este modulo copia as faltas
que podem ser injetadas e arranca um contentor com o Controlador Secundario.
Desta forma o sistema passa a estar inicializado, e passa a ser possivel correr
experiéncias.

Cada experiéncia pode ser corrida uma ou mais vezes, onde cada vez é deno-
minada de uma ronda. Cada experiéncia é descrita por um ficheiro que especifica
0s servigos existentes, com sintaxe compativel com docker-compose, com o ob-
jetivo de diminuir o esforgo necessario para usar o FaultSee. Adicionalmente,
um segundo ficheiro, o guido, descrito em maior detalhe na Secgdo 3.1, especi-
fica os eventos da experiéncia. No limite, este ficheiro especifica apenas o estado
inicial da experiéncia e o instante no qual a experiéncia devera acabar. Alterna-
tivamente, o guiao pode especificar um conjunto de eventos. Os eventos podem
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aumentar, ou diminuir, o nimero de contentores dos servigos que estao a correr,
langar scripts no interior de contentores e enviar sinais, desta forma é possivel
injetar faltas.

No inicio de cada experiéncia, este componente envia a todos os controladores
secundarios o guidao. Desta forma o controlo da inje¢ao das faltas é descentra-
lizado. No entanto os eventos que pretendam aumentar, ou diminuir, o nimero
de contentores a correr tém de ser processados pelo controlador principal, uma
vez que s6 o no lider do cluster de Docker-Swarm tem permissao para executar
este tipo de acgoes.

No inicio de cada ronda da experiéncia este modulo é responsavel por sin-
cronizar o relégio de todos os nés do cluster. Adicionalmente, em conjunto com
os controladores secundarios, este médulo define 0 momento em a ronda da ex-
periéncia comega, isto é feito para garantir a melhor sincronizagao dos relégios
possivel, de forma a que os eventos sejam processados pelos varios nos simulta-
neamente, da maneira como o utilizador espera que acontega.

No final de cada ronda este modulo recolhe todos os logs produzidos pelos
contentores e controlador secundario, para posterior analise.

3.3 Controlador Secundario

O Controlador Secundério é um moédulo que se executa em todos os servidores
onde a experiéncia corre. Este controlador tem duas fungoes, injetar faltas nos
contentores a correr no seu noé e recolher métricas durante a experiéncia.

Este médulo regista métricas de utilizagao dos recursos do né num ficheiro,
em cada n6é do cluster, durante cada ronda da experiéncia. Estas métricas in-
cluem utilizagao da rede, operagoes de disco, CPU e memoria. Esta informacao
é guardada num ficheiro e enviada no fim da experiéncia, de forma a minimizar
o impacto no desempenho por parte do FaultSee. A seria enviar durante o de-
correr da experiéncia, mas iria congestionar a rede, o que introduzia ruido nos
resultados obtidos. Adicionalmente, caso o utilizador especifique a intengao de
monitorizar ao detalhe os contentores de um servico, este moédulo é também res-
ponsavel por registar métricas semelhantes as do nd, mas individualmente para
cada contentor do servico. Além das métricas de utilizagao de recursos, também
os logs dos servicos sao armazenados no ficheiro, para o utilizador poder analisar
em detalhe o que aconteceu ao longo da experiéncia.

No inicio de cada ronda, o controlador secundario processa o guiao e sincro-
niza o reloégio com o controlador primério. Ao processar o guiao, o controlador
secundario trata de preencher uma lista interna ordenada por tempo onde re-
gista cada evento. Isto inclui, nomeadamente qual o contentor ao qual o evento é
aplicado e ainda o momento (temporal) em que é para aplicar. A informagao or-
ganizada desta maneira simplifica o processo de iterar todos os eventos & medida
que a ronda decorre.

No inicio de cada ronda o controlador secundario nao tem maneira de saber
em que nod os contentores Docker sao lancados, pelo que tem de guardar todos
os eventos que tém de ser processados. Adicionalmente, no momento de injetar
a falta, o controlador tem de perceber rapidamente se o contentor alvo esta
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a correr no n6 que esta a controlar. Para cumprir este requisito, o controlador
guarda esta informagao numa tabela de dispersao, que permite um rapido acesso.
Para preencher esta tabela, o controlador escuta uma A PI de eventos do Docker,
onde todos os eventos que ocorrem sao publicitados, em particular os eventos
que informam que contentores comegaram ou pararam de correr. De notar que
este processo ocorre simultaneamente e independentemente em todos os nés do
cluster.

4 Avaliacao

Nesta secgao avaliamos o FaultSee recorrendo a um cendrio realista com a base de
dados Apache Cassandra. A avaliagao tem dois objetivos principais, mostrar que
a descrigao compacta do guiao permite descrever comportamentos complexos, e
ilustrar a necessidade de especificagao de sistemas reais. O objetivo é mostrar
que um utilizador facilmente cria experiéncias que depois podem ser repetidas.
Ambos os cenarios apresentados nesta secgao foram executados num cluster de 6
servidores da Google Cloud. O primeiro servidor é uma instancia gI-small', que
executou somente o Controlador Principal. Os outros 5 servidores sao instancias
nl-standard-1%. Nos primeiros 4 correu o cluster de Cassandra, enquanto na
dltima instancia correu os 2 clientes de YCSB.

4.1 Comportamento com uma falta

O primeiro cenario estudado analisa o comportamento do sistema Cassandra
perante o benchmark YCSB, com a injecao de uma falta, matando um dos nos,
durante a execucao do benchmark. Ainda antes do fim do benchmark um novo
no6 é lancado para testar qual o impacto de adicionar num sistema que esteja a
correr.

O guiao é o seguinte:

Lancamento de 4 nés Cassandra - Versao 3.11.4;

— Carregamento dos dados necessérios a correr o benchmark, com replicacao
em 3 nos;

Inicio do benchmark YCSB - Versao 0.14 (Modo 50% de leituras e 50% de
escritas);

— Terminacao abrupta de um né do cluster de Cassandra;

Lancar um n6 apés 700 segundos.

Na Figura 2 podemos observar a variagao do nimero de instancias ao longo
do tempo do servico Cassandra, linha a tracejado azul, e do servico YCSB,
linha continua amarela. No grafico podemos observar a adigao de um né de
Cassandra de cada vez até atingir um total de 4 nds por volta do segundo
600. Por volta do segundo 1 400, sao lancados 2 clientes YCSB, cada um com

! Servidor partilhado, com 0.5 vCPU e 1.70 GB de memoria.
2 Servidor com1 vCPU e 3.75 GB de memoria.
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10 threads, este servigo corre continuamente durante aproximadamente 2 300
segundos, fazendo um total de 5 750 000 operagoes, metade sao escritas e a outra
metade leituras. No segundo 2 000, um dos contentores do servigo Cassandra é
terminado repentinamente, sendo lancado um novo contentor para o substituir
passados 700 segundos.

Na Figura 3 é possivel observar o nimero médio de operagoes por segundo
realizado por cada um dos clientes YCSB. Apos alguns segundos necessarios para
o sistema atingir um valor mais estavel, vemos que o niimero médio de opera-
¢Oes para cada cliente é de aproximadamente 2 750 por segundo. Ao segundo
2 050 vemos o desempenho do Cassandra a baixar consideravelmente durante
um curto espaco de tempo. Isto deve-se ao sistema ter sido informado que o né
que deixou de responder esta de facto terminado, como tal o cluster reage re-
plicando os dados armazenados até atingir novamente um valor de replicacao 3.
Apos esta operacao estar concluida podemos observar que o ntimero de operacoes
estabiliza em 2 250, um valor substancialmente inferior ao anterior, explicado
pelo facto de existir menos uma réplica para responder aos pedidos do cliente.
No segundo 2 700 é lancado um novo contentor para substituir o né que esta
em baixo. Isto provoca uma nova perda de desempenho, uma vez que o cluster
de Cassandra decide repartir parte dos dados armazenados para o novo no, gas-
tando recursos que nao podem desta forma ser aproveitados para responder aos
pedidos do cliente. Aproximadamente 200 segundos depois a operagao termina
e o desempenho volta a melhorar, estabilizando nas 2 500 operagoes.

Niumero Contentores
- [~ e
L !
T
]
]

|

|

——- CASSANDREA
YCSB

o 500 100 1500 2004 2500 3000 3500 4000
Tempo [s]

Figura 2. Numero de Contentores no decorrer da Experiéncia no Cenario Terminagao
de um Contentor

4.2 Exaustao de Recursos

O segundo cendrio pretendemos mostrar como a exaustdo de recursos afecta
o desempenho de um cluster de Cassandra, correndo na mesma o benchmark
de YCSB. Durante 700 segundos ocupamos a totalidade do CPU de todos os
contentores do servigo Cassandra.
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Figura 3. Numero Médio de Operagoes dos Clientes YCSB no Cenario Terminagdo de
um Contentor

O guido é o seguinte:

— Lancamento de 4 nés Cassandra - Versao 3.11.4;
— Carregamento dos dados necessarios a correr o benchmark, com replicagao

em 3 nos;

— Inicio do benchmark YCSB - Versao 0.14 (Modo 50% de leituras e 50% de
escritas);

— Ocupar totalmente o CPU durante 700 seguntos, aproximadamente 12 mi-
nutos.

Na Figura 4 podemos observar a variagao do nimero de instancias ao longo
do tempo do servico Cassandra, linha a tracejado azul, e do servigo YCSB,
linha continua amarela. O grafico apresentado é muito semelhante ao anterior,
no entanto neste caso o numero de réplicas do servico Cassandra mantém-se
constante, sendo de resto mantidas as mesmas condigoes.

Na Figura 5 é possivel observar o nimero médio de operagoes por segundo
por cada um dos clientes YCSB. Apos alguns segundos para chegar a um ntmero
estavel, o numero de operacoes estabiliza numa média de 2 500 por segundo. No
segundo 2 000 é injetada a falta que consome CPU, que se vai manter durante 700
segundos. Podemos observar que o desempenho baixa consideravelmente, para
aproximadamente 1 750 operagoes por segundo. Assim que o CPU é libertado
por volta do segundo 2 700 o desempenho melhora rapidamente, voltando a
estabilizar nas 2 500 operagoes por segundo. No final é possivel ver um pico
em que o desempenho duplica, isto é explicado pelo facto de um dos clientes ja
ter efetuado todas as suas operacoes, pelo que o cluster de Cassandra passa ter
metade dos pedidos simultaneos.

Através dos resultados obtidos podemos perceber que a injecao de faltas tem
um impacto real no desempenho do Apache Cassandra. Em comparacao, o uso
intensivo de CPU teve um impacto mais negativo do que a remogao de um dos
no6s do cluster, como é visivel ao compararmos a Figura 3 com a Figura 5.



FaultSee: Avaliacao Reproduzivel de Sistemas Distribuidos Sujeitos a Faltas 11

——- CASSANDEA
YOsB

Nimero Contentores
- = Ce
L L
1
1
[}
I
I

i o o e

] 500 1008 1500 2000 2500 SO0 3500 Hnn
Tempo [s)

Figura 4. Numero de Contentores no decorrer da Experiéncia no Cenério Exaustao de
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Figura 5. Numero Médio de Operagoes dos Clientes YCSB no Cenario Exaustao de
Recursos

5 Conclusao

Neste artigo apresentamos o FaultSee, uma nova ferramenta que permite auto-
matizar a execugao de cenarios de falha em sistema distribuidos, uma necessidade
cada vez maior pois os servigos operam cada vez mais numa escala maior e com
maijor nimero de componentes nos seus sistemas. Esta automatizagao permite
melhorar o ciclo de vida de desenvolvimento de aplicagoes, ao permitir o rapido
feedback aos programadores de possiveis erros introduzidos nas suas aplicagoes e
configuracoes, aumentando também a confianga que os programadores tém em
relacao as aplicagoes que constroem.

Adicionalmente este sistema é uma melhoria para a investigagao na ciéncia ao
permitir que as experiéncias feitas por diferentes investigadores sejam reprodu-
ziveis por outros investigadores independentes, necessitando apenas dos guioes
utilizados pela equipa original e acesso a servidores idénticos.

Como trabalho futuro iremos desenvolver novas faltas que possam ser injeta-
das. Iremos também aumentar o namero e diversidade de experiéncias-exemplo
que serao disponibilizadas para toda a comunidade poder experimentar e modifi-
car. Adicionalmente, iremos construir uma interface grafica na qual seréa possivel
interagir com FaultSee durante o decorrer das experiéncias, permitindo nao sé
montar a experiéncia, mas também manipular dinamicamente o guiao. Iremos
também automatizar a producao de graficos com os resultados da experiéncia,



12 M. Amaral et al.

com a possibilidade de ver mais do que uma experiéncia em simultaneo, facili-
tando assim a comparacao de duas versoes diferentes de uma aplicacao perante
um mesmo cenario de teste.
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