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Resumo

O mercado dos dispositivos moveis esta em evolugitstante, estando este tipo de
dispositivos bastante divulgado na actualidadeoitioua evolugcéo da tecnologia moével e do
seu mercado criam imensas oportunidades na aresedogos disponibilizados através deste

género de tecnologia. Mas, associados a estasigfaties surgem grandes desafios.

Este trabalho surge para tentar estudar e resalgans destes desafios, entre 0os quais se
destacam a seguranca adequada ao valor do seaviger prestado, e a reutilizacdo de

tecnologia.

De modo a aprofundar o estudo nesta area estudamseaso pratico que culminou na
realizagdo dum protétipo.

Palavras Chave

Seguranca, mobilidade, valor do servico, ambierdsligado, reutilizacdo de tecnologia,

cartdes inteligentes, comunicagdo sem fios.
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1 Introducao

Actualmente assiste-se a uma grande divulgacaalidpesitivos moveis, especialmente dos
telefones moveis, existindo similarmente granddu®@m na utilizacdo dos PDA (Personal
Digital Assistant), sendo que estes dispositiviisgatn actualmente capacidades proximas
das que até h& pouco tempo eram exclusivas de tadgoes de secretaria. A massificagdo
dos dispositivos, bem como das tecnologias a astexiadas, levou a uma explosao na oferta
de servicos a sociedade e na sua consequentagidizatravés dos referidos equipamentos
moveis, existindo ainda grande margem de expangdgue respeita a servigos oferecidos

através de dispositivos méveis.

A expansao da oferta de servicos atraves destpssitisos dependera, em grande parte, da
seguranca por eles oferecida, da tecnologia e-asfiraitura necessaria, e da capacidade de

reutilizacdo de tecnologia [27].

Tendo como base o contexto descrito, o trabalhcsistin numa pesquisa na area da
mobilidade e seguranca, que foi realizada par@smperem quais as dificuldades existentes,
e que aspectos podem estabelecer a diferenca c¢twvapee um servico neste nicho de

mercado.

Apos a fase inicial de pesquisa, optou-se powrzatilum caso de estudo para validar os pontos
identificados num caso pratico. Escolheu-se azagdio de exames universitarios em formato
electrénico por ser um caso que necessita de ogafina disponibilizacdo do servico, i.e.,
tem requisitos de seguranca elevados, aos quaasrsscentam requisitos de mobilidade,

robustez e independéncia de infra-estruturas.

Depois de escolhido o caso de uso, a fase segiongastiu no levantamento de requisitos,

gue foi efectuado usando um modelo estruturadeptesentacéo dos requisitos [6].

Depois da fase de levantamento de requisitos, abesd a solucdo através da construcao de
prototipos iniciais que serviram principalmentegpealidar a adaptacéo e testar a tecnologia a

ser usada na solugéo a desenvolver.

Com os prototipos iniciais desenvolvidos e respestipontos validados, completou-se a
especificacdo da solucdo, que ja tinha sido iniciddrante a fase de levantamento de

requisitos.

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 1
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ApoOs todas estas fases, foi possivel desenvolvepromdtipo de implementacdo do caso de

estudo. O protétipo, que foi desenvolvido de moderaextensivel, teve um desenvolvimento

relativamente rapido, o que se deveu em grande pametodologia seguida durante todo o

ano. As fases de levantamento de requisitos, d&a®éo e prototipagem foram cruciais para
um desenvolvimento objectivo e eficaz.

A figura seguinte resume a metodologia de desemaelvto.
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Figura 1.1 — Metodologia de desenvolvimento.

-

L

Implementacio

\
I
[
[
[
[
[

N

Testes Finais

A solucdo obtida é bastante rica em termos tecitamége apresenta ainda alguma

complexidade, em parte devido as inUmeras tecradogmvolvidas. O prototipo construido

demonstra as principais virtudes da solucao prapost
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2 Descricdo do problema

Os dispositivos moveis e as tecnologias de redesfiss criam inUmeras oportunidades de
negocio, em variadas areas de actividade econoOmiiaa, actualmente a seguranca € um
factor inibidor na adopc¢éo de tecnologias sem [f233, pelo que, para a viabilizagdo destas

oportunidades é necessério que exista protecca@adie ao valor do servico.

A seguranca €, portanto, um ponto fulcral parargara confianca nos servigos prestados
usando redes sem fios. No entanto, os riscos fgmate da realidade das redes sem fios.
Alguns riscos sao similares aqueles que se encomaa redes com fios. Outro tipo de riscos,
tais como, acesso ilegitimo a rede, ataques decéegde servich entre outros, estdo
potenciados. Este aumento de riscos, associadedeés sem fios, tem a sua causa no facto de
nao existirem limitacdes fisicas no acesso a r28edentro de um perimetro que pode variar

desde alguns metros até as centenas de metros.

O problema abordado neste trabalho relaciona-setdimente com as dificuldades em utilizar
dispositivos moveis e tecnologias de redes sem p@s conseguir uma solu¢cdo com
seguranca para viabilizar um servico num ambiemg&iltbido, desligado e sem infra-

estrutura permanentemente dedicada.

Os pontos principais que o caso aborda, contribpara a discussdo de possiveis solu¢des
nesta area, com seguranca e reutilizacédo de tegapfwis estes sdo alguns dos aspectos que

se forem resolvidos poderdo garantir vantagens ebtivas neste mercado.

1 Em inglés Denial of Service (DOS)
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3 Caso de estudo

ApoOs o periodo inicial de pesquisas definiu-se wmidio que permitiu aprofundar de um
modo pratico os conceitos estudados, de modo aartgpossivel a compreensdo das

dificuldades inerentes ao problema, que néo sargirium estudo apenas tedrico.

Na seleccdo de um caso de estudo procurou-se escoihque se enquadrasse no problema

em causa.

3.1 Descricao sumaria do caso de estudo

O dominio escolhido foi 0 dos exames universitaelestronicos, que consiste na realizacao

de exames universitarios com recurso a dispositwagputacionais moéveis.

O servico para realizacdo de exame, tem como pehdiferenca em relacdo ao modelo
actualmente utilizado, o facto dos exames seretizadas em dispositivos computacionais
em vez de ser em papel. A entrega do enunciadeadeeebem como a entrega da resolucao

do exame por parte do aluno sao feitas electror@ntan

Para definir o dominio teve-se sempre em conta defooactual de realizacdo de exames,
tendo como principal fonte de inspiracdo o Insdit@uperior Técnico (IST), sendo de
salientar que o dominio escolhido ndo pressupdéstéacia de salas previamente equipadas
para a realizacdo do exame nem a proximidade fésit@ as salas, algo que é relevante no
IST devido a sua realidade com multiplos pavilh@scom dois poélos (Alameda e

Tagusparque).

Vantagens em relacdo ao modelo actual
» Logistica

o Com este modelo de realizacdo de exames podeta masor comodidade em
termos logisticos para o corpo docente, abrindoestas para funcionalidades
tais como a entrega e recolha automatica de exaoegccdo automatica e

diversificacdo automatica de perguntas.

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 4
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* Seguranca e fiabilidade

o Capacidade de oferecer maior confianca no sereipotermos de garantias de
entrega da resolucao do exame e de realizacao die imegro e confidencial,
tanto por parte do docente, como do aluno.

« Dados para gestdo e apoio a decisdo

o Esta forma de realizar exames torna mais facil texaé processos de
armazenamentce extraccibde dados, evitando o preenchimento manual dos
dados e consequente perda de informacéo dai detrggier pela ocorréncia

de erros, quer pela necessaria omissao de dados.

3.2 Enquadramento face ao problema

O caso de estudo da realizacdo de exames esoaaredo dispositivos moveis tem requisitos
gue se enquadram naqueles inerentes ao problenestado, nomeadamente, requisitos de
seguranca, fiabilidade e mobilidade, e cuja sai#fasimultanea e integral se enquadra nas

dificuldades descritas anteriormente.
Seguranca

A realizacdo de exames envolve questfes de seguram@a vez que este servico tem um
valor que tem que ser preservado, que se poddrdefio por medidas quantitativas, mas por

medidas como a credibilidade da instituicdo perargeciedade.

Para proteger o valor associado a realizacdo éfecér de exames €, portanto, necessario

responder a requisitos de seguranga, nomeadamente:
* Autorizagao

o E necessario garantir que apenas as entidadegmugetmissdo para executar

determinada funcdo ou aceder a informacdo no sasterpossam fazer. No

2Em inglésBusiness Intelligence
3 Em inglésData Warehousing
4 Em inglésData Mining

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 5
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presente caso de estudo, sdo exemplos disso, smaefuncdes que permitam

a distribuicdo de enunciados e recolha das resesuco
* Integridade e autenticidade da informacao trocadarmre os participantes

o De modo a proteger o valor associado a este seteigpque existir, tanto por
parte dos professores como dos alunos confiancaintegridade, e
autenticidade da informacdo que é trocada entpadss, como 0 enunciado

ou a resolucéo do exame;

o No modelo actual a autenticacdo dos alunos é ef@atpelos professores
através da fotografia presente no documento ddifidagéo. Por parte dos

alunos, existe confianca implicita nos professores.

* Confidencialidade

o Para além da integridade e autenticidade da infgeimarocada entre os
participantes no servico, € necessario, em detadas) fases do servigo a
confidencialidade dessa informacé&o, de modo a geote valor do servigo. No
caso de estudo, a confidencialidade aplica-se, ggemplo a informacao

relativa a resolucdo do aluno.
Fiabilidade e disponibilidade

E necessério garantir o correcto funcionamento glosessos associados a prestacdo do
servico, bem como garantir a durabilidade e didpldade da informacdo necessaria a sua

realizacao.
Distribuicdo e escalabilidade

A realizacdo de um mesmo exame escolar, ocorredasuezes, distribuida por diferentes

salas, distanciadas no espago.

O sistema tem momentos de utilizag&o intensiva careotrega de enunciados e recolha de

provas, por exemplo, que exigem que o sistema wupssa escala de utilizacéo.

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 6
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Mobilidade

Para garantir a mobilidade do servico € necessatitlizacdo de dispositivos moveis com

capacidade de estabelecer comunicacédo sem fiosuwas dispositivos.

3.3 Analise de requisitos

Na analise requisitos usou-se o Modelo de Senigssibuidos [6], uma metodologia para
especificar o sistema, representando requisitogurémonais e a forma como influenciam a

especificacao do sistema.

A modelacdo € constituida por diferentes perspestinegocio, tecnologia, requisitos

adicionais e especificacdo do sistema.

» Perspectiva de negéciaefine uma visdo do servico do ponto de vista egonio,

evidenciando o valor e os participantes na estaugtganizacional;

» Perspectiva tecnologicalescreve as varias tecnologias utilizadas na etimacdo do

sistema;

» Perspectiva de requisitos adicionaislefine requisitos nao funcionais, derivados do
negocio e da tecnologia, que tém que ser equilisradtre si na implementacéo. Estes

requisitos influenciam a qualidade da prestacasedéaco;

» Especificacdo do sistemaspecifica 0s objectos do sistema em linguagem UML,
representando aspectos estruturais e comportasieméan como os fluxos de dados e
os fluxos de controlo. A definicdo dos dados e immalidades dos objectos dependem
das perspectivas do negdcio, dos requisitos adic@da tecnologia utilizada na sua

implementacéao.

A criacdo e a evolucao do sistema € ditada petpgsiéos de negdcio, requisitos adicionais e
pela tecnologia. Os requisitos influenciam-se wssautros, causando a evolucao iterativa de

si mesmos e da especificacao.

Na analise de requisitos optou-se por usar estelm@brque proporciona uma metodologia
em que o0s requisitos sdo estudados sobre difenpatsgectivas permitindo compreender de

gue forma os requisitos ndo funcionais, interfecem a especificacao do sistema.

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 7
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A metodologia usada, consistiu, na identificacacekvico, dos participantes, dos requisitos
sobre diversas perspectivas, seguranca, fiabilidadelerancia a faltas, ergonomia e

desempenho. Estes requisitos foram elaboradostia garlevantamento dos casos de uso
principais, bem como dos casos de fraude. Finaknetdborou-se uma politica de gestao de

valor que tenta conciliar os diferentes requisiag,ins antagoénicos entre si.

Negoécio

Servigo, cliente ¢ valor

Arquitectura “livre™:
recursos e distribuigdo

Participantes, responsabilidades
¢ colaboragdes

AN
4 N
7 |
AN
/
\
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/ \
/ Especificagao \
/ do sistema \
/ \
/ :
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usabilidade a
T
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=

Politica de
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T~ — ——

Figura 3.1 Modelo de servicos distribuidos

S«p - - > B” representa que “A depende de B”. Genig em italico representam aspectos comportameftais
sistema e 0s outros representam aspectos estsuturai

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 8



Relatério de TFC — Acesso remoto e mével a senseasiros 04-12-2014

3.3.1 Identificacao do Servico

Permitir a realizacdo de exames através do usard@entificador (ID) que proporcione o

acesso a exames escolares.
3.3.2 Arquitectura Livre

A arquitectura livre permite identificar os prinaip recursos necessarios, a sua distribuicédo e
as ligacbes necessarias. Pretende transmitir @ wiifitiva da concretizacdo do sistema, para

explorar as potencialidades da tecnologia.

4 PN .
" NN EC
Responsavel
/ p 3‘{ S, .
A N

A ‘wiglame td

st it 41 i

DisrbypiRacls
CETIHS

A & kasin

Aulanba g

Dristribuicans
Recolha Exames

Back End

A Wigliz

Oper ador o mfal

Piisirisdedin/Faral
Esnres

Agenin Alinnicaslo

Figura 3.2 Diagrama que representa a arquitecturaivre do servico evidenciando a
distribuic&o do servico.
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3.3.3 Proposicoes de Valor
* Permitir ao aluno realizar exames na instituic&m cecurso a equipamentos moveis;
* Oferecer uma melhor alternativa a realizacéo dase exames;
* Reduzir tempo dispendido na logistica associad@sa®es;

* Permitir a realizacdo distribuida do exame por rdia® salas, com possiveis

desfasamentos temporais na execu¢ao do servico;

» Garantir a integridade do processo de armazenanuast@xames electronicos e do

processo de correccao dos exames.
3.3.4 Participantes, responsabilidades e colaboragcoes

A gestéo do valor do sistema € realizada pelasedifes entidades. O valor do sistema tem
gue ser protegido de acordo com a politica de gedévalor. As entidades e as suas
colaboragbes descrevem onde o valor pode ser ¢r@atoquem, e como se move entre

entidades no sistema.

,_|:
Vigilante e .| Operador

= | Exame |||
Entidade | ‘ Responsavel | Agente

Certificadora | ‘ Exame | Autenticagao

| Agente

| Autorizagdo

Figura 3.3 — Resumo das colaboragdes entre partieiptes na prestacéo de servico
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Tabela 3.1 — Responsabilidades e colaboragbes ddaparticipante.

Responsabilidades Colaboracgbes
Entidade Certificadora

Emissao de identificadores (IDs)

Responsavel pelo Exame

Coordenacéo da realizacdo de exame Entidade Cadiifia
Operador de Exame
Agente Autorizagéo
Agente Autenticacao

Aluno
P ——
Aluno

Realizagéo do exame Entidade Certificadora

Responsavel pelo Exame
Operador de Exame
Agente Autenticacao
Agente Autorizagao

Agente Autorizacao

Autorizacao do aluno no acesso ao servigo EntiGaateficadora

Aluno
|

Agente Autenticacao

Autenticacdo do aluno no servico Entidade Certloca

Aluno
- |

Operador de Exame

Controlo do fluxo de operagdes do exame Respondavetame
Aluno
Vigilante
Vigilancia do exame Operador de Exame
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3.3.5 Casos de Uso

Sistema
Descoberta ‘Acesso a sala de
L Exame
/
i /
Aquisicdo do 1D de
Aluno /
/
<<includes=>
_ /
Inscricdo em Exame / e
<<includés>>
VA
Alung -
// I ~
Realizacio Exame ¥ <<includes>>— Realizagdo do Exame
~
RS
<<includes=>=>
~ Ent d
o R nirega da
Revisao Prova Resolugdo do Exame
Autenticagao
Operador Exame
! Vigilancia
Vigilante Distribuigdo Exame

Operador Exame

Responsévﬁ.}ﬁ\

=<includes=> -
[ =<includes=>
-

Realizagido Exame .
Eincludes>>_
T

\

4 Autenticar Aluno

\

A¢includes=>

'ﬂ'ﬂaxte:nds-‘w \h \ ~
I <<gxlends>> <<jncludes>> ™
' ) Y Terminar Exame
\ N\
A

Anulagdo Exame Recolha Exame

Supervisdo Exame

Coordenacgao Exame

Cormrecgdo Exame

Figura 3.4 — Diagrama de casos de uso
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3.3.6 Requisitos
Seguranca: disponibilidade, integridade e confidenalidade
* A autenticacdo dos alunos tem que ser feita dedq@masencial;

e Garantir privacidade e isolamento do aluno, de modme s6 o préprio consiga ter

conhecimento da sua resolucao durante a realizi;érame;

» Garantir a integridade e autenticidade das infofieagrocadas entre as diferentes

entidades participantes no prestacdo do servico.
» Garantir que os exames séo recolhidos de formgranteprivada;
» Garantir que o aluno nao pode obter informacaaros n&o autorizados;
Fiabilidade e tolerancia a faltas
» Garantir a fiabilidade do processo de distribuigdecolha das respostas;

* Garantir os requisitos de seguranca, mesmo ocarefaltas relativas as

comunicacgoes;
» Garantir a durabilidade da informacéo associads@ucao do exame;

* Garantir o acesso aos dados necessarios a aut@oticaesmo num ambiente

desligad$;
Ergonomia e desempenho

» Usar suportes para os IDs que nédo sejam maioregiela formato dos cartbes de

estudante actuais (dimensdes equivalentes a ctéedito);
* Alinterface de resolu¢do do exame deve ser faaisde
» Disponibilizar informacao sobre exames facilmermesaivel e compreensivel;
» Permitir facilidade e rapidez nas inscricbes emmesa

* Permitir a recolha automatica de exames;

6 Off-line
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3.3.7

Permitir a realizacdo do exame em diversas satadisgtacoes de distancia,
Permitir a realizacdo assincrona do exame nassdisesalas;

Permitir a alunos n&o inscritos realizar o exame;

Suportar uma variedade de equipamentos;

Permitir ao aluno ter acesso a sua resolucao feitasede revisédo de provas;

O processo de autenticacao, autorizacdo, distébudg exame e recolha do exame em
cada sala devem ter um desempenho suficiente paradp haja atrasos significativos
relativamente a hora estipulada para o inicio Gorex assim como para o instante em

gue o aluno pode abandonar a sala;

A distribuicdo, recolha de exames, autenticacdoutrizacdo devem ter um
desempenho suficiente para que todos os alunasndedeterminada sala, usufruam

do mesmo tempo para realizar o exame.
Politica de Gestdo de Valor

O valor do servico estd centrado na autenticidade atlno, integridade,

confidencialidade, e garantia de entrega da prevexdme por ele efectuada;

O ID do aluno prova a autenticidade da relagaaemtiluno e a instituigao de ensino,
devido aos seus mecanismos de proteccdo. A gestlid de aluno deve ser integra

garantindo o ndo repudiamento da identidade deoajuando utilizada;

O sistema terd que garantir que 0os exames naordenpegarantindo a entrega nas

condicOes referidas nos requisitos de fiabilidattderancia a faltas;

O servigo realizacdo de exame tem que garantir mpdmento das regras da

instituicdo na qual se realiza;

Apenas e quando o cumprimento dos pontos anteri@esestiver em causa, deve
tentar-se maximizar a satisfacdo dos requisitosrgenomia e desempenho, pois sédo

importantes para a aceitacdo generalizada do sezwipo forma de fazer exames;

Deve optar-se por utilizar tecnologia existente menqgue possivel, desde que nao

comprometam 0s pontos anteriores desta politica.
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4 Arquitectura da solucao

A arquitectura da solucdo é apresentada atravésnddiagrama de modulos de alto nivel,
com a descricéo das funcionalidades de cada madifiojcdo do modelo de dominio para os
modulos principais, e foco nas operacdes principgaissolucdo. Apds as especificacdes,
apresenta-se a tecnologia usada na implementagérotddipo.

4.1 Diagrama de Modulos

Apds a andlise de requisitos definiram-se os pgraisimédulos [3] do sistema, estruturados

da seguinte forma:
* Gestao Exame:
0 Gestao Central,
o Gestao Sala;
0 Execucdo Exame;
» Gestéo ID;
* Gestao Cadeira.

O diagrama de modulos seguinte representa a fualddade global do sistema.
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Gestédo Exame
<<subsystems>
Gestao Central (GC) Gestdo Sala (GS)
<<subsystem=> <<subsystem>>
] ] [ — <<access>> [ |
Repositério Logistica Repositério L1 Acesso Sala
Local
<<acc:ess>> i <<acc:ess>> ! Fo-<saccess oy
’ L---<<access>> s <<aACCess>> H
—'—l f _'_I --<<access>>-- |
Avaliagdo Sincronizagéo Sincronizagao | Distribuicao &
Exame GS GC i Recolha
.----=<ancoess>>----E <<acc:sss>> L <<acoass>>- r--«accssé» ;enipn_
i il H nulacac
KA i i -___,d-ag"' Telmirg:;géu
Gestao Inscrigdo Gestéo Gestao IS
&ID Offline | Execugao Execugdo
“access>> <<access>>
Execugdo Exame
<<subsystem=>
—| PR £ <ACCESSE> —|
Gestao i Acesso &
Execucéo Lo Submisséo
: Exame
<<\mpﬂrl>> -___-______-______-___-____? i <<access>
<<import>>

<<import=>

Gestao Cadeira

<<subsystem>>
1
Inscricao Cadeira
Pt Gestéo ID
<<subsystem=>
Inscrigao Exame <access>>
B
s
/
ra
!
Informagao Exame 7
Pacole responsavel pela
emissdo dos ID's
1 :
------- Pauta

Figura 4.1 — Diagrama de modulos do sistema de Exas Electronicos.

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 16



Relatério de TFC — Acesso remoto e movel a sensegsiros 04-12-2014

Gestao Exame

O modulo gestdo exame € onde se encontra a pfirfaipaonalidade da aplicacdo. Este é

decomposto nos seguintes principais sub médulos:
» Gestao Central,
» Gestao Sala;

» Execucdo Exame.

Gestao Central (GC)

O mébdulo gestédo central € onde se encontram agohaliclades acessiveis tipicamente ao
responsavel pela cadeira/exame, necessarias antkedadldo exame ou do inicio do exame, e

ainda as accoes efectuadas apds a conclusdo de.exam
Este é decomposto nos seguintes sub modulos:

* Repositorio;

» Sincronizacdo GS (Gestéo Sala);

* Gestéo Inscricao & ID Offline;

» Logistica;

» Gestéo Execucéo;

* Avaliagdo Exame.

Repositério

Modulo responsavel pelo armazenamento dos exardas eespostas aos exames apos a sua

realizacdo. Garante a integridade e autenticidadefdrmacao guardada.
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Sincronizacdo GS

Médulo responsavel pela distribuicdo e recolha ddos necessérios para a realizagdo do
exame pelas salas, nomeadamente os IDs dos alencadd sala, o exame e informacéo

associada a seguranca e ao exame.

Gestao Inscricao & ID Offline

Médulo responsavel por permitir a execugdo do exdenenodo normal independentemente

de o sistema ter uma ligacao on-line com o modwst& ID. Este mddulo carrega todos os

dados necessarios para a validacao das identidadelvidas na execucao do exame (alunos,
vigilantes, agentes autenticacdo, agentes autéonzagodos os dados acedidos/carregados
por este médulo ndo lhe pertencem e ndo podemasiificados.

Logistica

Médulo que implementa as funcionalidades relaciaeadom a logistica necessaria a
resolucdo do exame, nomeadamente a distribuicdau®s por salas ou o carregamento

dessa informacao.

Gestao Execucao

Mdédulo que implementa operagcdes complementares egugdo do exame, como por

exemplo, monitorizacdo da execucao do exame, afitncionalidades de superviséo.

Avaliacdo Exame

Mdédulo responsavel pela correcgdo dos exames spaativa atribuicdo de nota. A correccao
pode ser automatica ou ndo. Disponibiliza a avatidgal (a pauta) ao modulo Pauta (sub

modulo de Gestdo Cadeira) para a sua divulgacao.
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Gestao Sala (GS)

Modulo responsavel pelas funcionalidades necessatiaexecucdo do exame numa

determinada sala.
Este é decomposto nos seguintes sub modulos:
» Distribuicdo & Recolha;
» Sincronizacao GC;
* Repositério Local;
» Gestéo Execucéo;

e Acesso Sala.

Distribuicdo & Recolha

Modulo responsavel pela gestdo da distribuicdocellia dos exames pelos alunos numa
determinada sala. A seguranca é implementada efificada por este modulo: autenticagéo,
assinaturas e chaves necessarias. Este médularésgiee como comunicar com os alunos,

em termos de seguranca necessaria para satiséaidog.

Sincronizagéo GC

Mdédulo responsavel pela comunicacdo com o modukigeeCentral, nomeadamente, acesso
aos dados necessarios para a realizacdo do exanee deierminada sala e pela submisséo

das resolucdes dos exames e a respectiva inforrageéoiada as resolucdes dos exames.

Repositorio Local

Modulo responsavel pelo armazenamento dos exan@esesblucdo dos exames apos a

realizacdo do exame e dos IDs de alunos numa datetensala.
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Gestao Execucéo

Médulo que implementa opera¢des complementaree@iedio do exame. Tais como, ordem

de inicio do exame, extensdo do tempo de examigimudum exame, finalizacdo do exame.

Acesso Sala

Mddulo que permite validar o acesso dum aluno a sala através do seu ID. Também

responsavel por controlar 0 acesso aos equipamentos

Execucao Exame (EE)

Modulo responsavel pelas funcionalidades necessarexecucdo do exame num dispositivo

dum aluno. Este € decomposto nos seguintes sublosddu
» Gestéo Execucéo;

 Acesso/Submissdo Exame.

Gestao Execucéo

Mdédulo onde se encontra toda a funcionalidade extistpara a realizacdo do exame por parte

do aluno.

Acesso & Submissdo Exame

Modulo responsavel por comunicar com o médulo G@eSdla, nomeadamente, 0 mddulo
Distribuicdo & Recolha, tem que saber satisfazereggiisitos de seguranca impostos pelo

modulo Distribuicdo & Recolha.
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Gestao ID

Modulo associado a funcbes de secretaria, respeingdeia gestdo das identidades
electrénicas (emisséo, revogacao, etc.), tantduh®s como de professores e outros. Gerir as
identidades electrénicas consiste também em gsraedificados associados as identidades
electrénicas. Este mddulo ira aceitar pedidos dbsiacerca das identidades electrénicas,
apenas podera satisfazer pedidos de dados pulistos pode mudar dependendo das
condicOes fisicas) e apenas em casos que Os teguid® seguranca sejam satisfeitos

(autenticacdo do docente que faz o pedido).

Neste modulo encontra-se a base de confiangca demsis Existe a necessidade de

caucionamento de chaves para permitir recupertiiesaperdidos.

Este médulo é o dono de todo o tipo de dados gotewbam informacdo confiada sobre a
identidade electronica das entidades envolvidaesxeaucdo dum exame (alunos, professores,

vigilantes).

Gestao Cadeira

O mdédulo gestdo da cadeira € um modulo cujas reapdidades se encontram actualmente
satisfeitas pelo sistema Fénix [25]. Por este moki&io € neste modulo que se encontra o
cerne deste trabalho, mas este médulo é necegmaeaodescrever algumas funcionalidades
adicionais (ao Fénix), tais como a comunicacdo ocomodulo Gestdo Exame. De qualquer
modo tera que se implementar este modulo com asiofualidades necesséarias para

demonstrar o funcionamento do moédulo Gestdo Exame.

4.2 Modelo Dominio

O modelo de dominio é definido com diferentes sigpara facilitar a compreensédo do
mesmo. Define-se o dominio apenas para os modulnsgais da solugcdo, os sub moédulos

do Gestdo Exame, nomeadamente o Gestédo CentrédoCeda e Execugao Exame.

O dominio do GS e EE sdo sub dominios do GC, pidl|am o dominio, apresentando no
entanto simplificacdes.
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4.2.1 Gestao Central

Poczoa Autenticador
AN £
Biométrico Desafio
Universidade Curso Disciplina
1+ 1. Z‘l
1" -Respbnsavel
Fatografia
h Professor
1
L Exame ' : Alung
I
|
] :
. |
- |
|
|
|
. |
|
[ |
Sala |
ParticipacaoExame
9
'
|
OperadorExame
1
) 0.1
Enunciado ResolugioAluno
1 N
1 1
Pergunta 1 " Resposta
T
|
1
1
I
|
|
Mota

Figura 4.2 — Modelo Dominio GC.

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 22



Relatério de TFC — Acesso remoto e movel a sensegsiros 04-12-2014

4.2.1.1 Vistas

Neste ponto apresenta-se o dominio em diferenséssvile modo a mostrar mais detalhe.

Modelo Centrado no Exame

Universidade Curso Disciplina -Responsdval
+nome : string +Mome - string nCAme Profassor
1+ 1 =+ . ]
Enunciado : * Exame * : Aluno
Fduragan
-regras :
1
R '
* * 1
1
1
1
* 1
1
1
Sala I
-Mome |
Fnumbugares —‘1 ParticipagaoExame
-observagies
-estado
. T HdSAM
Fdatalnicio
-horalnicio
OperadorExame -dataFim
-horalnicio
1 N

Figura 4.3 — Modelo Dominio centrado no Exame.
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Modelo Centrado nos Participantes

Pessoa Autenticador
-Mome
-|dentificador >
1 .
Blométrico Desgafia
Futilizador
FpalavraPasse

Fotografia
-formato
Professor Aluno [magem
-numerofMecanografico Frumeradlecanagrafice
OperadorExame

Figura 4.4 — Modelo Dominio centrado nos Participates.
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Modelo Centrado na Participacao Exame

-

Exame Aluno

[
ParticipacaoExame B 1 Sala
-obsemvaches FMome
lestado FhumbLugares
. -idSAM
-datalnicio
Hhoralnicio

OperadorExame L-dataFim
Hhoralnicio

]

0.1

ResoclugacAluno

l-assinaturaExame

Figura 4.5 — Modelo Dominio centrado na Participagd Exame.
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Modelo Centrado na Resolug&o Aluno

. Exame X
-duracan Aluna
—-reqras T
r I
I
I
l
ParticipagaoExame
-observacies
-esiacto
-idSamM
-datalnicio -
-horalnicio q
-dataFim
-horalnicio
’ 0.1
|
Enunciado ResolugaoAluno
-textolntrodutano assinaturaExame
1 .
f 1 1
Pergunta :
-uestao .
hipateses ‘ Resposta
-hiptteseCorrecta ) opgRoSeleccionada
-cotacao 1
-observagoes |
I
I
I
Mota
Footagaodtnbuida
Fobservacies

Figura 4.6 — Modelo Dominio centrado na Resolucéoléno.
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4.2.2 Gestao Sala

1 Autenticador

Biométrico Desafio
-utilizadar
-palavraPasse
Fotografia
~formato
-imagem
1 Exame Aluno
I
|
|
|
1 |
|
|
|
1 |
|
Sala !
LMome ParticipagacExame
FrumLuganas lobservacies
l-estado
1 - SAM
-datalnicio
Fharalnicio
lFdataFim
I-horalmicio
OperadorExame haveSessao
-estadoSala
1 o1 1 EstadoSala={autenticado,

Enunciado

ResolugaoAluno

Hextolntrodutdno InaturaExame
9 .
1 1
Pergunta _R;slpos_t.a 5
quesiao opgaoSeleccionada
-hiptteses 1
-colagio

resolugio submetica)

autenticado + chave sessdo trocada, b‘

Figura 4.7 — Modelo Dominio GS.
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4.2.3 Execucao Exame
1 Exame Aluno
T
|
|
|
I
|
|
i
|
|
|
i
ParticipagacExame
-estado
-idS AR
-datalnicio
-horalnicio
-dataFim
-horalnicio
OperadorExame -chaveSessdo
; -astadoSala
¢
1
1 0.1
Enunciado ResolugacAluno

Ltextolrtrodutdrio

sinaturaExame

Pergunta
LguestEn

Resposta

-hipaleses
-colacao

opgaoSeleccionada

EstadoSala={auvtenticado,
chave sesso trocada,
exarme oblido,
rescluGio entregue}

Figura 4.8 — Modelo Dominio EE.
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4.3 Actividades Realizacdo Exame

O diagrama seguinte apresenta dum modo globalss®pdactividades) a executar no ambito
da realizacdo dum exame genérico. Nao sao visiveste diagrama, todas as operacdes que a
solucdo suporta e nem todas as actividades sédotat@s, no entanto o diagrama € um bom
ponto de partida para a compreensédo dos processosleggorrem no modelo descrito de

realizacdo de exames.

A implementacéo da solucéo foca-se nas interaa®e€3S com o EE, i.e., no momento de
realizacdo do exame por parte do aluno, onde aacmaf do servigo é essencial para ambas as

partes envolvidas.
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Gestao Central

Obtet Alunas Inscrltﬂsj [Carregat Enundado

—_—

Reservar Salas Exarne] (Obler dados identificativos Alunoj

7“\

ConvﬂcarOperadorExamaj (Dmnbulr Aluncs por Salasj

Sincronizar

Corrigir Exame

Disponibilizar Pauta

Exame Sala *

Sincronizar Exame Sala®

Gestao Sala

Atribuir Operador Exame

Iniciar Exame Sala

Disponibilizar Exame

Autenticar

Submeter Exame

Terminar Exame Sala

' Ofter Exaime

Execucao Exame

Realizar Exame

Figura 4.9 — Diagrama global de actividades.
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4.4 Descricao Detalhada dos Casos de Uso

Neste ponto descrevem-se 0s casos de uso da aplies;casos de uso principais, tal como
ja referido, decorrem nas interac¢cdes entre os lnedeS e EE. Também sédo descritos 0s

casos de uso entre os modulos GC e GS, designasios @e uso complementares.

4.4.1 Casos de Uso Principais, GS - EE

Neste ponto descrevem-se 0s casos de uso princqpaessao totalmente suportados pela
implementacdo do protétipo. Cada caso de uso € aamdo de diagramas de sequéncia

exemplificativos das interac¢des ocorridas.

’

Leitor Cartdes
Com Contacto

=% Dispositivo
b¥rador de Exame

Operador Exame

A pedido de icag@o & faculiado pelo Aluno

Leitor Cartdes
Sem Contacto

Figura 4.10 — Arquitectura de utilizacdo da solucéo
Autenticacéo e Estabelecimento de Chave de Sessao

1. Fornecimento de cartdo utilizador por parte do@lun

a. O Aluno entrega o cartdo directamente ao Operaddexhme, o dispositivo

do Operador de Exame consegue comunicar com @aotaluno;

2. Operador de exame obtém dados identificativos dmé\ktravés duma comunicagéo

com o cartdo de Aluno, de forma integra;

a. Integridade do identificador de Aluno obtido, é agdida através das

propriedades de seguranga associadas a emissada@mwae Aluno;
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3. Garantir que o identificador de Aluno e outros dadelevantes sdo guardados para a

posterior entrega da resolugéo do exame;

4. Operador de Exame consegue autenticar o alunoéatdw identificador de Aluno
obtido;

a. Através do identificador de Aluno obtido, acedenérmacdo biométrica

(fotografia) previamente carregada no PDA do opmrdd exame;

b. Compara a informacéo biométrica carregada compectiso dado biométrico

do Aluno (compara fotografia com a presenca do é&)Jun

5. Operador de Exame, através do seu dispositivogescima chave de sessao no cartdo
do Aluno, uma chave que esta associada ao numeXxtude, para futuras interaccoes.
A escrita da chave no cartdo de Aluno deve segriate confidencial;

a. Escrita directa no cartdo do aluno, a integridadeomfidencialidade estéo

garantidas pelo tecnologia do proprio cartéao.
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O diagrama de sequéncia simples apresenta a igderato ponto de vista das entidades e
objectos fisicos que participam: o operador de examaluno e o PDA. Os diagramas

detalhados j& mostram os médulos da aplicagéo.

Diagrama de sequéncia Autenticacdo Aluno (simples)

FDA Aluro

Operador Exame
I

I
pedirCartdodlunol): cartdedluno
‘f\

|
L

inserirCartdolcartao)

iniciarAutenticasdo(): FotografiaAluno

Compara rFotoglalfia(]' Comparagao

[Comparagao = true]: autenticar()

assinalarAutentucaciol)

removerCartdol ) CartdoAluno

devalveCartdo(CartdoAluno)

Figura 4.11 — Diagrama Sequéncia Autenticacao Alun@imples).
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Diagrama de sequéncia Autenticacdo Aluno (detalhado

I |
ae |
inlciarAutenticaciol) :

|
|
|
|
obterldAlunal i ldAluno |
1

e

1

obterFotografialidAlunc): fotografia

exibirFotografia(fotografia)

autenticar()

actualizarEstadoAluna{idAlunc)

SUCEES0
("_ _________ L]

Figura 4.12 — Diagrama de sequéncia Autenticacao #io (detalhado).

Diagrama de sequéncia Estabelecimento Chave Ses¢detalhado)

il G5 APL_AML Repositario

T
= |
iniciarEstabelecimentoChaveSessao() |

obterldalunol ) ldalunc

-

obterChaveSessao(id

=

no)

b o e

escreverChaveSessao(chaveSessio)

=

actualizarEstadoAluna(idaluno, chaveTrocada) \

N
actualizarEstadoflunofidAluno) i
5

\ —
A
e = N

Escreve no cartio do Aluno Ij

Figura 4.13 — Diagrama de sequéncia Estabelecimerde Chave de Sesséo (detalhado).
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Embora se tenha descrito nos diagramas acima apadss a autenticacdo separada do
estabelecimento da chave de sessdo, estas duaacGmsersdo, tal como ja descrito
textualmente, efectuadas em simultaneo, isto ag@arasonveniéncia, pois 0S passos iniciais
s80 0s mesmos e ambos 0s cenarios necessitansdagadisica do cartdo do aluno junto do

operador de exame.

Distribuicdo do Enunciado

1. O Operador de Exame, através do seu dispositivia gror comunicagdo sem fios o

enunciado do exame;

2. Enunciado passa em claro na comunicacdo, mas anbagmaduma assinatura atraves

da chave de sesséo previamente negociada;

3. O aluno, Ié a chave de sessao previamente negabiasieu cartdo utilizador, e valida

a assinatura do enunciado do exame recebido.

Diagrama de sequéncia Distribuicdo Enunciado

:Dispositive Aluno

pellf 5
=

Operador Exame Aluna

=

activarDistribuicBoExame()

assinalarDisponibilizacdoExamel)

oblarExame()

oblerExamel)

exame obtido Exame

T L

— g
I

Figura 4.14 — Diagrama de sequéncia Distribuicdo Emciado.
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Entrega da Resolucdo do Exame

1. O Aluno, usa comunicacao sem fios, para enviasalugedo do exame ao dispositivo

do operador de exame;
2. Aresolugéo do exame é fornecida num formato cadbgec

3. A resolucdo do exame € enviada para o dispositiv@perador de Exame, cifrada

com a chave de sessédo negociada previamente,igdoaobnfidencialidade;

4. Em conjunto com a resolucdo do exame, vao dadatifidativos do Aluno que
submeteu a resolucédo, estes dados ndo podemailasfipara o Operador de Exame
descobrir imediatamente a respectiva chave de cepsé lhe permite aceder a

resolucdo do exame;

5. O operador de exame consegue através do numerd¢ude Aecifrar a resolucdo do

exame, e guarda a resolucdo associada com o ndméiono;

6. O operador de exame, gera uma assinatura da raeotlez exame, usando o SAM
acoplado ao seu dispositivo. Esta assinatura ége&@m a chave do SAM, que nao é
passivel de ser lida, nem modificada. O nimero afthe de Aluno € usado como

diversificante da assinatura;

7. A assinatura da resolucdo do exame gerada, € giaapddo dispositivo do Operador
de Exame, e é enviada ao dispositivo do Aluno,sparvez também assinada com a
chave de sessao negociada previamente (para vglidafoi gerado pelo professor),

servindo para efeitos de prova de entrega do exame.
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Diagrama de sequéncia Entrega Resolucdo Exame (silep)

‘PDA Dispositivo Alung
1
Operador Exame N - Aluno
submeterResolucio{}
[assExameValidada] submeterResclucio{Aluno, ResolugioAluno)
!
— !
armazenarResolugac() #-"
s
!
4
/
’ i f
gersrAssinaiuraResolugaoAluna() !
/!
I
£
i
/
AssinaturaResolugan f’i
——————————————————— y—————— ¥ s
resolucioSubmetidalMluno) / sucesso
B —»
¢
L L / L

Assinatura do exame é validada anes usando a chave de sessdo ﬁ

Figura 4.15 — Diagrama de sequéncia Entrega Resolm Exame.
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Diagrama de sequéncia Entrega Resolucéo Exame (diiado)

Operador Exame Aluno

Ul GS AP AML :Repaositorio

m
m
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|
|
I submeterResolugiol)

|

|

|

|

|

|

|

|

|

| |

| I

[ ' :
. I
[assExame\alidada] submeterResolugaolAlune, Resclugiohluna) |
T

|

|

|

|

|

|

|

|

|

|

|

|

|

gerarAssmaLurEResnlu:;éo[.ﬁ.luno. ResolugioAluno): AssinaturaResolucioAlunc

L

obterAssinaluraResclugdofiuna(Aluno): AssinaturaResoluciodiune

|

|

|

|

|

|

|

|

|

|

| actualizarParticipagioAlunofAlune, Resolugialluno)
|

|

|

|

|

|

|

| AssinaturaResoluciodiung
|
I

resolucaoSubmetidalAluno) — 1 submissacEfectuada()

Assinatura do exame & validada antes usando a chave de sessdo ﬁ

Figura 4.16 — Diagrama de sequéncia Entrega Resola@ Exame (detalhado).

4.4.2 Casos de Uso Complementares, GC - GS

Neste ponto descrevem-se textualmente os casaodmmplementares.
Casos de Uso Pré Exanme

1. Insercéao do Enunciado do Exame no sistema por gart®cente responsavel,

2. Obtencédo de informacdo sobre quais os alunos toscno exame, na cadeira em

questdo. Esta informagé&o poderia ser obtida denssteénix;

3. Obtencdo dos dados pessoais dos alunos inscritoexame necessarios para a

realizacdo: dado biométrico (fotografia), nUmemmme;

7 Acontecem antes da realizacdo do exame
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4. Obter informacéao sobre as salas disponiveis pagaliaacdo do exame;
5. Efectuar o controlo logistico do exame:

a. Associar os alunos as salas disponiveis para ogxam

b. Associar os docentes convocados para participagc@same.

6. Distribuir por cada dispositivo de Operadores dearB®, em funcdo da sala, a

informacdo necessaria a realizagdo do exame:
a. Enunciado do Exame;
b. Informacé&o associada a sala em que o Operadoratadeixa realizar o exame;
i. Quais os alunos que efectuam o exame na sala estéque

ii. Dados biométricos dos alunos, para autenticacdo mesmos
(fotografia);

c. Pré geracao de chaves e associacdo a alunos.
Casos de Uso Pos Exarhe

1. Recolher de cada dispositivo de Operador de Exameformacdo gerada em cada

sala;

a. Todas as resolucbes, em que cada uma possui assa@ciaentificacdo do

Aluno, o MAC gerado pela entrega;

b. Associar as resolu¢cdes o Operador de Exame resmbnséla recolha dos
exames, e quais os SAM envolvidos em cada sala gdaitos de controlo de

geracdo de MACs);
2. Tratar esta informacado e armazena-la de modo pars
3. Validar se estéa tudo correcto e completo;
4. Avaliar as provas (este processo pode ser autamgticalguns casos);

5. Disponibilizacdo das pautas ao sistema Fénix, ¢iaponibilizacdo ao “publico”.

8 Acontecem apoés a realizacdo do exame
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4.5 Arquitectura Tecnologica

A arquitectura tecnoldgica da aplicacdo é apredama figura seguinte. E possivel observar
uma estrutura tecnologica bastante rica e orgaajzmhdo bastante semelhante em ambas as
aplicacdes, GS e EE, embora a aplicacdo GS sejgpauno mais complexa, pois tem

requisitos superiores em termos de funcionalidagl® éearmos de persisténcia.
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Aplicacao
Gestdo Sala

Cartéo
Calypso

Leitor Cartdes
Sem Contacto

J2ME CDC (IBM J9)

Windows CE

Dispositivo BT

'PDA Compaq Ipaq 3870

DB40O

Aplicacao
Execugao Exame

Leitor Cartdes
Com Contacto

J2ME / J2SE

Windows / Linux / Outros

Dispositivo BT

Portateis / PDAs

Figura 4.17 — Arquitectura Tecnolégica das aplicag@s GS e EE.
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Aplicacéo Gestao Sala

A ldgica da aplicagédo disponibiliza e usa as sdgsimterfaces: comunicag@luetoothe
Cartdes InteligenteSalypsg persisténcia; e controlo de apresentacio. Eiea@g aplicacio
gue, através duma metodologia de servicos, cont@telagéncia da aplicacdo, podendo estes
ser desencadeados pelo controlo da apresentac@oy @edidoBluetooth decorrendo num

ambiente multi-tarefa.
Aplicagdo Execucédo Exame

Esta aplicacdo n&do necessita dum ambiente mudfiatarpois todas as accbes séo
desencadeadas pelo mesmo utilizador. As accOadireoionadas para o servigo correcto na
I6gica da aplicagdo pelo controlo da apresentagdoservicos podem originar pedidos
Bluetootha aplicacdo GS, escritas ou leituras dos CartltedsigentesCalypsq ou apenas
servicos simples, i.e., sem comunicacdes extefsts. aplicacdo ndo tem persisténcia por
simplificacdo, mas a funcionalidade principal, seadinica, da persisténcia nesta aplicacao

seria permitir & aplicacdo poder ser reiniciada oamesmo estado.

4.5.1 Arquitectura Calypso
4.5.1.1 Cartdes Inteligentes

Um Cartdo Inteligente € um cartdo de plastico comchip embutido. Nessehip existe um

microprocessador, e alguns tipos de memoria vaatido volatil.

@ Electronic moduls
[
| ﬁ : IC chip

@ SMART CARD

Figura 4.18 — Estrutura dum cartéo inteligente (extaido de [7]).
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Os cartdes inteligentes estéao divididos em grupos p
* Funcéo:
o Cartbes de memoria,
o Cartdes com microprocessador.
» Interface Fisica / Mecanica:
o Cartbes com contacto;

o Cartdes sem contacto.

Contact Smart Card

P —————— Chip . ; /
-ﬁﬁ- : g;: ctless E ,{:\\ /
M Antenna 58 o S0
: ‘\\1\ ""J e 5 z‘
-"-‘ ™~ . T I.’
b ] £ Contactless O
N Smart Card B

Figura 4.19 — Cartdo Com Contacto e Sem Contactoxgaido de [7]).

Alguns cartbes estdao munidos dos dois mecanismaseso, podendo ser lidos com leitores
para cartdes com e sem contacto, como € o casar@mCalypso(também designado cartéo

Lisboa Viva devido a sua aplicacdo mais divulgatteeends [26]).
4.5.1.2 Arquitectura Seguranga

A arquitecturaCalypsofoi desenhada para o modelo dos transportes, estdeefectivamente
a ser usada. A arquitectura de seguranca é baseagahierarquia de cartdes com diferentes

permissdes, sendo diferentes chaves criptogradicdmsiidas a cada nivel.

Existem dois tipos de cartdes, o cartdo utilizg@®rML) e o cartdo SAM $ecure Access
Mode e ambos armazenam chaves criptograficas de megloras O Ultimo implementa a
hierarquia, ja referida, que designa diferentesiimalidades a cada nivel. Existem 4 tipos de
SAM, para cada um deles estd bem definido qualuopsgel no sistema com base nas

permissdes de escrita e leitura nos outros cartdes:
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* SAM-CV (SAM_VALID) é normalmente usado nos equipaos de validacdo e
fiscalizacdo. E o que tem menores privilégios, péonitindo carregar valor, apenas

descontar;

e SAM-CL (SAM_RELOAD) €& normalmente usado nos equipatos de
venda/carregamento. Para além dos privilégios dd-8&/, permite carregar valor;

» SAM-CP (SAM_ISSUER) é normalmente usado nos equigpdns de personalizacao
eléctrica e gréafica dos cartdes. E 0 que tem nmiprivilégios, para além dos de
SAM-CV e SAM-CL, permite escrever na area do cargservada a area de dados
pessoais (por exemplo, perfis do cliente) e outrmsmacdes importantes da rede de

transporte;

» SAM-CPP (SAM_PROD) é um SAM usado nos equipamedtsniciacdo e pré-
personalizacdo dos cartdes. Este SAM é usado palescedores de cartbes, para
carregar as chaves nos cartdes. Este € na reatid8d& com maiores privilégios.
Ele normalmente estd na posse da entidade regalatrservigco, sendo cedido
temporariamente aos fornecedores de cartbes quandecessidade de encomendar
cartdbes. Este SAM tem um mecanismo que permitetaaudi nUmero de cartdes
emitidos para evitar que os fornecedores produzaans rsartbes do que o0s

encomendados.

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 44



Relatério de TFC — Acesso remoto e movel a sensegsiros 04-12-2014

Collectors and
central systems

T

Control
Equipment

‘ GTML Card I

Figura 4.20 — Esquema interac¢des no modelo dos misportes.

Load Device Validator

()

Protocolo de sessado segura

Todas as interac¢des que envolvam escritas sas festambito duma sessao segura. A sessao

segura garante:
» Autenticacdo do cartdo participante;
» Autenticacdo do terminal participante;
* Integridade e autenticidade dos dados trocados.

A sessdo é também transaccional, na medida emscpléeeacdes ao cartdo apenas se tornam

efectivas se a sessdao for fechada com sucesso.

E garantida a autenticacdo mutua através da gemaoarificacdo dum MAC Message
Authentication Codegerado no ambito de cada sesséo segura. O téi(@isl) envia parte
do MAC (os 4 bytes mais significativos) e o cars®p MAC recebido estiver correcto, envia

para o terminal os 4 bytes menos significativos.

Durante a sessao, todos os comandos e dados gsienidconta na assinatura (no MAC) final
de 8 bytes.

9 As setas na figura representam fluxos de infoéimac
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Reload Ceilings

Para a realizacdo de operacbes de controlo do ascattdes, por parte do operador de
exame, realizaram-se testes para validar que gpoodtrolo é possivel efectuar através dos

mecanismos disponibilizados pela arquitectura do®esCalypso

Na arquitecturaCalypsoexiste, tal como ja foi referido, uma hierarque chrtbes, em que

cada um tem o seu conjunto de funcionalidadesraipgies associadas.

Os cartdes SAM ddreload tem as chaves necessarias para ler e escrevecanties
utilizador, estas chaves tem associadas um contgder por sua vez tem associado um
ceiling que limita o0 numero de operacdes possiveis deéuafeque facam uso da chave. Este
mecanismo além de permitir um contralifline do nimero de operagfes efectuadas por um
operador, permite limitar a partida o niumero e tipooperacdes efectuadas fazendo uso dum
cartdo SAM deReload Estas permissfes, como € natural, sdo carregaiaSAMs com

permissdes superiores aoRieload olssuet
4.5.1.3 Arquitectura Calypso nos Exames Electrénicos

A reutilizacdo desta tecnologia serviu para garasi propriedades de seguranca que se
exigiam ao modelo de execucdo dos exames eleagdn@ cartdo utilizador foi adaptado

para o cartdo de identificacdo do aluno, pois est& preparado para receber informagéo de
personalizacdo. As garantias de escrita integraéntéca no cartdo (usando o mecanismo ja
descrito das sessfes seguras), permitem usarém @ano elemento de armazenamento de
dados autenticadores (a informacéo de personatizagdara troca de dados sensiveis durante

a realizacdo dum exame (a chave de sesséo).

O uso das caracteristicas de seguranca da arquiteCalypso permitiu garantir uma

confianca acrescida ao servico de realizacao deexa

4.5.2 API AML

A APl AML foi desenvolvida, peld.ink Consulting no ambito do projecto Lisboa Viva.
Trata-se de uma aplicacdo modular concebida pater@er portavel para qualquer sistema.
A aplicacdo disponibiliza uma interface para ingara&aom cartdes inteligentes através de

leitores com e sem contacto.
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A aplicacéo esta dividida em varias camadas, sqndoa camada de baixo nivel se refere a
comunicacdo com os leitores. Para cada tipo derléiom ou sem contacto) existe um
modulo préprio designado consouplerque implementa a interface disponibilizada.

Esta aplicacdo € uma peca fundamental no nossalhtglpois através desta conseguimos

interagir com os cartdes inteligentes para reatizdas as operacdes necessarias.

4.5.3 Java Native Interface

A interface nativa do Java (JNI), é uma ferrametdaplataforma Java que permite a
integracdo da linguagem Java com outras linguagehscomo C ou C++. Permite a

aplicacOes escritas em Java a utilizacdo de cdudigeo doutras linguagens de programacao.
Permite também a utilizacdo de codigo Java nodingsiagens de programacéo, i.e., 0O

inverso do descrito anteriormente.

Por fazer parte da plataforma Java, problemas aimeterogeneidade de plataformas estéao
tratados, libertando o programador da tarefa dawvessos eventuais problemas causados pela

heterogeneidade.

A JNI pode ser usada para escrever métodos nafingdementados na linguagem de
programacao nativa) que, permitem as aplicacfes daamar funcbes implementadas em
bibliotecas nativas. As aplicagcbes Java chamamasdos nativos da mesma forma que o

fazem em métodos implementados na linguagem Java.

A JNI disponibiliza as aplica¢des nativas a utgéa da maquina virtual Java (JVM), pelo que
estas podem usar uma biblioteca nativa que implEmerdVM, e através dela podem usar
software escrito na linguagem de programacao Java.

A JNI foi usada no projecto para aceder a API ANHawés da linguagem Java. Ja existia um
wrapper Java com JNI que permitia invocar a APl AML, mageetinha alguns problemas
relacionados com versdes diferentes da APl AMLaa.UBor este motivo houve necessidade
de efectuar alteragtes e de adicionar funcionatsladwrapper.
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4.5.4 J2ME (IBM J19)
4.5.4.1 Plataforma J2ME

A plataforma J2ME [8], uma componente mais leveldea, foi expressamente criada para
satisfazer as necessidades que o desenvolvimestftdare para dispositivos mais limitados
impbde. Mas, mesmo dentro desta categoria continaaexistir dispositivos com grandes

diferencas entre si, por isso, esta plataforma éaona especificacdo, € um conjunto de

especificacdes que se dividem em:
» Configuracoes;
* Perffis;
» Pacotes opcionais.

Uma configuracdo define uma plataforma Java parasegmento horizontal de dispositivos
com capacidades semelhantes a nivel de processaener@moria. Cria um ambiente base de
desenvolvimento e de execucdo através da definighaum conjunto de bibliotecas e
capacidades da maquina virtual. A nocdo de ambiExse existe porque as configuragbes nao

devem cobrir as especificidades dos dispositivoa pae possam ser reutilizadas em muitas

areas.
Servears & Servare & High-end PDAs  Mohile Smart
enterprise personal TV set-lop boxes phones & cards
computers computers Embedded devices entry-level
PDAs

'FGD:J&F“I
Fackages
= O igaEl

Packagea
I
dvn dava 7
Platlerm, Mintfarm,
Entarprise | Elandard
Editlan Edition
(J2EE) (J2BE)
o | ow

Figura 4.21 — Maquinas Virtuais Java, configuracdesla plataforma J2ME.
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Existem duas configuracbes em J2ME:

» Connected Limited Device Configuratig@LDC) — ambiente baseado huma maquina
virtual com capacidades muito reduzidas, dirigidarapdispositivos com poucas
capacidades, telemoveiagers PDAs (gama baixa);

e Connected Device Configuratid@DC) — ambiente baseado na maquina virtual Java
cldssica e que define um ambiente similar ao deP@rde secretéria, dirigido para

dispositivos mais poderosos conat-8op boxesgatewaysPDAs (gama alta), etc.

Como as configuracdes tentam definir um ambient@ p@ra uma gama de dispositivos o
mais abrangente possivel, as especificidades dazogrde dispositivos de uma destas
familias passam a ser tratadas por perfis. Um Ipddiine um conjunto de APIs que

satisfazem as necessidades de um segmento vdditab de uma configuracao.

Perfil 1 Perfil 2

Configuragao

Figura 4.22 — Perfis sobre configuracfes na platafma J2ME.

Pacotes opcionais, sdo como o nome indica, funiilackes acrescidas que um determinado
vendedor podera incorporar no seu equipamento,ingervpara colmatar lacunas de

funcionalidade especificas.
4.5.4.2 1BM ]9

A J9 [9] é uma maquina virtual propriedade da IBMe implementa a configuracdo CDC e
alguns perfis. Esta foi a maquina virtual (VM) izélda na aplicacdo GS, com a configuracdo
Personal Profile pois € uma configuracédo bastante completa eernrcéuncionalidades, quase

gue permitindo uma total abstraccéo das limitaddedispositivo em uso.
A escolha desta configuracéo deveu-se sobretudo a:
* Necessidade de existéncia de bibliotecas gréficas;

» Complexidade da aplicacéo a desenvolver;
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e Suporte por parte da VM a plataforma de hardwaspatiivel (PDACompaq Ipaq
3870;

» Plataforma de hardware com recursos suficientesugrortar a VM,

 Ferramenta reconhecida no mercado dos dispositaéseis, com suporte de

implementacéo completo;

O ambiente de desenvolvimento, ainda se acresakydes pacotes opcionais para suportar a
persisténcia, as comunicacgdes por Bluetooth, asicmacdes com os cartdes inteligentes, a

escrita e leitura de ficheiros XML e o uso de algoos criptogréficos.
4.5.5 Windows Mobile

E um sistema operativo (SO) [10] desenhado pargutadores com capacidades reduzidas,
tipicamente, PDAs. A versdo 2002 foi usada no ptojeomo SO de suporte, pois é usado

peloCompaq Ipaq 387aispositivo onde corre a aplicacdo GS.
4.5.6 Abstract Window Toolkit

O Abstract Window ToolkifAWT) [11] € uma biblioteca d8unpara criar interfaces gréficas.
Esta providencia um conjunto de classes, interfacescepcfes que permitem criar objectos

gréficos.
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Component Button

Catrras

Container

Checkhozx

Choice

Panel Window

Lahel

List

Drialog Frare Scrollbar

TextComponent

Testfaten TextField

Figura 4.23 — Tipos de componentes na biblioteca AWextraido de [12]).

Um Component(componente) € um objecto que tem uma representgdica e pode ser
visualizado num ecrd desde que englobado num dontedefine alguns atributos de
visualizacdo e permitem ao utilizador interagir camnterface, através da geracao de eventos
para a aplicacdo. UnContainer (contentor) € um componente que pode conter varios
componentes. Através da composicdo de contentoresmgonentes conseguem-se criar

objectos graficos complexos e ricos.
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Fratne

Panel

Panel Panel

Textdtea Button "One" Button "Two" Choice

Figura 4.24 — Arvore de componentes numa interfacgrafica (extraido de [12]).

Esta biblioteca foi usada no projecto nas aplicagG& e EE. Apesar de ndo ser uma
biblioteca tdo rica como, por exemplo, a SWING, 00310 entanto toda a funcionalidade
necessaria para criar interfaces graficas com dgiad complexa associada, e € suportavel
em termos de desempenho por dispositivos com ames limitadas. Esta foi um
imperativo para a aplicacdo GS e permite tambémpliéagdo EE correr num ambiente com

capacidades limitadas.
4.5.7 Bluetooth OBEX
4.5.7.1 Comunicagdes Bluetooth

Bluetoothé uma tecnologia para comunicacdo sem fios engpositivos, baseia-se numa
ligacdo de radio de curto alcance (pode ir atérh@fos), e baixo custo. Esta tem vindo a ser
cada vez mais utilizada nos equipamentos movegsiecse deve ao facto de ser uma norma

aceite mundialmente.

Como é natural, a plataforma Java, através dos &R, uma especificacdo para permitir a
aplicacOes escritas em Java poderem aceder agriatidades dum dispositivBluetooth o
Java Specification RequgsiSR) 82 [14].

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 52



Relatério de TFC — Acesso remoto e movel a sensegsiros 04-12-2014

4.5.7.2 APIs Bluetooth

A especificagdo JSR 82, tem como objectivo prowdderas seguintes capacidades:

Registo de servicos;
Descoberta de dispositivos e respectivos servigos;

Estabelecimento de ligacdes entre dispositivos desars protocolos RFCOMM,
L2CAP e OBEX;

Usar as ligacbes mencionadas para enviar e redates;
Gerir e controlar as ligacoes;

Providenciar seguranca para estas actividades.

i1
WAP AT-CMDS SDP TCS Binary
OBEX UDP/TCP
P
PPP
[
Audio
RFCOMM
L2CAP
HCI
LMP
Baseband B

Bluetooth Radio

Figura 4.25 — Pilha de protocolos Bluetooth [14].
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A APl usada no projecto é a correspondente ao m@®bject Exchang€éOBEX), sendo a
APl de mais alto nivel que apresenta as funcioadéd necessérias, a troca de dados
(objectos) pelas aplicagcdes GS e EE num modeloi€lie Servidor.

4.5.7.3 Niveis de abstraccdo sobre API OBEX

A API OBEX, embora seja a de mais alto nivel naeesigacdo JSR 82, apenas permite
trocar e receber bytes. Por este motivo, e pavdqgiar a independéncia das aplicagdes GS e
EE, implementou-se sobre a APl OBEX niveis de abg#io para isolar o0 modo como 0s
dados sao transferidos entre as aplicacoes, géwaassim uma utilizacdo estruturada, i.e.,
com alguma independéncia do transporte dos dadosiv@is encontram-se listados na figura

seguinte.

Aplicacao

Invocacao

Transporte Dados

Figura 4.26 — Niveis Bluetooth sobre APl OBEX.

Deste modo foi possivel a I6gica da aplicacdo apeoahecer uma interface Java, existindo o
lado cliente e o respectivo servidor. O clienteotav uma interface semelhante aval
Remote Method InvocatiofiRMI) [15], enquanto que o servidor a implementafa&e de
descoberta, que € necessaria no lado do cliemstabelecimento da ligacdo, e o modo como
os dados séo trocados, i.e., 0os detalhes de coligacd@io OBEX funciona é escondido da
I6gica da aplicacao.

4.5.8 DB40 - Persisténcia na aplicacao Gestao Sala

A aplicagdo GS necessita de persisténcia, tendooata as limitagdes do dispositivo fez-se

uma analise das tecnologias existentes.
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4.5.8.1 Requisitos necessarios

Os requisitos a nivel do Sistema de Gestdo de @afados (SGBD), na aplicacdo GS séo

minimos:

* Na&o existem situacbes em que se facam leiturad@etos que possam estar a ser

escritos numa outra transaccao;

» As transaccOes de negocio sdo elementares, podaaiffbente ser realizadas em

transaccdes simples do SGBD;
* No entanto alguns requisitos poderédo impor-se, adaraente:

0 Seguranca: necessidade de proteger o acesso ams tadentes na base de

dados.
4.5.8.2 Comparacgao de alternativas

Para escolher o SGBD optou-se por comparar difegsegternativas existentes no mercado.
No mundo dos SGBDs, para dispositivos de poucagses, existe uma pandplia imensa de
produtos. Para comparar escolheram-se quatro aiteas representativas de diferentes
segmentos. Comparam-se SGBDs relacionais (R) cor@rmtados a Objectos (OO) e

produtos comerciais com produt®@pen SourceAs alternativas estudadas foram as seguintes:
* PointBase Micro [16];
« DB40O [17];
e |IBM DB2 EveryPlace [18];

« HSQLDB [19].
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Tabela 4.1 — Comparacdo de SGBDs de acordo com ceteristicas relacionadas com a
integracdo em dispositivos moéveis e de baixos resos.

SGBD Tipo |Integragcdo com J2ME Portabilidade Requisitos de éniem
RAM DB library footprint
footprint
(minimo)
PointBase |R J2ME (CDC/CLDC) |Independente da-40 KB ~45
(micro) Através de JDBC plataforma KB(CLCD/MIDP)
SGBD Java ~90 KB(CDC)
DB40O OO |Existe versdo pafjimdependente da-1 MB ~350 KB
J2ME  (CDC) cl|plataforma Objectos
reflection SGBD Java partilhados
Disponibiliza objectos com a
a aplicacdo Java aplicacao
HSQLDB |R JDBC Base de dadps
Java
DB2 R Através de JDBC Um conjunto ~200KB
Everyplace vasto SO ¢
plataformas
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Tabela 4.2 — Comparacao de SGBDs de acordo com ceteristicas de sincronizacao e de
seguranca.

SGBD Sincronizacgéo Seguranca

PointBase | Dispbe de solucbes pp€ifra ao nivel das tabelas
sincronizacao com
diversos SGBDs para

servidor

DB40O N&do dispbe de solucdebB FS protegido por palavra passe

built-in. DB FS protegido por mecanismps

de cifra

HSQLDB | Nao dispde de solucbeFabelas protegidas por password

built-in.
DB2 Dispde de solucdes par€&ifra ao nivel das tabelas
sincronizagao com

diversos SGBDs para

servidor

4.5.8.2.1Comparacao de SGBDs comerciais com Open Source

Dos SGBDs comparados, os comerciais sdo aquelesapesentam solugcdes com mais
funcionalidades acessorias como é 0 caso da sinagdio com SGBDs para servidores ou
possibilidade de sincronizacao usando servicostasmissas funcionalidades, especialmente
a da sincronizacdo poderiam ser Uteis na realizdeéte projecto, no entanto, optou-se por

uma solucaad-hoc.

4.5.8.2.2Comparacao SGBDs relacionais com Orientados a @tge

As bases de dados relacionais tém uma maior quotmetcado do que as orientadas a
objectos, estando o0s produtos deste género bastmedurecidos e com normas

estabelecidas, especialmente pela existéncia glaalgem Structured Query Language (SQL).
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Uma abordagem OO esta muito mais proxima da abendamerente ao modelo de

programacao por objectos. No entanto existem digersolucbes para contornar essa
desvantagem, por parte dos SGBDs relacionais,éstide tecnologias como o JDBC [20] que
ja permite alguma aproximacdo ao modelo orientadbjectos, ou, outras mais avancadas
como os Object Request Brokers (ORB) de que saors o Hibernate [21] e o OJB [22].

No entanto, a utilizacdo de ORBs deste género rdzipstante quantidade de memoria voldatil,
requisito que nao pode ser satisfeito numa aplacaggia plataformas de baixos recursos
como é o caso. A opcao JDBC seria uma opcéo bast@mavel dado o nivel de requisitos

da aplicacao.

4.5.8.3 DB40O

Face a alternativa SGBD Relacional + JDBC exisa#texnativa SGBD OO.
A alternativa OO estudada, DB40O, apresenta asrgegurantagens:

* Facilidade de distribuicdo: o SGBD pode ser digtdb com a aplicacdo bastando
incluir na aplicacdo um ficheiro JAR (Java Archividle) contendo toda a aplicacdo
SGBD. Né&o existe, portanto necessidade prévia stalatdo da base de dados nos
equipamentos alvo. O SGBD HSQLDB bem como o Pos#BMicro também

dispdem desta facilidade.

» Facilidade de integracdo com a aplicacao: estaojyor ser orientada a objectos
permite a escrita e leitura implicita de object@adir da base de dados, nao existindo
a necessidade de reconstruir objectos a partirattelo relacional, nem de explicitar
quaisquer regras de conversdo de objectos presentezsse de dados para a aplicagao

Ou vice-versa.

Em termos de desempenho, as pesquisas efectudmtascemparacdes com outros SGBDs
concorrentes, bem como alguns testes efectuadesamdgue o desempenho do SGBD

DB40 é satisfatorio.

Pelo facto da alternativa OO estudada, DB4O apta&sema maior facilidade na integracao
com uma aplicacdo OO, e pelo facto dos autore® dedialno quererem experimentar uma
abordagem diferente daquela a que estavam hab#uiaelo SGBDs relacionais, e pela pouca

necessidade a nivel de requisitos optou-se poouS&BD DB4O0.
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De modo a permitir a independéncia da aplicacde taum SGBD especifico, usou-se o
padréo de desenho DAO (Data Access Object) [23].

4.5.9 XML

E um formato de texto simples, que permite guantfarmacio de modo independente de
plataformas, devido a ter uma estrutura bem defiicompletamente extensivel de acordo

com as necessidades.

Existem diversas ferramentas, denomingommsers disponiveis para a linguagem Java, mas
muitos destes para tornar a tarefa do programada simples, tornam-se pesados em termos
computacionais, nomeadamente em termos de memeédassaria, tendo em conta as
limitacbes da plataforma da aplicacdo GS. Apés petaiena pesquisa, escolheu-gearser
kXML [24], uma implementacdo directamente orientadadispositivos com poucas

capacidades.

O XML no projecto é importante na aplicacdo GS sendado para tornar o prototipo
extensivel e configuravel. A aplicacdo GS necesitalados para correr a aplicagdo, como
por exemplo, uma lista de alunos, o exame que isee&kzar, entre outros, estes dados sao
obtidos dum formato XML conhecido pela aplicacdo.aplicacdo torna-se configuravel
porque facilmente se podem mudar os dados da e@tiGarealizar, e extensivel porque outra
aplicacéo pode criar os dados necessarios a &hicag, sem ser necessario alterar a ultima.
A aplicacdo que tem como objectivo criar os dadm®etra-se identificada e especificada na
analise de requisitos, seria a aplicacdo Gestara&ld®C). A aplicacdo GS além de ler os
dados necessérios para a execucdo da aplicacdm®naescreve os dados relevantes gerados
na realizacdo do exame para um ficheiro, obviam@ntém em XML, mais uma vez tendo

em vista a extensao da aplicacao.
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5 Demonstracao da solucao

Para demonstrar as funcionalidades do protétipaptiaacéo, apresenta-se um caso de uso

pratico completo.

O caso ficticio apresentado respeita a realizagéexame da disciplina de “Sistemas de
Informacao” da Licenciatura em Engenharia Inforogae de Computadores do IST P@bf.

Fonsecaé o responsavel da disciplina. Existem cerca dald@os inscritos para 0 exame.
Foram convocados dois vigilantesPmf. Meirelese oEng. BarbosaEntre os alunos estao o

Nelsone oMiguel.

5.1 Antes do exame

5.1.1 Actividades do Docente responsavel pela cadeira

1. O docente responsavel pela cadeira de “Sistemasfdenacao”, Prof. Fonseca

produz o enunciado do exame:
a. O professor dirige-se ao computador central daigde
b. Executa a aplicagdo de Gestao de Exames;
c. Selecciona a opc¢éo "Criar Novo Exame”;
d. Preenche os dados necessarios;
e. Cria perguntas, e adiciona-lhes opcdes de resposta;
f. Guarda o enunciado de exame;
2. O Prof. Fonsecdistribui os alunos inscritos por salas:
a. Executa os mesmos passos descritos em 1.a e 1.b;
b. Selecciona o exame sobre o qual pretende dist@alhwiios por salas;
c. Obtém a lista de alunos a partir do Sistema Fénix;
d. Obtém a lista de salas disponiveis para o exaraetia go Sistema Fénix;
e. Executa a opcéo “Distribuir alunos por salas autmamente”;

f. Uma lista com a distribuicdo de alunos por salkesildida no ecrg;
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i. Na lista consta que Miguel ira realizar o exame na sala GA1l, e que o

Nelsonira realizar o exame na sala FA3.
g. O Docente responsavel exporta a lista para a pégicadeira.

3. O Prof. Fonsecadisponibiliza o exame para sincronizagdo com 0sASDos

operadores de exame:
a. Executa a mesma sequéncia de passos de 2.a e 2.b;
b. Escolhe a opg¢éao “Disponibilizar Exame para sin@acéo”.
5.1.2 Actividades do Operador do Exame

1. O Operador de ExamEng. Barbosa sincroniza-se com o computador da Gestao
Central:

a. O Eng. Barbosalirige-se ao computador central da cadeira edigRkDA ao

referido computador;

b. ApoOs estabelecida a ligagéo entre os dois disposjtbEng. pressiona o botéo

“Sincronizar GC".
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5.2 Durante o exame (sala)
5.2.1 Actividade do Operador do Exame
1. O operador do Exam&ng. Barbosaautentica-se para acesso a gestao sala:
a. Introduz a palavra passe para ter acesso a gastade;

b. Pressiona Submeter e tem acesso ao ecra principal.

2. Inicia o exame, disponibilizando os enunciadosadmsos:
a. Pressiona o botdo iniciar exame;

b. A luz indicadora dd3luetootha funcionar acende no PDA.

T dot i Gt b e ot 1045 @)

3. Informa os alunos que podem obter o enunciado dmex

a. O alunoMiguel, insere no leitor de cartbes, acoplado ao sewafiprd seu

cartdo de aluno;
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Teminar &plicacio

4. O Miguel comega a resolver o exame

a. As regras do exame s&o exibidas

M aplicagio exame
Ibter Aplica v | |liniciar Examel| Veiiicar Aplcagiio Exame

| Enstitubo Supenar Técnico
51

Exame Final
120

Regras
Exame sem consulta. Com tolerancia de 20 min.
Piima o botZo iniciar para COMECAR o exame

b. Miguel inicia 0 exame e surge a primeira pergunta
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SE&E

Werificar Aplicagio Exame

© Disco Rigido

€ Leitor de COs

# N30 respondet

< Exdbir inruges | P1

ndo & um peritérico?

Prosima Pergunta > |

Evcine | Verficar dplicago Exame

| Gual dos seguintes dispositivos ndo & um periférico?

1) CCRU
1 ® CRU
..‘ 2] © DiscoRigido
) 20 © DiscoRigido
3 Leitorde CDs
3 € Leitor de CDs
4] # Nioresponder

|| Qual dos seguintes dispositivas ndo & um periférico?

4] © Nao responder

< Exibit intugies | P1
[

< Esbirintnudes | p1

e ]

Proxima Pergunta > i

Terminar Ap\lcagéo]

5. Durante a prova, e depois de ja ter autenticado®@lunos, d&Eng. Barbosavai

autenticar dMliguel:

a. Aproxima-se do aluno e este voluntariamente endifegao seu cartdo de

aluno;

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 64



Relatério de TFC — Acesso remoto e movel a sensegsiros 04-12-2014

b. Aproxima o cartdo no seu PDA e pressiona o botén#oar aluno;

c. E exibida a fotografia do aluno eEng. confirma se a foto corresponde ao
esperado, pressionando o botdo Autenticar parastaegia autenticacao

realizada;

d. O Eng.devolve o cartdo de aluno Ehiguel e dirige-se ao préximo aluno.
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6. O Miguel decide validar se 0 exame que recebeu esta antegr

a. Miguel certifica-se de que o seu cartdo de alusté eserido no leitor de

cartdes que esta acoplado ao seu portatil;

b. O Miguel pressiona o botéo “Verificar validade do enunciado

M aplicacio Exame

Converta para 1007 pata decimal

17 C10

2

c. E exibida uma mensagem indicando que o enunciado cgMiguel tem

presente é integro;

"
Submeter Aplicagso Exame I

Conveita para 1001 para decimal,

A integridade da aplicagio exame foi validada com sucesso

Proxima Pergunta > ]

Teminar Aplicasdo i

7. Depois de concluir a prova,Miguel decide entregar a sua resolucdo do exame;

a. Certifica-se que o seu cartdo de aluno esta irssandeitor de cartbes que esta

acoplado ao seu portatil;

b. O aluno submete o0 exame pressionando no botao ‘@ebiResolucéo”;

Miguel Pina Xavier, Nelson Filipe Carvalho Santos 66



Relatério de TFC — Acesso remoto e mével a senseasiros 04-12-2014

c. E exibida uma mensagem de sucesso na aplicacdoluho Miguel,

Convetla para 1001 para decimal

Converta para 1001 pars decimal

PR M sucesso X

0 exame foi submetido com sucssso
E

-'Cuntinuar'
3y ca - A

€ Mo responder

Provima Pergunta > ‘

< Pesgunia Anterior | P2

Terminar Aplcagdo ‘

5.3 ApOs o exame

5.3.1 Actividades do Operador de Exame

1. O exame terminou, o Operador de Exame da sala EA§, Barbosacertifica-se que
todos os alunos, entre os quais estéliguel, entregaram as resolu¢cbes do exame, ou

desistiram.
2. As resolucdes dos exames dos alunos estdo guamaédsA doEng;

3. O Eng.decide sincronizar as resolugdes recolhidas @aceah o computador principal da

cadeira, Gestao Central (GC):
a. O Eng.dirige-se ao computador central da cadeira eltiga PDA,

b. ApoOs estabelecida a ligagdo entre os dois dispositi pressiona 0 botdo

“Sincronizar GC”;
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C.

As resolucdes e informacdo associada ficam conwvemeente guardadas no

computador da Gestao Central,;

5.3.2 Actividades do Docente responsavel

1. O docente responsavel insere a correccao do examwamputador da Gestédo Central:

a.
b.
C.

d.

Acede ao computador da GC;
Escolhe o exame sobre o qual pretende inserirraagiio;
Por cada pergunta o docente responsavel selea@iopgdo de resposta correcta;

Guarda a correccéo.

2. O Docente responsavel pela cadeira decide avaligsalucdes dos alunos:

a.
b.
C.

d.

Acede ao computador da GC;
Escolhe o exame sobre o qual pretende avaliasatigdes dos alunos;
Executa a opcao “Correcgcao automatica”

E exibida no ecrd do computador a pauta resultit®rreccio automatica;

3. O Docente responsavel decide publicar a pauta dexame:

Acede ao computador da GC;

Escolhe o exame sobre o qual pretende pauta;

Escolha a opcéo “publicar pauta”;

A pauta, onde se destaca a nota do aNmlson que obteve 20 valores, € exibida,

O Docente exporta a pauta para a pagina da cadeisastema Fénix.
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6 Avaliacao de resultados

Neste ponto realiza-se uma avaliacao critica dacdol desenvolvida, do ponto de vista dos

requisitos de negaocio e da utilizacdo da tecnologia

6.1 Avaliacdo dos requisitos de negocio

A avaliacdo de requisitos de negocio é efectuadalm@mse nos requisitos descritos no ponto

3.3.6. Sao avaliados com trés cores diferentesigadicam o seguinte:
. ® — Requisito totalmente satisfeito;
. Q — Requisito parcialmente satisfeito;

. ® — Requisito néo satisfeito.

A avaliacdo dos requisitos € acompanhada por uene lustificacéo.
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Tabela 6.1 — Requisitos Seguranca, nivel de satigé.

Requisitos de  Seguranga: disponibilidade, . .

) ) . o Satisfacdo | Comentarios

integridade e confidencialidade

A autenticacdo dos alunos tem que ser feita dedorm @ Aluno encontra-se a ur

presencial.

metros do professor.

S

Garantir privacidade e isolamento do aluno, de modo Excepto se o Aluno espreitar

a que sO o proprio consiga ter conhecimento da suO o dispositivo do aluno dp

resolucao durante a realizacdo do exame. lado.

Garantir a integridade e autenticidade das infodes; Dados trocados sdo

trocadas entre as diferentes entidades participartte @ assinados digitalmente.

prestacao do servico.

Garantir que os exames sao recolhidos de forma Dados cifrados através de

integra e privada. @ chave simétrica partilhada
por cada aluno com operador
de exame.

Garantir que o aluno nao pode obter informagé&o| por Envolve bloquear as

meios nao autorizados. ® restantes  aplicacbes mno
dispositivo do aluno, néap
realizado.

Tabela 6.2 — Requisitos Fiabilidade e ToleranciaBaltas, nivel de satisfacao.

Requisitos de Fiabilidade e Toleréncia a Faltas Satisfacdo | Comentarios

Garantir a fiabilidade do processo de distribuigdo Apesar de implementado,

recolha das respostas. Q nao foram realizados testes
de uso com  Vvarios
utilizadores.
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Garantir os requisitos de seguranca, mesmo oca,

faltas relativas as comunicacoes.

end

O

Aplicagao robusta  np
tratamento de casos

excepcionais.

Garantir a durabilidade da informagcdo associag

resolucao do exame.

by

S,

Fora do ambito do prototipo.

Foco da aplicacao GC.

Garantir o acesso aos dados necessérios a augéot]

mesmo num ambiente desligado.

ica Q

Este ponto € simulado no

ambito do prototipo

Tabela 6.3 — Requisitos Ergonomia e Desempenho, elide satisfacéo.

Requisitos Ergonomia e Desempenho

Satisfacao

Comentérios

Usar suportes para os IDs que ndo sejam maiorg
gue o formato dos cartdes de estudante actuatidc

de crédito).

2s do

v

Uso dos cartbesCalypso
(Lisboa Viva).

A interface de resolucdo do exame deve ser fac

usar.

| de

Utilizacdo de  objecto

[72)

graficos e técnicas de
interaccao comuns a

aplicacdes informéaticas

Disponibilizar informagdo sobre exames facilme

acessivel e compreensivel.

Fora do ambito do protoétipa.

Permitir facilidade e rapidez nas inscricbes

exames.

em

Fora do ambito do prototipo

possivel integracdo com

sistema Fénix (caso IST).

Permitir a recolha automatica de exames.

|®)

Garantido pela aplicaca

realizado electronicamente

Permitir a realizacdo do exame em diversas safas

limitacGes de distancia.

OV ¥ | ® ©

Aplicacdo GS independente
da localizagao.
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Permitir a realizacdo assincrona do exame

diversas salas.

nas

O

Vérias aplicacbes GS e
execucado sdo independen

entre si.

m

tes

Permitir a alunos nao inscritos realizar o exame.

O

Embora tido em conta na
especificagcbes, nao f
totalmente implementado n

prototipo.

AS
D

(0]

Permitir variedade de equipamentos.

)

Desde que suportem un

maquina virtual Java.

Permitir ao aluno ter acesso a sua resolucao

efeitos de revisédo de provas.

O

N&o implementado, mas (

simples execucao.

le

O processo de autenticagdo, autorizagdo, distébt
do exame e recolha do exame em cada sala deve
um desempenho suficiente para que nao haja at
significativos relativamente a hora estipulada pa
inicio do exame, assim como para o instante enod

aluno pode abandonar a sala.

=

ic
m ter

rascO
a

ue

Nao foi testado em ambiente

multi-utilizador, pelo que
nao é possivel garantir co

certeza.

A

m

6.2 Avaliacdo técnica

O projecto fez uso de variadas tecnologias, o @det uso de cada uma e um resumo da

mesma, encontra-se na descricdo da arquitecturaldgica, ponto 4.5.

Como avaliacao global da tecnologia usada faz-sesaldo bastante positivo, o seu uso foi

efectuado sempre com uma abordagem que privilegreutilizacdo de tecnologia, e a futura

extensdo da solucao desenvolvida.

6.2.1 Metodologia

O desenvolvimento da solucdo baseou-se em progdipoais que permitiram validar o uso

da tecnologia mais critica, i.e., as que poderiamartar problemas por inexisténcia de

suporte das plataformas usadas, e as que podeAanestiar preparadas para correr no

ambiente de desenvolvimento seleccionado.
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Os prototipos serviram para validar o uso das ais tecnologias, nomeadamente JNI, API
AML, Bluetooth e persisténcia, em ambos os ambgedéedesenvolvimento. Como é natural
0 ambiente de desenvolvimento que poderia levan&arantou mais problemas foGompaq
Ipaq 3870com SOWindows Mobile 20Q2pois ndo existe tanto suporte e solu¢des paea est

tipo de ambientes.
6.2.2 Tecnologia

Na reutilizacdo de tecnologia existente destaca-sso da arquitectur@alypsoe da API
AML. A arquitectura de seguran€alypsofoi reaproveitada de modo a garantir a seguranca
necessaria no acesso ao servico a todos os inemten Os cartdes Lisboa Viva e suas
caracteristicas foram adaptadas com sucesso ptFascatilizador do Aluno. A APl AML, as
bibliotecas daLink Consulting foram usadas praticamente inalteradas, sofresgmanas,
pequenas alteracbes que corresponderam a corregdempatibilidades de versées com o
wrapper Java e alguns erros que impediam o correcto foaoiento na plataforma movel
usada, oCompaq Ipag 387@om o ambient&Vindows Mobile 200Q2Alguns destes erros,
embora de simples resolucéo, ndo foram facilmesdeabertos e consumiram bastantes horas
de trabalho, quer da parte do grupo, quer da mhatelementos daink. A metodologia
baseada em prot6tipos iniciais foi extremamentéayasa para estes problemas, pois com 0s
testes efectuados obteve-se um mais facil isolantog erros e respectiva resolucao.

Um dos grandes objectivos da solucdo, garantir guraaca necessaria ao Servigo, €
concretizado maioritariamente através da reutifizaa tecnologi€alypsoe complementada
com o uso de criptografia simétrica, que néo é&timente suportada pelos cartGedypsoe
teve de ser implementada em software. Isto cri@mtincias de software entre as aplicacdes

GS e EE, pois tém de usar implementacdes dos medgw#mos criptograficos.

No uso de toda a tecnologia e desenvolvimento t&&m, nunca se encarou 0 prototipo
como uma aplicacdo “apenas” prototipo. Este foiedeslvido usando as metodologias
aprendidas durante todo o curso, por iniciativgopede por estudo adicional realizado no
ambito do projecto. Estas metodologias permitiragsedvolver uma solucdo onde se
identifica claramente a logica da aplicacdo, ise.inteligéncia da aplicacdo, e todas as
interfaces que esta manipula e/ou acedem a logicaaplicacdo. Sado exemplos das
metodologias descritas: as camadas de abstracg@® pso dos dispositivos Bluetooth (ver
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ponto 4.5.7.3); o mediador usado entre a l6gicapl@acédo e a biblioteca Java AWT, que
permite a logica da aplicacdo nao ter conheciméatgual o tipo de interface usado; o uso do
padrdo de desenho DAO na aplicagdo GS para o aggessisténcia, permitindo deste modo
manter a independéncia da aplicacdo face ao superséstente; e o uso de XML como

formato para sincronizagcao de dados entre aplisacte

Esta separacgao clara de responsabilidades, tegectiob de privilegiar muito a organizagéo
da aplicacdo, tornando facil a sua extensdo eiswaefio, sendo este claramente um dos

pontos fortes da aplicacao.

Apesar do grande esfor¢o dedicado ao projecto, égomaiural em qualquer solugéo, existem
pontos menos fortes. Neste caso é o desempenh@lidacdo GS, embora seja quase
totalmente justificavel pelas capacidades limitadiaslispositivo usado e a complexidade da

aplicacao e tecnologias existentes. Existem paquegoderiam ser melhorados, tais como:
* O modo de invocacéao de servigos no Bluetooth;
» A complexidade da interface gréfica.
Mas existem outros que nao:
* O tempo que o programa demora a abrir a Base desDad
» O tempo que demora a conseguir comunicar com ut@iccenteligente.

Estas operacfes complexas chegam a levar algunedsega completar, o que € razoavel,
mas poderia ser uma limitacdo num caso real deagdo com muitos alunos, por exemplo,

para autenticar, operacao que possui escritagigakedum cartdo do aluno.
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7 Conclusoes

Neste capitulo apresentam-se as principais coigébs do trabalho desenvolvido, o trabalho
futuro e apreciacoes finais representativas daid@pipessoal dos elementos do grupo que

realizaram este trabalho.

7.1 Principais contribuicoes

O caso de estudo escolhido, juntamente com ossigERIimpostos para o trabalho, envolveu
grandes desafios, que foram na sua maioria resslvaque faz crer que € um saldo bastante

positivo.

Os requisitos principais do trabalho séo requisi®seguranca e mobilidade, a seguranca é o
factor nos dias de hoje que pode determinar o saaggsadopcao dum servico, e a mobilidade

esta associada a proliferacdo dos dispositivos isi0geconsequente tendéncia de migracao

dos servicos para este ambiente.

O servico associado ao caso de estudo escolhi@dg@ecido hoje em dia, mas em moldes
bastante diferentes, que serviram de base ao &wanto dos requisitos para o hovo molde,
tendo sempre como objectivo minimo a garantia dpuraeca existente, e sempre que
possivel a sua extensdo ou melhoria. Como € naturadvo molde traz muitas vantagens a

diversos niveis, mas este trabalho foca a seguemagaobilidade.

A solucéo desenvolvida cumpre todos 0s requisikosegiuranca necessarios e propostos, este
objectivo foi atingido com a dificuldade acrescaareutilizar tecnologia, tal como descrito
nos capitulos anteriores, a seguranca foi obtidendes uma arquitectura inicialmente
desenhada para o ambiente dos transportes, gaddpiada com sucesso de modo a garantir

a confianga necessaria ao servico.

Além dos requisitos referidos que sdo satisfegatienta-se também o facto da solugéo ter
sido desenhada dum modo robusto, suportando ca&sdsllch, sem dependéncia de infra-

estrutura dedicada, e dum modo totalmente escal@vetu funcionamento desligado permite
esta robustez acrescida, essencial para um sisdent@egocio com esta importancia. A

robustez advém do facto de ndo haver dependéntias salas, i.e., 0 exame poder decorrer
em diversas salas com desfasamentos no tempdrednta desligadas entre si. Falhas numa
sala em nada afectam a realizacdo do exame ngatess
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As propriedades da solucdo descritas, tornam ewdernfacto da solucdo ser totalmente
escalavel, em nada afecta a realizagdo do exateejexorrer numa sala ou em varias, apenas
tem de existir um dispositivo por sala com a aghoaGS instalada, e respectivos recursos

gue sejam necessarios.
Através de todos estes requisitos e propriedadegase uma solucdo que:

* Usa poucos recursos computacionais, pelo menosiuta gos examinadores (o IST,

por exemplo), apenas um dispositivo (um PDA pon®d{e) por sala;

» Na&o teria custos muito pesados de adopcao da tegaplpois ja existe e poderia
funcionar em simultdneo com o passe de transptrtd®a Viva (neste caso em

instituicdes de ensino de Lisboa ou de outras eisladm cartdes da familia Calypso);
* Na&o necessita de reserva permanente de espacos;fisi
* Na&o impde limitagdes ao niumero e espacamento tesiddizadas;

* Necessita que cada aluno possua um dispositivor@déo portéatil (PC portatil, PDA

com algumas capacidades, outro semelhante);

Da andlise dos pontos supra citados retira-se qost mais limitativo a adop¢édo para uma
utilizacdo real é o facto de cada aluno ter deyossn dispositivo, embora cada vez se note
uma divulgacdo maior deste tipo de dispositivosurk objectivo ambicioso, mas n&o
impossivel. Como apoio a transicdo de tecnologiasti#uicdo poderia sempre disponibilizar

alguns dispositivos aos alunos que necessitassem.

7.2 Trabalho futuro

Como qualquer solugdo informética, existem senguetos que podem ser melhorados,
sendo esta uma aplicagdo prot6tipo ainda € maisah@ue ndo seja excepgao.

Ao longo do desenvolvimento do protétipo identifara-se pontos que poderiam ser

melhorados, ou realizados de outro modo, de estrriais se destacam os seguintes:

* Tornar a aplicacdo EE mais “leve”, transferindo umaior responsabilidade para a
aplicacdo GS no que respeita a interface graficastducdo do exame. Se a aplicacao

EE receber um programa de resolugéo do exame egsealsa apresentar graficamente
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por si, a interface gréfica pode ser totalmentearpatrizada pelo docente da

disciplina;

O tempo de duracdo da aplicacdo apenas pode seoladn apos a realizacado do
exame, i.e., o aluno pode ultrapassar o tempo pdorpara a resolugédo do exame,
gue esse factor apenas € validadmosteriori Tentar melhorar esta situacdo de modo
a obrigar o aluno a entregar a aplicacdo quanduriasse 0 tempo, envolve conseguir
bloquear o dispositivo do aluno de modo a que re@beconsiga alterar o tempo desde

que a aplicacao EE recebe o exame até a respentiega da resolucao;

» Testar a troca de informacdo dos cartbes intekgerde modo remoto, i.e.,
autenticacao e escrita da chave de sesséo sensidadesde o cartdo do aluno ter de
ser temporariamente entregue ao operador do ex&mneolve transportar as
comunicacdes entre o cartdo SAM do operador eccatifizador do aluno através da
comunicacdo sem fios, o que levanta problemasate le dados confidenciais por
uma ligagdo insegura. Uma hipotese estudada paesotucdo deste problema é a
introducdo dum protocolo complexo fazendo uso dgtografia simétrica e
assimétrica para cifrar e autenticar os intervéagenUma versdo inicial deste

protocolo encontra-se descrito no apéndice A.

Além das melhorias descritas acima, é de saliemt@r 0 prototipo ndo foi testado em
ambiente multi-utilizador. Como trabalho futuro, tnansicdo de protétipo para produto, €
importante validar o desempenho da aplicacéo caimsvatilizadores, i.e., com varios alunos
a quererem aceder ao servigco e efectuar testedemmmlogias alternativas que possam ser
mais rpidas, validando seBjuetoothé a melhor op¢cdo como comunicacdo sem fios, se
existem SGBDs melhores do que o escolhido, e avalieelacdo “custo — beneficio” de
migrar a aplicacdo para um PDA com melhor desenpefhtambém importante efectuar

testes de usabilidade da solucéo, realizando mathiberativas da interface utilizador.

Existem ainda alguns pontos que, embora devidangeméficados, ndo foram incluidos no
desenvolvimento do prototipo. Isto deveu-se a &giies de tempo, mas sendo a solucao
desenvolvida um protétipo, considera-se natural mg@ se encontrem todos 0s requisitos

implementados. Alguns destes pontos séo:
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» Suporte por parte dos niveis de abstradgfetoothde transmissdo de volumes de
dados superiores a 1024KB, esta é uma limitacaiongeementacdo da APl OBEX
usada. Esta limitacdo poderia ser torneada semqupralmudanca de cddigo
“aplicacional”, i.e., sem alterac6es ao cddigo digida da aplicacdo. As alteracdes
ocorreriam apenas nas camadas de abstraccdo saoraumicacaddluetooth (ver
ponto 4.5.7.3).

* Na aplicagdo EE ndo estd implementado o armazenamersistente da assinatura
que é recebida pelo aluno ao submeter a sua résotlegexame. E um ponto de facil
implementacdo, envolve escrita num ficheiro e uidodio gréfico para decidir a
localizagéo do respectivo ficheiro.

7.3 Apreciacao final

Uma das tecnologias usadas foi a plataforma JaptatAforma Java esta normalizada por um
conjunto de especificagbes cujas implementacdesde€rmumprir. Estas especificacbes séo
importantes pois permitem que a plataforma absasp&@ctos como lwardware ou 0 sistema

operativo sobre os quais funciona. Desta formédieate da plataforma tem a possibilidade de
desenvolver solucdes independentes desses aspestinzindo, bastante, os custos de
adaptacdo da solucdo a outras plataformas. No eggeita & obtencdo de uma maior
massificacdo no fornecimento e utilizacdo de sesyia utilizacdo da plataforma Java € uma
mais valia ja que ao ser produzida uma solucdo,eadamente um servico, este ficara
acessivel a um conjunto vasto de plataformas matuais exista uma maquina virtual Java.

Isto sem que os custos de desenvolvimento aumentem.

Outra tecnologia usada durante a realizacdo daltraboi a tecnologia Calypso através da
APl AML. A utilizacdo da API AML, através de um danto de bibliotecas, proporciona
uma abstraccdo de aspectos como o hardware, sisf@mativo, o tipo de cartdes utilizador
ou tipos de comunicacdo utilizados. A existénciatalAPl permitiu, numa primeira fase,
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desenvolver a solucdo GS, num PC e mais tardeadsgsa solucdo a plataforfacketPC

com o minimo de esforéd

A utilizacdo do sistema de seguranca Calypso, @draa APl AML é um exemplo de que
uma tecnologia existente, utilizada no dominio ttassportes, pode ser adaptada a outro
dominio, neste caso ao ensino. Esta adaptacdoavitastos inerentes ao desenvolvimento
de uma solugéo de raiz. Além disso permite que oivetso j4 existente de utilizadores da
tecnologia, através do sistema Lisboa Viva, sejarmial utilizador do novo servico.

No entanto, a API AML, é uma tecnologia proprietér que impede que outros fabricantes
de solucdes na area da seguranca implementemriadetelaAPI, ndo sendo por isso facil a
substituicdo da tecnologia Lisboa Viva por outra,qunivel da seguranca proporcionada seja
equivalente. A adopcao da APl AML como norma na @& seguranca seria uma mais valia

para o sucesso deste tipo de servicos.

Relativamente a comunicacéao, a plataforma J2MESdisip Generic Connection Framework
(GCF) que disponibiliza um conjunto de interfacesdgico para envio e recepcao de dados
em dispositivos de recursos limitados [29]. O G@pde um conjunto de interfaces que 0s
varios protocolos de comunicacédo tém que disporgil A existéncia desta especificacao
facilita a substituicio do mecanismo de comunicag@aoentanto, ndo € suficiente, pois no
nivel definido pela GCF trabalha-se com bytes, gseqde o ideal seria trabalhar com
objectos. Na realizacdo do trabalho houve, portamtoecessidade de criar uma abstraccéo
para o transporte de dados que escondesse osedetiallmecanismo de comunicacéo, neste
caso Bluetooth, optando-se por uma interface semtdhao RMI (capitulo 4.5.7.3). A
existéncia de normas, nesta area, que proporcemas® cliente da plataforma Java a
possibilidade de usar interfaces do tipo RMI, otraguabstraindo-se do tipo de tecnologia
usada na comunicacdo, Bluetooth, Infravermelhosii, Wic. seria uma mais valia. A
existéncia deste tipo de normas permitiria redoicustos associados ao desenvolvimento de
solugcbes para varios tipos de tecnologias de caag@d. Permitiria, ainda a
interoperabilidade de tecnologias heterogéneas.

10 Na realidade existiu algum esforco devido a prolle relacionados com a implementacdo de alguns

componentes da APl AML para a plataforma PocketPC.
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Neste trabalho optou-se por usar um sistema distidbem que os componentes funcionam
desligados uns dos outros necessitando apenagagédi, entre si, em momentos nao criticos.
Desta forma evitam-se eventuais problemas reladameom a dependéncia de ligacdes entre
componentes tais como falhas de rede ou ocorréecialhas no sistema central que poderia
ficar indisponivel. Estas eventuais falhas podercaocar em risco a prestacdo do servico
diminuindo a sua fiabilidade. Existem pontos dendalmas estes ou sdo locais e nédo
comprometem o restante sistema, ou sado relativakhas que podem ocorrer em momentos
nao criticos. Relativamente a pontos de falha $ot&in-se como exemplo o caso de uma
avaria no PDA de uma sala, situacdo que nao afe@arrestantes salas. As operacdes de
sincronizagdo, dado que o sistema é desligadoamaplessujeitas a falhas, como qualquer
sistema, ndo ocorrem em momentos criticos. Serexista falha a operacdo pode sempre ser
efectuada noutra altura sem comprometer o funcientordo servi¢co, ao contrario do que se

passaria num sistema sempre ligado.

Este tipo de sistema apresenta uma maior flexgulkdde desenvolvimento uma vez que

existe maior facilidade em construir os componedtesistema separadamente.

Os exemplos de utilizacdo da plataforma Java, @@legia através da APl AML permitem-

nos concluir que a adopc¢éo de normas e de mecassenabstraccao de aspectos particulares
das plataformas tecnolégicas sao factores impedam area dos dispositivos moveis. Estes
factores permitem que os custos de disponibilizagaservicos para outras tecnologias sejam
bastante inferiores, alargando o mercado potedesges servicos. Permitem também facilitar
a reutilizacdo de tecnologia existente, alargandmevcado potencial de clientes desses

Servigos.

A utilizacdo de sistemas distribuidos em que ospom@ntes funcionam desligados entre si
tem vantagens intrinsecas permitindo alcancar migaibilidade de desenvolvimento e
alcancar um sistema mais robusto, no entanto iaaglo de um sistema deste género esta

sempre dependente dos requisitos do sistema.

Com o aumento progressivo das capacidades asso@adalispositivos méveis, 0s servicos

serdo mais complexos, e também se assistird acnémumee procura e oferta de servicos.
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Apéndice A — Comunicagao remota para estabeleciment o de chave

de sessé&o entre cartdes inteligentes

Comunicagsio Com Fios

Leitor CartGes

Com Contacto

o

Leitor Cartdes
Sem Contacto

Figura 8.1 — Arquitectura alternativa de utilizacdoda solucao.

A descricdo da solucdo apresenta como necessauist&ncia duma chave de sessao entre
cada aluno e um operador de exame, este apéndsmeede um modo alternativo de
estabelecer esta chave de sessao.

Estabelecimento de chave de sessao
» PDA gera par de chaves assimétricas, K+ e K-;
 PDA envia K- em aberto ao PC do Aluno.

* O Aluno verifica a autenticidade da chave (K-) gsa@ interaccdo segura Cartdo —
SAM, a chave K- ou 0 seu resumo € escrito no cattdédluno no ambito de uma

sesséao segura (ver ponto 4.5.1.2);

O PC do Aluno gera uma chave de sessao, Cs, a-arorfrada com a chave K- ao
PDA;

* SO0 o PDA consegue decifrar a chave de sessdo amdal Aluno, pois s6 o PDA tem

conhecimento de K+;

* O Professor envia, no ambito de uma sessao segungsumo da chave de sesséo Cs,
Dig(Cs) a ser escrito no Cartao Utilizador do Aluno
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* O aluno sabe que o resumo enviado, Dig(Cs), é tctegracas a interac¢do segura
Cartdo — SAM, o resumo Dig(Cs) € escrito no cadécAluno no ambito de uma

sessao segura com participacédo do SAM,;

» O aluno confirma se o resumo corresponde a chawngada ao Professor e permite

a realizagao da sesséao segura.

» O professor sabe que a chave de sessao que rexbesponde a enviada pelo aluno
pois o0 aluno confirmou-a ao autorizar a sessaoraegurrespondente a escrita do
Dig(Cs) no cartao do Aluno.

Nota: A api_aml ndo esta preparada para a execucae destio, pois ndo recebe como
parametros qual o cartdo em que vai escrever. TEnse possuir a partida todos os numeros

de série e respectivos detentores (alunos).
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Diagrama do protocolo de estabelecimento de chave desséo

1.Professor gera
K+ e K-

2 Professor envia ao aluno K-,
no Ambito de uma sessao
3.0 Aluno recebe K- do K- Diglk-l——  segura e um digest para ser

: . Erobassar escrito no cartdio do Aluno
A integridade da mensagem &

" garantida pela escrita, no
1:Digik#) <— cartdo, do digest de K-, escrita
essa gue 50 pode ocorrer com a
presenca do SAM

4.0 Aluno gera uma chave de

sessdo Cs e envia-a cifrada ao ¥ ———{Cs}K-, Dig(Cs) 5.0 Professar recebe a chave
Professor de sessdo Cs e o respectivo
digest. Verifica a integridade da
mensagem.

6.0 Professor envia ao aluno,
no ambito de uma sesao segura
7.0 aluno verifica se o Digest Dig(Cs)_— o digest de Cs para ser escrito
2Dig{Cs) < de chave de sessdo, Cs, no cartdo de aluno.
corresponde & enviada.

8. Se a operagao teve sSUCESSD,
entdo a chave de sessdo esta
estabelecida.

Figura 8.2 — Protocolo de estabelecimento de chadle sessao.
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